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Abstract Ja*a program language，with feature nf platform independent and portable．is suitable ior 

building distributed application in Internet environment Java provides a set 0f security mechanism to 

protect host against malicious code．In this paper wc analysis the principle 0f Java security model and 

constitution of it s architecture，and expatiate key tmp[ementation technology and defkiency．By CO111一 

paring with requirements in dist ributed app[icat／on，We put ff~rward$otlle extension for Java security． 
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1．引言 

Java是 Sun Microsystem公司开发的新一代面向 

对象的程序设计语言 ．其最主要设计 目标之 一是平台 

无美性以及可移植性 ．能很好地解决国际互连 网的异 

构同题。随着以www 为代表的 Internet的迅速蚵 

起·Java语言已被广泛接受，堪盘圭煎堡壁塑过量壹 
之一。 

J⋯ 语言的程序被编译后．生成的是 Java独有的 

字节代码fbytecode)．以 class文 件的形式存在 ．其格 

式独立于平台，通过语言本身的动态装入机栅．可以在 

运行时从网络的任意节点下载、执行，因此语言本身支 

持分布式环境 字节代码运行在 Java虚拟机上．它屏 

蔽了各种平台的差异性 t使 Java实觋 了平台无关性 

Java的兴起最初是 因为可以在 www 网页内插 

人独立的可执行内容，而无须考虑洲览器所处 的操作 

系统和处理器平台。然而 Web技术发展至今，已不仅 

仅用于信息发布 ，Java也不再仅限于作为 applet扩充 

htm[使 web阿夏增加交互性 。利用平台无关性构建基 

于 www 的分 布式 应用，是 Java今后的主要发展方 

向 如通过 serv[et扩充 web服务器端功能．构建基于 

lnternet，易于操作、升级，功 能强大 的企业级 信息 系 

统；结合分布式对象技术t利用 Javabeans技术实现面 

向构件的软件生产、发布方式 ，加强系统的灵活性和开 

放性等等，这些新的发展方向大大丰富了Java的应用 

背景 

由于 Java支持移动代码 ．主机面临受外来代码攻 

击的危 险．由此带来 r与传统程序设计语 言有所不同 

的安全性同题 车文 首先讨论了系统安全机制的一般 

要求及 Java语言的安全特性 ．然后介绍了 Java语言的 

安垒模型和实现的体系结构，井指出其不足 ，最后提出 

了若干扩展方向 

2．系统安全机制的构成 

为了保护系统资潭和用户的_刊益 在多用 户环境 

下的计算机系统需提供一定的安全保障机栅。它由两 

个 要索组 成 ：计算环 境的可靠性和 系统服务 的安垒 

性- 。 

计算环境的可靠性要求系统内代表 同主体运行 

的计算单元(如进程或线程)之间保证效据的私密性和 

执行的互不干扰。在集中式襄统中主要表现 为内存保 

护机制。内存保护是指确保程序的执行不可访同未经 

授权的内存空间 ．访问其中的数据或代码。对软件实现 

而言 ，内存保护可以在操作系统一级实现 -通常是对进 

程 的控制 。主要方法包括运行时孤立 (isolation)软件 

故障．或在程序装入执行前静态梭验 ，证明程序描述的 

行为是安全的。内存保护也可以由程序设计语言实现． 

即所谓的 安生语言”。它在语言层抽象定义出内存访 

问控制区域 ．如变量或对象．并通过可见性规则和类型 

系统实现对该区域访同的控翩。类型安全的实现同样 

*)本文得到国家自然科学基金项目(69673003)“可移动的软件 Agent研究 资助 晏旭东 硕士研究生，主要研究领域为软件 

Agent．计算机系统安全 陈 种 硕士研究生，宅要研究领域为软件工程，软件 Agent 壹中凡 教授-主要研究领域为软件工 

程 ．程序设计语言，面向对象方{击学 ，数据库 ．丹布式智能软件系统等 
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可仆由动忠或静志的方式 动态的类型检查实现简单． 

世{_!{ 能会有所降低；静态的方案 疑需 在编译时徽 ’次 

类型检查，但需要证明语亩的类 安全性 t 确挥静忘 

类型幢查足 防止非授权访问 

景统服哥的安全性是在计算可靠悱的基础上实现 

的 ．通过使用者身份 的识别和防问控制防止对系统服 

务和资源的非授权访同。传统的访问控制大都由操作 

系统实现 ．访问控制粒度是进程．安全策略作用于各 自 

独立的地址空间 

在分布式环境下．进程间的通信可能踌越主机 系 

统 ．计算环境的可靠性一般通过扩充安全的数据传输 

通道保证 ．系统服务的安全性则通过扩充分布式身份 

认证机制实现。 

Java语言的安全模型依据系统 安全机制 的要 紊 

构成 ，它独立于操作 系统 ．通过、Java虚拟机的安全特 

性和 JDK(Java Development Kit)提 供的访问控制模 

型实现 主机的 内存保护和服务的安全性 ，并支持数字 

签名和数据加密功能保障分布式环境下的系统安全 

s．Java语言安全性模型 

5 1 安全语言特性 

所谓“安全语言”，是指程序设计语言的类型安全 

性 。类型安全性 由语言的类型规则保证 -具有两十作 

用。首先．它确保程序运行时变量的值始终与声明的类 

型一致 ．在函数或方法调用时形参与宴参的类型匹配。 

其次 ．它通过 某些关键字 (如 private-protected)定义 

了代码的可见性范围。Java的类型系统包括编译时的 

静 态类型 检查和动态装入时的类文件校验以及 Java 

虚拟机的强制类型转换系统 其类型规则构建有较为 

成熟的类型安全理论 ，并取消 了指针 ．加入了定局( 

】)类和方法。所有这些都保证了 Java作为安全语言 

的特性 从实现中稍做简化的 Ja a语言模型 已被证明 

是类型安全的。 。 

在面向对象的语言环境中．类型安全有更重要的 

意义。面向对象的安全模型建立于类型安全的基础之 

上．权限的实现通过对象来表示 ．获取了对象就等于获 

取了它所代表的权限 ，也就获取了对应资源的操作能 

力。在 Ja a语言中 -可见性最高层次以包为单位来划 

分．除了声明为 public的类以外 ．其他类在包外是不可 

见的；同时 ．Ja a限制 cast操作并取消了指针-不能通 

过直接对 内存访问和类型转换来非法获取对象引用。 

因此 ．创建并使用对象 的唯一途 径是通过 new操 作 

符 ．使得资源保护可 通过对象的构造函数来实现 

5 2 访问控制模型 

Ja-d~提 供内在 的访 问控制模型来 保证系统资源 

和运行环境(包括运行代码本身)不受到外来恶意代码 

的接i ．井覆盖 r 下几，r可能受到攻 击的 目 、：内 

存、i_鞋怍系统段程序状态、客户文件系统 、嘲络贽潭 由 

于语 吉具有可扩展 ．代码在运行时动态装入，在 个 

线稃中可能 现不同主体 ．其拎制域的粒度是娄．需要 

动惫确定运行的主体实现 问控制 。在 J1)K】0 ·本 

地 代 码有 I方问全部 系统资源的 权限．而远 程代鹃在 

sandbox内运行 sandbox是指为来 自于 络的远程代 

码提供的受限运行环境 ．使其不能 I方同本地文件 系统 

和 络连接等资源 ．如建立主动或被动的脚络连接(障 

其源主机以外 )是不允许的 在JDK1 1中(见图 1)，扩 

充 丁“签 名 apptet”的概 念，如果携带 数字签 名的 ap— 

p]et经过解释器校验 ．确认为来自信任主机，则与本地 

应用程序具有同等的权限。该模型易于实现及使用．但 

很不灵活 ．没有实现动志的访问控制。 

JDK1 2使用了更小也更为灵活的．方问控制粒度 
— — 保护域 ，其 安全模型如图 2，新的安全模型 同 l 1 

版相 比．有了一-5变化。首先 ．安全性限制不只存在于 

sandbox之 中．对本地 App】ication和远程代码均可配 

置安全策略 ．本地代码不再默 认为安全的；其攻-策略 

与代码脱离 ．存在于配置文件中，易于动态修改，扩展。 

在这个模型中包括如下概念 ： 

1)主体(Principa1)：被授予 系统 内某种投能的实 

体。在 JDK]2中 ．通 常用 C0DEBASE(path~-ctass— 

T,AtTL~e)和用户签名来标识并需经数字签名校验才能被 

系统承认 。 

2)被保护域(Protected domain)：域是受安全策略 

控制的类代码集合 。需要授权才可访伺其他资源的域 

为被保护域 每个类有且仅有一十被保护域，由它代表 

的主体决定。 

3)许可 (Permision)：被保域内主体对资源访问的 

句柄 。 

4)资l辑及其 目标(resou ／target)：资源是许可对 

应的对象．目标是由主体与操作组成的二元组 -表示对 

资源的使用方式。 

I —sand box 
Java虚机 

系统资薄 

图 1 JDK]．1安全模型 

访 问控制模型如图 3 主体是本地或远程类代码 t 
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可以动忠配置的安全策略是 访问控制的依据 

身代表对资源的访问 

本地／远程代码 

最统苷豫 

粪代码 
：a c1as 

b cf as 

；d c1 as 

；e c1ns 

主 饿 

图 0 JDK1．2的安全模型 

权限本 4 J
a a安全环境的实现 

4 1 安全体系结构 

安全体系结构的实现如国 4所示 ．它包括以下几 

十部分 ： 

I堡芏些 ： ’ _ j 

竺 ≮誊 鞲 臣里 尊 旁 
于 

例 3 访问控制模型 

5．s 安全策略实拖原语 

由于系统的移动代码特性，访 同控制要实现两方 

面的功能 ：动态(运行时 )确定代码来源；根据它实施安 

全策略 。 

Java虚拟机有两个特点 。首先 t任何类均由类装 

入器读八运行系统 ，且每个类均包含对其类装入器的 

引用。所有来 自于本地文件系统的类与来 自网络的类 

由不 同的类装入器装入 ．可 据此判断类的来源。其 

次．虚拟机调用栈的结构包含了对方法对应娄的引用。 

这两个特点使得运行对可 判断当前代码来源于本地 

或网培。 

在 JDK1．1中，并 不支 持 动 态安 全策 略。在 

JDK1 2中，安全策略通过调用栈的操作来实现。在这 

种方式 中．涉及 三个对象 ：主体．策 略引擎 (policy en- 

gine)和目标(见 3．2节 l。当系统需要对某个资源进行 

保护时 ，在中心注册数据库 中建立该资源对应的入口， 

并根据安全策略登记允许的目标。主体与资源通过调 

用栈操作的 3个原 语访 问策略 引擎 ：enablePrivilege 

(target)~disab1ePrivilege(targetl：checkPrivilege(tar— 

get)。 

对资源的访问通过两个步骤进行 ：1)对 目标资源 

进行 enablePrivilege操作 ，荒略 引擎访 问中． 注册数 

据库．如果符合安全策略 ．将该权利写入调用者堆拄。 

调用返回后．进行disablePrivilege操作；2)受保护资源 

被使用前 ，进行 checkPrivilege操作搜索调用 堆拄，如 

未发现对该资源操作的权利 ．则返回异常。 

·20 · 

1)java语言层的安全性 。为 r保证构建于Java之 

E的系统安全，茸先应保证语言车身的安全性 其他的 

程序设计语青 ．如 C ．并不保证类型安全性．这使它 

在表达能 力和执行速袭 上有所增强 同时以牺牲可靠 

性为代价 。Java语言可以保证类型安全性 【见第 2节 )； 

z)编译器。它的功能是进行强 类型支持 (类型俭 

查)和动态类型转换安全检查 ； 

3)Java字节码校验器 确保字节码的合法性，如 

检查堆栈的上溢和下溢，检查寄存器存取的台法性．检 

查字节参数的正确性 ； 

4)Java运行系统 包括类装入机制 t内存管理器 

和线程管理器 ； 

5)类装入器(Class Loader)。定义了一个独立的本 

地名空 间．使得不同的装入器之间的类不可见 ；提供策 

略网关(strategic gate,ray)，禁止重载任何目有的Java 

类 ； ～ 
_  

6)SecurityManager是 v8虚拟机 与外部环 境 

如支持Java的网络喇览器的接口机制。通过对 Securi- 

tyMar~ager的编程 ，可 以定制 applet或 Application的 

安全策略 ．以限制 系统资源的访问； 

7)可执行的代码￡上及它 的允许使用权限 t它们 构 

成执行 内容。 

图 4 Java的安全体系结构 

在 以上几个环节 中．编译器、校验 器是 Java环境 

提供 的固有安全机制 ，对所 有的 Ja 程序是相同的 ． 

而 ClassLoader和 SecurityManager是可定制的 ．它们 

支持 资源的访 同控制 ．sandbox及控制域就是 在此基 

础上实现的。 

4．2 SecurityMaBager类及实例 

SecurityManager是 JDK中 的一个抽象 类 ．构 造 
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安全策略对 H要重载其权限控制方法 System 类提供 

r涛问当前安生管理器的方法 ，井在未定义时设置缺 

省的安全 管理器。当某些操作不符台安全管理器的限 

制时 ，系统将抛 出异常 在 JDK1．2中 ，类似奇勺功能 由 

AcccssCotitroiler实现 ，为r倪证兼容十1-．仍然支持 se— 

cu r[tyM anager 

4 5 类装人器 

类装 入器 分 为两 种 ：原 始类 装 入器 (Primordial 

Classbader)．它是 Java虚拟机 的 一部分 ，从 CLASS 

PATH指定的路径装凡类文件 ．并且装入的娄被认为 

是可信的 ，具有游问本地资源的撮大权限；自定义类装 

入器(Custom Classloader)．它是通过派生系统提供的 

ClassLoader类来实现的 类装入器使系统可以在运行 

时从本地或远程动态装载代码 ，并配置外来 代码 的访 

问权限 一个 Java虚拟机上可以存在多个类装入器， 

相互之间具有独立 的名空间，它们之间不能进行直接 

的交互 ；同时 ，也可 以针对它们配置安全管理对象 ，使 

其行为受到控制 

使用类 装入器的冉型例子是支持 Java的浏览器 

当主页中包含 ．class文件时 浏览器 向 HTTP服务器 

请求 下载该粪 文件 ，用 自定义的类装入器，通 常叫做 

app【e1c}ass}。ader，装入该类，并配置 SecurityManager， 

以实现对 applet行为的控制 ．包括读写本地磁盘；建立 

网络连接 (除源主机外)；产生新进程；重新装载动态链 

接库和调用本地方法 ；创建类装入器和重裁 Secur~y— 

M anager。 

由于类装入器是 Java平台安全性的一个环节 ，其 

实现要遵 循一些安全原则，如拒绝装入包名与本地类 

仓库(Java API或 CLASSPATH 路径 下存在的类)的 

包名相同的类 对远程类文件装入之前需要进行字节 

码技验 。 

4 4 安全策略算法 

Java安全策略按“最小权限”算法设计 r涉及到多 

个调用者的操怍 ，其操作权限是 由各个调 用者被保护 

域的交集 决定 对直接访 问的情况，处理根简单 ，如果 

资源位于 Permission的 申请者的域讣 ，则抛出异常 ， 

否则成功返回 如果访问请求不是由主体直接发出的， 

中间涉及刊多个不同被保护域的主体，形成一种调用 

的“链”坝 按以下算法决定是否许可：若链中的某个调 

用者不具有直接访问许可 ，则访问拒绝；除非一个调用 

者具有“特权 ”(Privilege)，且它以后 的调 用者均具 有 

直接访问许可 ，详见[4] 

控制的实现有两种策略：I)主动求值；每当线程执 

行到不同的被保护域，立即动态更新当前拥有的许可。 

2)被动求值 ：每当需要进行许可检验时，通过当前线程 

的 调用堆栈(call stack)回胡访 问涉及的每个主体 ，进 

而根据 上述算法确定许可 

JDK】2是 剧被动求 值的方 法实现许 可检验的 

妇某1 线 释派生出子线 程．在 JDK1 2中子线程继承 

r所有祖先线程的运行环境，避免了调用“链”的不完 

整。在多十无继承关系的子线程问．钿果有调用关系 ， 

也需将调用者运行环境的快照(snapshot 传递给被调 

用者 ，用来虽终击定是否许可访问。 

4．5 分布式环境安全服务 

为了适应分布式环境下的安全需求 ，JDK包含了 

对Java加密体系结构的支持，它完成如下功能 ]： 

1)数据指纹 ：根据 不定长输 入数据 产生定长输 出 

数据 ．且该输 出不能通过其它的输入得到，即满足双向 

的对应关系 该：蝴 用于验证数据未被修改 。 

2)数字签名：基于公开密钥的身份认证算法。该签 

名不可伪造、不可抵赖。因此，签名+公开密钌与数据 

具有一一对应关系，私有密钥十数据与签 名具有一一 

对应关 系 

3)数据加密／解密：使数据对第三方不可辨认。通 

常基于对称加密算法 。 

JCA 的设计原则是算法独立性 和实现独立性 ，使 

JCA 的实现不基于特定的算法和实现机 构 具体 的实 

现选择可动态配置。为了体现 以上原则，JCA的 API 

层次如图5 核心服务类有：I)Meas geD st(数据指 

纹)；2)Signature，KeypairGeni~rhtor(数字 签名及公私 

密钥对的生成){3)encryption',decry'ption(由 JCE扩展 

包提供 r实现加密／解密)。 

它们实倒化时，可以选择具体的算法和提供者 ，后 

者对应的类由不同的提供者实现 

图 5 JCA的 API层次 

4 6 安全代码发布 

安全代 码发布由 JAR规范支持 ，它规定了 applet 

加密、压缩数据存储的格式 是构建 于 JCA之上并扩 

展了clags文件诂式实现的，为移动代码的敬字签名和 

身份认证提供支持 。 
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5．关于扩展的考虑 

5．1 Java安全性实现的局限性 

对 Java语言实现的分 析可 以看 出，到 目前 为止 

(JDK1 2)茸安生性是针对 applet的 t_重， 是为外来代 

码构造保护域 ，通过限制保护域对系统域 问来保护 

主机资源。在这种实现方式下 ，applet对主机进行侵犯 

是困难的 但对于构造基于 va的分希式应用坪境， 

有如下局限性 ： 

1)主体的身份根据代码来源 定，且保护域基于 

代码而非实例{匈造。由此产生两个同题。首先，在实际 

应 用如电于商务系统中t代码的生产者往往并不是代 

码的使用者 一对不 同的运行实例应根据使用者实行不 

同的安全策略 ，而非根据生产者指定 在目前的实现下 

不同的使用音无法 医分。其次，即使可以区分使用者的 

不 同．基 于代码 (类)构造的保护域无法对不同的实例 

或运行时状态)分配不同的安全策略。 

2)不支持权能 (Capability)传递及委托授权(del~一 

gallon)。这种缺 点主要体现在扩充服务功能的情况。 

当外来代码作为服务功能的扩充而驻 留在主机上时， 

遣部分代码应被动态授予对系统的部分控制权以实施 

其功能，这包括授予第三方访同系统的权利 。简单地改 

变该代码对应 的主体 的安全策略会导致两种情况 ：造 

成安全蒲洞f藏主机的其它代码有同样的权限)或使用 

的不便(扩充 完代码后改变数字签名 )。由于 目前 Java 

只支持被保护域和系统域之间的交互 ，外来代码所处 

不同的接保护域．相 互之 间不可见 ，因此 目前 Java的 

实现不能直接支持移动对象问的授权委托． ， 

3)不支持资源管理 对服务没有数量的控制 。一旦 

蚪来代码获得某种系统资源服务，如创建文件，则使用 

的磁盘空间在 Java语言层无法限制．此外 ，由于设计 

上的局限性，虚拟机 内所有的线程共用一 个堆和线程 

调 虚器t对否定服务攻击(deniaI of service)的防范是 

困难的一如一个恶意的applet不断派生线程直至系统 

资源耗尽 

s 2 主要的扩最方案 

针对 Java安全性的不足．我削提出以下两个扩展 

方案 ： 

1)支持权能及权能传递，实现基于对象实锏的安 

全策略 枉能是指向系统资源的不可伪造且受系统控 

制的指针 基于权能的访同控制在许多系统中都有实 

现，如 IBM System／38操作系统，Java电子商务体系 

结构中的同关安全模型(JECF)c 。支持权能有两个好 

处．首先，突破了Java固有的安全模式，印只能由系统 

艰制外来代码 ．而外来代码之同不可见。权能的实现为 
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外来代码之问的安全交互提供 r基础 其次，由于权能 

可以动态地生成和授与，权能可以实现基于对 象实例 

而非类代码的访同控制。 

2)基于角色掏造保护域 Java的保护域是基于主 

体的 ，实际 上代表代码的斜造者 ，不能完全反殃 出代码 

运行所代表的身份。在面向对象的设计领域中，角色 

(Role)是封装后的属性和行为的实例化表示 ．是功能 

和权利的抽象并与实现无关 】。基于角色扮造保护域 

是安全性扩展的第二个方法。在这种方法中．角色代表 

执行者 t可 以被动态地分配蛤主体 t井具有相应的特权 

(privilege)．在这里．特权是预先分配的操作权限。由 

于角色夏完整地反映了运行代码的身份 信息 角色的 

授予成为安全策略的·一个环节．可以实现更完整的访 

同控制 同时角色是功能的抽象 ．基于角色结合现有的 

认证协议 一如 K~rberos_i】t可以构造更可靠和灵括的身 

份认证服务。 

小结 面 向分布式环境构造基 于 Web的应用系 

统．已成为Java走向应用的重要方向．Java现有的机 

制对安全性提供了支持 t但存在一定的局琅性．因此 

充分利用Java的特点并进行扩充以实现安全的应用 

环境是必要的．本文分折了Java安垒体系结构原理与 

实现，井提出了基于权能和角色的扩充方法． 
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