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Abstract In this paper the concept and principle of congestion and congestion control in computer 

networks are specified and a taxonomy f。r congestion control algorithms is proposed From the 

pomt of network and apphcationtsome m)portant atgorithms o{congestion contro[&re introduced 

according to this classificatioff-In the meagltime the reconm~andation standards for designing con— 

gestion control mechanisms are presented here 
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1 引言 

当前的计算机网络一般使用分组交换 ，动态分 

配网络资源 。分组交换 的优点是所有的谭结点统计 

共享网络资源 ．但 当源数 目不断增加时会加重业务 

流的不可预测性和襄发性 ，在瓶颈处引起资源冲突， 

从而导致网络拥塞 拥塞发生时，网络资源处于饱和 

状态 ，信息传送时延变长．丢失率上升 ，系统吞吐率 

急剧下降，严重的可能导致 网络崩溃。Internet上最 

早 的拥塞发生于1986年10月 ，当时的网络吞吐率从 

32Kbps下降到4Obps【1]。随着网络互连 和应用特 别 

是连续媒体应用的增长 ，网络拥塞问题会越来越引 

起人们的关注。 

网络拥塞源于资源共享 在分组交换网中，交换 

处理机速度、通信信道和缓存空间通常既是所有主 

机共享的网络资源也是网络 系统潜 在的瓶颈 与 网 

络拥塞密切相关的因素是系统存在瓶颈和谭端无限 

制的业务发送。前者是由网络系统的结构决定的，井 

随网络结构的发展而逐步改善。然而，不管是 Inter— 

net，还是 B一1SDN，其物理资源相对于用户需求总是 

不足的。因而 ，要解决拥塞问题必须在共享资源管理 

的基础上控制源端的数据发送率 ，合理使用瓶颈处 

的资源 ，避免网络拥塞或将网络从拥塞状态恢复至 

正常工作状态，这就是网络拥塞控制的基奉思想。经 

过二 十多年的研究与 展，人们提出了多种拥塞控 

*) 本文受 863计蜘项 目”资助 

制方法 ．如 “窗 口式流控制 ”、 源抑 制 ’、“慢启 

动 、。二元反馈Ⅲ”， 基于速率的控制 5]”及 自适 

应拥塞控制州”等 ．其中部分控制机制 已成功地运行 

在网络中 

尽管拥塞控制已有了相当的发展 ，由于网络规 

模扩 大速度很快 ．网络拥塞仍然是一个十分严峻 的 

问题 特殊 的网络应用也需要不同寻常的拥塞控制 

技术支持，因而拥塞控制技术研究对 于将来的网络 

设计 、协议设计及网络应用均有着 十分重要的意义 

2 拥塞及拥塞控制的基本原理 

根据网络的性能特征 ，我们定量地说明拥塞和 

拥塞控制的概念及内涵阁 1是根据文[7]综合而成， 

它表明了分组交换 网络的性能 (功率 、来 回时间、吞 

吐率 )负荷关系 。 

脖 点 崖 点 负辅 

图1 网络性能一负荷关系 
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图1中资源功率 (Resource Power)一吞吐率，响 

应时间；膝点(Knee)指资源 功率到达最 大值时的负 

荷 量；崖点(Cliff)指资源功率下降至最小值 且开始 

丢包时的负荷量。 

由图1可以看出．当负荷较小时 网络吞吐率 和 

资源功率随负荷的增加而以指数级增长 RTT(来 

回时 间)随负荷的增长略 有上 升。当负荷到达膝 点 

时 功率达到最大值 ．从此点开 始 吞吐率 的增长远 

远慢于负荷的增加 RTT直线上升，功率急剧下降 

此时若 负荷继续增加，接近或达到系统的容量时 ．交 

换结点处的队列变得很长，潜在地导致包丢失。负荷 

到达崖点时．吞吐率晟终达到最大值 功率到达最小 

值 。此后 rRTT以指数级增长 吞吐率急剧下降至一 

个非常小的值(有可能为O)，系统处于拥塞状态。由 

此可见，膝点是 系统最为理想的工作点。拥塞控制就 

是采用某种策略或机制，保持 网络工作在正常的状 

态下 r也就是 使网络经常工作在崖点左侧的区域内 

若一种控制机制使得网络工作在膝 点附近 该方法 

称之为拥塞避免(Congestion Avoidance)；若一种控 

制机制使得工作在崖点或崖点以后的网络 回复至膝 

点前后r该方法称之为拥塞恢复(Congestion Recov— 

ery)。拥塞避免策略是预 防性的 目的是保持 网络工 

作在最大功率点附近 ，不发生网络拥塞 ；而拥塞恢复 

策略是救治性的 当拥塞发生后 ．使得网络复原至正 

常的工作状态 没有拥塞恢复机制 ，当拥塞发生时网 

络有可能崩溃 。因此 ，即便使用了拥塞避免策略 仍 

然需要拥塞恢毒技术来保持吞吐率，因为网络中源 

结点发送数据的起始时间、数据率及大小 具有不可 

预测性和突发性 有可能会 引起网络拥 塞。可见 ．拥 

塞控制应包括拥塞避免和拥塞恢复两者。 

5 拥塞控制机制 

从 整体上看 ，拥塞控制可分为两类 ，一类是“基 

于网络系统 的拥塞控制 r另一类是“基于应用的拥 

塞控制“。早期的拥塞控制算法大多是基于系统的， 

如“位轮流公平排队”算法口】、“基于服务 的控制 ”方 

法[{】及前 面所述的几种算法等 。最近 几年 出现了面 

向具体应用的拥塞控制算法 ．集中于音、视频通信控 

制方面 ．我们将其归之于第二类。 

5 1 基于网络系统的拥塞控制 

这类拥塞控制是网络系统居主动地位 的控制方 

式。在这种方式下 网络动态地管理其资源 r如带宽、 

缓冲区、队列长度、时钟等 ，根据资源的占用情况标 

识拥塞井将拥塞信息反馈至源端 驱动源端调节输 
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入业务流。控制系统的模型如图2所示。其中，时间片 

￡内第 t个用 户的负荷为 丑(￡) 瓶颈处的总 负荷就 

为 Zx,(t) 系统的状态可用 维 向量来表示：x(t)一 

( ：(f)， ( )，⋯， (f)}，其中 (f)表示第 i个用户 

的需求及系统资源的分配 。在此时间间隔 内系统根 

据负荷级发送反馈信息y(f) 整个控制过程涉及到 

四个控制因素 ：包调度 、缓 存管理、信 息反馈及端调 

节 ， 

图2 n用户共享网络的控制系统模型 

·包调度。包调度即控制数据包在网络中的服务 

顺序和包数量的分配等 。两个 比较流行的包调度算 

法是 FCFS和 FQ(公平 排队 )算法．FQ 将带宽平均 

分配给 当前的流，交换结点为每个源分别维持一个 

队列r轮流传送各队列中的数据包 和 FCFS相 比 

其公正性要好得多。 
·缓存管理 。即如何分配缓冲区蛤不 同的流，当 

过载时选择丢弃哪些包。当用户可用的有效带宽减 

少时．系统必须提供充分的缓冲机制 以使用户有时 

问减少其负荷．因此，缓存管理是拥塞控制的一个重 

要组成部分 。两类不同的缓存管理方法是共享缓冲 

弛方法和摇流分配方法 。前者将所有 的流所需 的缓 

冲区汇 聚成一个大的缓存 池，接先来先使用方式服 

务 (即 FCFS)．当共 享池 的占用量超过某一设 定值 

时丢弃后到的包 ；与此相反 接流分配法则为每个流 

分别分配一缓 存 根据每个缓存的 占用情况丢弃不 

能缓冲的数据包。“输入缓存限制”算法 采用的就 

是共享缓冲池方法，在拥塞情况下，输入业务流被终 

止 ．输出业务流使用全部的缓冲池。 
·反馈机制 。即网络提供给源端状态信息，用以 

调节源的业 务输入流。反馈既可以是前向的也 可以 

是 后向的。在前向反馈中r拥塞标 志在跳结点上被标 

记后发往 目的结点 由目的结点再返 回源结点；而后 

向反馈中的拥塞标志信息则直接 由中间跳结点按流 

的逆向返 回至源结点 二元反馈方 法”使用的即是 

前向反馈 。在该算法中 r每个数据包的包头中均含有 
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一 位拥 塞指示位(为1时表示 拥塞 为。时表示非拥 

塞)，当某个路由器的平均队列长度大于或等于l时． 

路由器在网络层将该位置1．继续向前传送。敲据包 

到达目的站后 拥塞指示位被复制到传输层的反馈 

包包头中．然后发回源站 源站根据拥塞指示位的统 

计数字来决定发送窗 口的大小 ．当5o 的位被设置 

时 ．发送窗 口减少为当前窗 口的87 5 ．否则窗 口增 

1。也就是说 ．算法采用的是“加性增／乘性减”策略 

在“二元反馈方法 ”的基础上进一步发 展的算法 有 

“可选择二元反馈算法[1l|” “Q位方法 ”等 ．前者 

将统计平均排队时间间隔 内每十用户的数据包并保 

存下来．只拥塞那些过量发送敲据的源标识．要求其 

减少负荷 ；后者的每 十数据包中除了拥塞位外 ．增加 

了排队位 ．以标识交换结点中数据包排队的情况。当 
一 十包被迫在队列中等待时 ．Q位置位 源结点根据 

拥塞和排队信息来调节输入的流率 。 

除了使 用队列长度和排队时间作为拥塞度量对 

象外 ．还可以使用其它对象如资源利用率、丢包率、 

缓存 占用量、业 务 流量 t输 入和 输 出流 量 )等。在 

“BBN”算法 -El 3]中．每 十交换结 点计算 出其资源 利 

用率 ，加到路由器的更新包内 扩散方式传播至整 

十网络。各个源端点据此调节 自己的流率 f在“丢失 

负荷曲线算法 中，每 十交换结点监视局部的业 

务负荷，提供一十丢失负荷曲线 ．反馈至源端．源端 

根据此曲线导 出大致的吞吐宰曲线 ，然后对吞吐率 

和丢包宰进行权衡折 衷，袭定自己的传送率。著名的 

“TCP慢启动 算法以源结点到 目的结点的 RTT作 

为i曼9试对象进行拥塞袭策，反馈至源结点的拥塞信 

息决定发送窗口的增减(线性增／乘性减)。 
·端调节。端系统调节是对伺服控制环的响应， 

端调节算法和反馈形式及网络中的测试对象密不可 

分。不管采用什么反馈机制，最终都要通过端调节来 

实现流控的 目标 。“反 馈控制”中 已说 明了一些 端调 

节的具体算法 。 

5 2 基于应用的拥塞控嗍 

基于应用的拥 塞控制是针对特殊应用的．和具 

体的应用程序结合起来并包含于应 用程序 中．这类 

控 制机制一般 不关心网络的具体结构 ，而是将整个 

网络看成一十黑匣子．由端结点通过对网络状 态参 

敲的测试来获取拥塞信息．再根据拥塞信息按某种 

策略控制端结点的输入流。最常用的i曼9试参量一般 

是 RTT和丢包率。基于应用的拥塞控制模型可表 

示成 图3形式 其中．S表示源结点集；D表示 目的结 

点 集；̂(￡) { (￡)， (￡)，⋯．上(』)}．表示不同源的 

业务率 ；，t‘十r)表示 D所发送 的反馈信 息矢量，t 

表示来 回时延；实箭头表示正常业务流的传输路径 

和方向 ；虚箭头表示反馈信息的传输路径和方向。 

图3 基于应用的拥塞控制模型 

和具体应用结合起来的拥塞控制算法一定程度 

上继承 了“基于网络 系统的拥塞控制 算法 的思想 ． 

通过对 RTT测试 、怙算或丢包率反馈来怙计 当前 

网络的状态。根据当前网络状态，采用发送窗 口限制 

或发送速率 限制等源 自约束规则 ，调 节进入 网络的 

数据包量 ．所有这些操作均是在应用层进行。 

·单擅实时视频通信中的拥塞控嗍 

视频通信中拥塞的判别基于目的端反回至源端 

的关于视额质量舯反馈信息．包括所接收的最大包 

长、丢包敲、估计的包抖动间隔、邮戳等。可以简单地 

只使用丢包率来判定网络状态 ，如 当丢包率大于所 

设定的阐值时拥塞标志置位 ．低于 某十阕值时欠负 

荷标志置位；也可 使用综合信息来识别 网络是否 

拥塞 。拥塞发生时需要降低编码器的输出码率 ，如果 

接收端对图象质量要求不高．可采用 PR(速率优先 ) 

方式增大量化系数、运动检测阐值 或减少 色差分量 

降低编码器 的输出率；若对 图象质量要求较高 ．可采 

用PQ(质量优先)方式降低视频帧的采集速率来降 

低编码器的输 出率 。一种拥塞控制算法设计如下 ： 

it(CONGESTIOⅣ ) 

Curr~nt—Rate= max(Current—Rate。 ·IN—RATE)f 

e】se if(ⅣOCONGESTIOⅣ ) 

Current—Rate=rain(Current—Rate+ ．MAX—RATE)i 

算法采用了“加性增／乘性减 策略 ．其中0< ≤1；为 

了保证 图象的最小质 量和避免过大的流注入 网络 ， 

对 Current—Rate作了限制： 

Current— Rate ∈ [MIN— RATE．MAX— 

RATE．3。 
·组播实时通信中的拥塞控嗍 

组插(Multicast)方式下 ，网络 的异构性决定了 

其拥塞控制不同于单播方式。一十接收者通过反馈 

向源报告了丢包信息，源如果简单地限制业务流就 

会影响整个组内的那些未拥塞结点的业务质量．当 

拥塞发生在源端或靠近源端时．组内所有接收者检 

测到拥塞并向谋反馈拥塞报告包，这样有可艟在源 
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或瓶颈结点处发生“信息内爆” 因此 ．组插下的拥塞 

控制必须根好地解决这些伺题 
一 种方 法是将网络状 态分成 欠 负荷”、“满负 

荷”和 拥塞”三类，由接收者根据丢包率来决定其属 

于哪一类并将状态信息反馈到源端 源端对 来 自不 

同接收者 的状态信息进行统计 ，根据统计值调节发 

送的码率。算法如下。 

① 对丢包率作 低通滤波 处理 ，以避免 Qo5振 

荡 低通撼波器设计为 ：P一(1一：Op+ab，其 中 6为 

刚计算出的丢包率 ；P为平滑后的丢包率 ；O≤。≤ 1； 

如图4所示。定义两个 期值 ： 、 ，当D≤P≤P_时 ，网 

络状态为欠负荷；当 ≤P≤ 时 ．网络状态为满负 

荷； ≥ 时 ，网络状态为拥塞 ： 、 可通过 实验进 

行调整。 

包 

丢 

失 

蠹 

} 、 

图4 低通滤波器 

丢失f％) 

拥 塞 

满盘葡 

灾负荷 

②用 n 表示报告拥塞的 目的站数 表示满负 

荷 的目的站数；n表示组内所有 目的站数。定义拥塞 

的阈值为 M ，满负荷的阈值为 M ； 为当前发送要 

采用的码率 ，r．一 为车次控制执行前的发送码率。 

盯̂Ⅳ一RATE为保证最小业 务质量的发送码率； 

MAX—RATE为源可用带宽的上限 ∈[o，1]，为 

乘性减因子；占为加性增 因子； ，r．一 ∈[̂盯Ⅳ一 

RATE MAX—RATE]。 

tf(*／ > )∥拥塞 
h_ 皿 x(̂ 一1· ，ⅣZⅣ一RATE)； 

else (埘 >Ⅳr)∥满负荷 
r一兰 r̂ 一l； 

else／／灾负荷 
= mm ( 一l+ ．MAX—RATE)； 

在此算法中当 ，M 选值较小时，体现减优先 

特性 {例如 ．M =0．1，Nr一0 I时 ，只有当8O％的接 

收者处于欠负荷状 态时才增加码事 。反之 ， 选 

值较大时 ，算法体现增优先特性 。 

另一种方法是应用分层 ．即将应用分成多个层 

欢 ，不同的层对应不同的业务质量。拥塞支路上的接 

收者对应于拥塞组．只接收基本层数据。当拥塞恢复 

后加入到非拥塞组，除接收基奉层教据外还接收增 

强层教据，以提高业务质量． 
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4 拥塞控制算法设计的标准 

拥塞控制算法设计的一般原则是使得资源功率 

最大，但还要考虑其它因素 具体地说 ，控制算法设 

计 时要考虑这样几个主要因素 ：高效性、公正性 分 

布性和收敛性。 

·高效性 。资源利用的效率可通过总负荷接近膝 

点的程度来定义 若 表示藤点处所期望的负荷 

级 ．那么 (r) ZX,(r)≈ ，时资源利用率最高。高 

效性 只和总资源分配有关 ．两种不同的资源分配只 

要总资源分配接近目标值可能都会产生高效性．但 

二者的公正性不会相同 

-公正性。一般来说 若资源是系统的主要瓶颈， 

多用户平分资源时公正性 最好 。即对于所有共享瓶 

颈的业务流 t( )=z ( )时系统公正地工作，量化公 

正性的函数为： 

F(z)一( ： (1，) ／n( ： (r)) 

F( )有下列主要特性： 

● F( )∈(0，I)。完全公正时，F( )=I；完全 

不公正时 ，F( )一I ； 

● 公正性和测量单位无关； 

● 公 正性函数是连续函数 ，分配中的微小变 

化均可在公正性上反映出来； 

● 若 十用户均享 资源( <n)．其余 n一 十 

用户未接收任何资源 ，公正性为 ／ ． 
，分布性。集中式方法需要系统的完全 信息(如 

每个用户的资探需求或总量)，传送此类信息至用户 

会带来相 当大的开销 ，特别是当一十用户同时使用 

几种资源时。因此，拥塞控制宜采用反馈信息量需要 

较少的分布式方法。在分布式方式下 反馈信息可只 

包吉欠负荷和超负荷二元反馈位，其它信息如 r 

及共享资源的用户数可不必传送给用户。 
·收敛性 。拥塞控制方法必须是收敛的。收敛性 

可通过系统从任一起始状态到达目的状态的速度或 

时间来测量。对于二元反馈 ，系统一般不会收敛于 一 

稳态，而在平衡点上下振荡。系统到达平衡点的时 间 

和振荡幅度 定着控制算法的收敛性。其中，时间决 

定着控制的响应性 ，幅度决定着控制的平滑性。理想 

的控制算法其响应时间和振荡幅度均应报小 。 

“加性 增／秉 性 减 控 制 策 略 满 足 了 上 述 要 

求 ”，这就 是为什么目前的拥塞控制算法多采用此 

策略的原因。 

(下斡 第7l面) 
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图7 JMAPI管理体系结构 

结束语 本文综述 了网络管理体系结 构的研 

究。在分析集中方式 的缺陷的基础上 ．从 DME、Del- 

egation和 CORBA三 十方 面讨论 了分布方式体系 

结构 ．Internet技术的发 展对网络 管理体 系结构的 

研 究起一定的推动作用。 
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结束语 拥塞及其控制是计算机网络设计和网络应 法和设计标准。缱着连续媒体在网络上越来越多的 

用必须面对的问题。本文提出了一种新的分类方法 ， 应用．拥塞控制越来越显现出其重要性 ．我们希望本 

将计算机网络中的拥塞控制机制分为“基于网络系 文的研究能对将来的网络设计和网络应用提供一些 

统”和。基于网络应用”两大类 ，并从此角度出发 ，较 帮助 

系统地说明了拥塞与拥塞控制的概念、本质、具体方 (参考文献共15篇，略) 
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