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一

、引言 

包过滤和代理系统是目前互联网络防火墙中较 

为普遇使用的二种技术 其中包过滤防 火墙由于可 

以与现有的路由器集成， 可 用独立的包过滤软 

件实现，_卜分灵活方便，所以应用是为广泛。但如果 

产品选择和使用不当，出现的呵题也箍蕞多的。 

包过滤技术的主要依据是包含在 1p包头中的 

各种信息 ，一般不涉及包体中的数据(当然根据包体 

中的关键词也可以过滤 ，本文不作讨论)。所以 t包过 

滤技术可以过滤IP地址，而睢以过滤其体用户；可 

过滤服务，而一般难以过瞎包含在服务中的具体 

操作 它是一种商教地保护内部卿路的蓦l车手段，但 
往往显得不谚“精细”。 ．．． 

包过溥防火墙的安全性与厂商提供培用户的过 

滤功能及用户配置的过 摅规则 有密切关系。本文先 

简要介 lP包过滤技术原理 ，撩后重点分析包过撼 

防火墙的十尝不安全因素l及其解决方法 。 

二 包过滤技术廪理 

本文生要讨论 lp包迂滤 ，这是指对 TCP九P网 

络牛的惆络层和运输层的信息进行包过滤，固为在 

璁实生活中提供非 TCP／iP网络进符包过 的防火 

墙极少，非．1P包在广域r嘲中也根少见。或者当 们 

在互连网中传输时，一般也教组装成 另一十 IP包 ； 

而且，TCP／IP网路中的 IP以下层根难进行包过 

滤，而在应用层进行包过滤的情况也很少见。 ． 

包过撼防火墙主要根据 lP包头和 TCP／UDP／ 

ICMP包头 中的信息进行过滤。 

·34~· 

(1)IP包袅 中 可用的信 息 包括 ： 

IP源地址 ：数据发送方的 lP地址。利用该地址 

可以允许或禁止某些具有特定 1P地址的机器发送 

的包通过防火墙 。 

IP目的地址：散据接收方的 IP地址。利用该地 

址可以允许或婪止某些具有特定IP地址的机器遗 

过防火墙接收翔数据包。’。 

IP协议类型：指IP包傩中的数据的协议类型， 

可能是 TCP DP，ICMP或其他的协议。利用它可 

以允许或禁止符合某种协议的包通过防火墙。 

lP可选项：一般为空。如果包括的话，可 咀是可 

选班结束符 竞操作t安全蛙与处理隈制(军事应 

用)，松散耀路由选捧，记录路由，数据i茕识别，严格 

源路由选择和互联网时间印迹等8项内窖中某些碗。 

其中对于包过滤来避，一定要禁止 IP耀路由选项。 

(2)TCP包击中可用的信息包括 ： 

TCP源端口号：代表数据源发送方发送该包的 

客户机或服务器程序，为一个l6字节的正整数。客户 

机方的数字一般是J5苣机分配的大于1∞3的数字，而 

孵务器赢一般是固定的小子loz3~正整数t代表服 

务器提供酌某种服舞。利用该端13可以允许或舞止 

某种服羞的龟通过院火墙。 

TC
．P目_标端白号：代表教据接收方接嵘该包的 

客户l枧或脏务器程序，为一个16字节的正整散。其作 

用同 TCP谭端口号静 ． ； 

TCP编 码 位 ：分 为 URG，ACK，PSH，RST， 

SYN，FIN共6位，用来确定报文段的目的和内容。其 

中的 ACK位对过撼TCP协议包特别莺要，它表明 

该包是用来建立一十 TCP连接的第一包(ACK— 
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0)还是后续包(ACK—1)。据此特征包过滤防火墙 

可以阻止经过防火墙曲通信双方正确建立连接 

(3)UDP包央 中的 可用信 息 包括 

UDP l碌端 口号 ：其含义与作 用同 TCP源端 口 

号 。 

UDP目标端 口 号：其含 义和作 用同 TCP目标 

端r]号 

由于 UDP采用无连接的方式提供高屠协议 问 

的事务处理，所 以没有类似于 ACK这样 的标志 信 

息。 

另外 ，leMP与 TCP、UDP不同，它是在网络层 

中 与 IP一起使用的协议 。ICMP应该说 是 IP的一 

部分，在它的上层 授有任何 其他协议 ，但它是通过 

IP来发送的 ICME报丈没有源端 口号和 目标端 口 

号的信息，但它 有消息类型编码 。包过滤可 以种用消 

息类型编 来对 ICMp包进行过滤 萁年饷 消息 类 

型有：回送应菩、无法到选目的地、抑制报源 、重定向 

等 。 

- 

兰、包过滤胁火墙的安全问题与分析 
1i 

． 

并非所宥韵包过滤防火墙都提供 以上所有曲避 

罅功能 ，也并非所有的用户都需要使 甩所有的过滤 

功能 ，所 以·正确了解不同功能的包过滤防火墙的忧 

点及萁可能精 来韵 安全 同题，将有助予我们根据实 

际需要正确地选择防火墙产品并合理地进行 配置。 

1．仅能根据蠢地址和目标地址过滤的防 灾墙 

根据‘IP包收发双方的地址来过滤数据包 ·这是 

包过滤防火墙中最简单的方法 。优点是配置简单 ．不 

用涉及通信双方具体的服 务类型 ，而只允许指定的 

内部主机和外部墼机之间进行通 信。此井 ，该方法还 

能有效地防止外部主帆 装我内部主桃 

但奉方法不能防ll}I黑客把 自己的主机伪装成一 

十合法的卦部主帆，姐黑窖通过源地址伪装，可以用 
一 十合法蚋ll螵地址岛 内部主机发送报文 ，而包过滤 

防火蜻毫无粗 ；夏垃 一步．|黑客还可以在合法的补 

部主机与内部主机之间截获报文 ，和内部主机进行 

交互 其危险健 堪而知 
’另外，内一部阿_中曲某些布安垒的服务 ，也会蛤黑 

客带来可乘之机 后面的分析会讨论到这种情况 ． 

仅能根据源端口普和目标端口号来过滤的防 

臾墙 

l旯允许外部舟用户访 问l内静同中某些服务或只 

允许内部网的用户访伺某 些外部服务 ，这都是常见 

的情况。采用选种机制 ，可以禁止访问内部网中的某 

些不安全的服务，如基于 RPC的服务等 ，从而能够 

有效地保护 内部网资源 。 

很明显，这种情况 必须保证提供服务的机器是 

可信的。对于内部网，由于我们可以对提供服务的机 

器进行详细检测 ．所以可 以认为服务都是可信的；但 

对外部网的服务器所提供的服务 而言 ，就不一定可 

信了 因为黑客很可能 已经获得 _『外部网服务器的 

ROOT权限，从而 完全 控制了该钒器 ．他可 以把服 

务器提供韵服务端口号改变，从而用其他危瞳的服 

务来代替防火墙认为是安全扮服务 如此一来防火 

墙也就失去 了瘦有的意义。 一 

5．没有 ACK位检查的璃火墙 

对于 TCP协I义来说 ，如果包过滤防火墙没有提 

供 AcK 位检查禁止 的手段 ，那就缺少了禁止外部 

用户与 内部网结建立基于 TCP的连接有效手段。 

对 于任 何 一十 TCP连接 来 说 ，其 第 一 包 的 

ACK位与后续包是 衙音 第 一包的 AGK 为0，而 

后续包的 ACK为1 利用这 一特性 ．我们_就可 卧方 

便地禁 止外部 用户访问内部服务器 ，而却允许 内部 

用 户访问外 部网络。即禁止 ACK：=0的包进入内部 

阿，从而无法建直连接。景客把第一包数 据的 ACK 

位伪装为1也没有用 固为如此一来该包教据是可以 

通过防火墙 t惺鞔不能作为这十连接的第一包了 ．因 

此缺少 AC．K 0的第一包数据，也就不能建立连接 。 

4．没有动态过滤能力构防火墙 

由于 UDP协议没有类似于 ACK位舳检 查手 

段 ．如果内部 网服务器 中有基于 UDP的服务 ．那就 

缺少了禁止扑部用户访问内部 网'UDP服务的得力 

手段 。 ．： 

如 果要求 禁 止 外 部用 户访 问 内靠 网路 基于 

UDP的服务 ，但 『湖 宇免件塘都 网用l户访问扑部阿基 

于 UDP的服 务．虢应该使包垃滤骑 火墙具有 一 定 

的记忆功能 ，即能啦 动态 过滤 UDP包 动态”的 

意思是 它能够记住 内部匍 挠外 盼一I3DP请求包 t从 

而 赶许其相．臣的应答 UDP乜进入 内部同．如 果不 

是应答包 ，则一律拒绝。这种记忆功能只要防火墙记 

住 内部 网往外 的 UDP包的 源端 口号 即可实现 ，它 

把该据端l口号与欲进 ．̂内部网的 UDP包的 目的端 

凸号进行 比较 ，如果相同·证明为应答包，通过 ；否则 

丢弹该包 

5没有过滤基于 RFC的服务的防火警 

基于 RPC的服务都是 比较危险的。例如黑窖如 

果获得了内部网的 NF8服务 恒就可能获得该 系统 

内的所有文件 ；而如果 他获得了 NIS／YP服务，就可 
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能获得 口令文件 。 

然而 ，基于 RPC的服务没有使用一个固定的服 

务端 口，而且在系统每次重新启动后都不一样 ．这就 

给包过滤带来 了很★圃难 。同时 ．拒鲍外部网的黑客 

与端 口映射器f固定端 口号为111)的交互 其作用也 

大．因为黑客可 绕过端口映射器 ，用穷举法 (共 

65536种可能性)查询该服务正在运行的端 口号。 

有些 包过滤防火墙可 访 同端口映射器 ．获得 

基于 RPC的服务运行于那些端 口，从而根据此端 口 

信 息来 过滤。但是 如此一 来 ，防 火墙 每接 收 一个 

UDP包或每建立 条 TCP连接 ．都要访问一攻 端 

口映射器 ，从而大大加重 系统的负担。 

所幸的是基于 RPC的服务大都使 用 UDP协 

议．我们可 如下规定 ：除了指定的一些 UDP服务 

(如 DNS)外 ．其 余全部拒 绝 但需要防火墙本身支 

持这洋的配置．并经过仔细测试 

6．忽略谭端口号过滤韵防火墙 

在防火墙没有源端口号过滤功能或者有但系统 

管理员没有在过 滤规则 中包 含源端 口号过滤信 息 

时 ．将会出现意想不到的严重后果 

假如包过滤防火墙只想允许 内部网用户接收和 

发送电子邮件 ，即允许往内和往外的 SMTP连接通 

过防火墙 ，这时过滤规则 中必然允许 目标端 口号太 

于1023的包通过 。如果l没有限制源端 口号必须为25 

(SMTP"的服务端口)． 么该 酶火墙必擀允许源端 

口号和 目标端 口号都 大于1023的包通过。如果内部 

网中有服务器提 供 x】1服务(服务 端口号为6000)， 

则黑客就可以名正言顺地访伺该服务 ，包过滤就失 

去 了作用 但如果在过滤规则中包含源端 口号必须 

为25的话 ，这种情况就不会发生。 

7．只有单向过滤功能的防火墙 

许 多包过滤防火墙有这样一个致命 的缺 陷：只 

能对离开内部网的包采取过德规则 这梅导致如 下 

问题 ：防火墙 系统率身没有得到保护}对假冒内部 

IP地址的包无法过滤 I对有 z十以上接 口的防火墙 

其配置十分复杂 

如果防火墙只能对进入 内部网的包进行过滤， 

则 上3十{司题的前2个可以解决 ，但第3十问题依然 

存在。很明显 ．假设某包过滤路由器有 N十接口，剐 

在防火墙 内每个接 口有N一1条路径和它相连 ．整十 

路 由器内就有 N．it(N—1)条通路。遘 就增加了防火 

墙配置的复杂度 

如果包过滤防火墙的每个接 口都提供双向过滤 

功能 ．而且对每十接 口都制定双 向过滤规则 ．财以上 

· 36· 

问题就能根好解决。 

8．日志记录不全的防火墙 

包过滤防火墙 一般都有 日志记录功能 ，但不同 

的产品其完善程度可能很不一样 没有 日志记录功 

能的防火墙是不台格的 ，因为抟们不能及时发现应 

该拒绝的包是否如愿被拒绝．而只能等待攻击发生 

后才能确定 

记 录包是从哪个接 口进入防 火墙是非 常重要 

的，因为它有助于伪包的鉴剐 。例如 ．发现与内部 网 

相连的接 V1接收到有 内部网源地址的包 这是正常 

的；但如果发现与外部罔相连的接 口接收到此类包， 

就说明出了同题 ．应该彻底检查。因为这可能说明内 

部网配置有误；或者黑客正攻击 系统(是一十伪 包)； 

也可能是内部 网用户用类似于 PPP拨号的方式建 

立了与外舔网曲直接相连 ．从而绕过了防火墙。 

9．没有禁止 IP源路由选瑶的防 臾■ 

从上节可 以看到，在 IP包头 中包括有可选项 t 

其 内容可以为空 ，也可 以设置 在8十可选项中，松散 

源路Eh和严l 格源路Eh选硬对防火墙魄孽置影响最 

大 设置漂路 Eh的目的是让发送者指定 IP包经过的 

阿络踌径 ．而不是 由路 由器 定如何转发谚包。其中 

严格源路 由给 出的是 lP分组到达 其目的地必须经 

过的准确路径 ；舱散谭路由也是一样绐出 IP分组必 

须遵循韵同嫱路径 ．但允许在列出的连续 IP地址之 

间有多，卜网络跨度 。 

l如果防火墙没有禁止 IP包的裸路 由选项，那么 

防火墙就形嗣虚设 ，因为黑客可以通过设置 IP源路 

由来绕过 防火墙 。如果防火墙没有禁止 IP源路 由的 

功能 ．那将非常危险。 

]0不麓过滤 lP舟片的防火墙 

1P协议的一十重要聃能是根据 底层对包大小 

的限制 ．从而把从上层 接收到的包划分为较小的片 

IP包划分后 得到的所有 片有这 样的特 点(以 lP的 

上层协议是 TCP为倒)：每一 片都包含竞罄的 IP包 

头．但只有第一片同时还 包含上层 设 (如 TCP)的 

包头 。 

如果包过滤防火墙 只是根据 1P包头信息过滤， 

IP分 片就不会带来多大问题 。但 如果 同时还要对 上 

层协议 的包头进行过滤的话 ．那就只有第一 片被禁 

止 ，其采 片都可以无障碍地龉过 固为它们没有上层 

包头 的信息。虽然这些 片到达 目的主机后不能正确 

组 装成原来 的 IP包 ，但仍然能够 泄露 相 当多 的信 

息。如 果防火墙 内补用户瞄合作 弊 ．危险性就更大。 

(下转 第42 ) 
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对所建立工作流语义中的关键参数 (如：人员、时间、 

费 用 资源)反复多次地 进行充分地配置及实时分 

析 。在其正 式运转之前验证其逻辑 的正确性及完整 

性 经过仿真检验的语义信息被放入工作流数据库 ． 

作为工作瀛运行的依据 。 

⑤工怍 流应用对应具体的工作流 ，它涉及具体 

的业务处理过程 直接面向最终用户。在工作流应用 

运行过程中 工作组成员阃依据一组已定义的规则 

及已制定的共回目标，交换文唪文件、各种媒体信息 

及与任务相关的信息 。通过工作流应 用．用户可以改 

进和优化业务处理过程．有鼓地解决业务处理过程 

中的协调 、通信和控制同题 在 NEUwork中。工作 

流建立』、员(Workflow Milder)利用工作梳语义设 

计与仿真层提供的图形化描述工具，对整个业务处 

理过程及涉l及的资源进行定义雇 将其存人工作流 

数据库 ，经过 wFMSWORK的艉释 ，即完成一个工 

作藏应用的开发．创建过程快遗简洁。能够使工作流 

应用根据快蘧变化的环境动态地改变。工柞瘴应用 

的运行血工作梳管理支撑平台通过调用组件进行支 

持t在工作簿应用中涉及到的资蔼5及各业务步骤之 

阃的依麓燕系由工作l漉管理支捧平台统一进行管 

理 。 

蛄柬孽 本文提出了一个具有开裁集成特征酌 

工作流昔理系统的体器 结构，为实现该 系统的开放 

性与集成性我们采用了分层綮略 形式北描述及仿 

真技术、组件技术、基于事件驱动规则智拒匹 配的工 

作项 目触发机制及基于知识的群体 决策 辅助机制。 

通过该系统的研究我稍唾提出了—廿 与传境的信息 

管理系统开发相 比较更为有效 ，更最活的方法 为来 

自不同应用 领域 的用户 内部综台信 息处理阿 (In— 

trartet)提供了面向群体坍作 ，具有开放集成结构特 

征并将用户需求分折 膜型建立，仿真等功能钻台为 
一 体的开发环境 这一开发环境也适台各种动态变 

化的分布式 甩耀境的l建立。 
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如果苞过德防九墙能够把第一片汲其后续片都 

缓存下来，就能对后续的片寰施与第巴 片相同的过 

滤规见4 避就可雌解潦信息泄露的问题， 

结束语 包过滤是目前应用最广泛的防_虫墙技 

术之一 ，但如果齐品功胄旨设计不全面，或用 配置不 

正确，就可能导致以上的种种向题。一曼包过滤防火 

墙厂商能够提供全面的包过滤-y-~；并且用户能够 

正确配置，就能使利用防火蝽的风硷喊少判最低程 
度 ， 。 

参．考 文 献  

1 David N ·et —Eirewalls-don t gtt homed Data Corn一 

·42 ， 

lgltUnl~&|lOgl 一1997·26(4) 

2 M lea B L．Bmldlng rtetwr~rk Firew~tls 帅th Ro~t|~rs 

and igtges．Irdorct~tioD母 B ns Secufi|yt ntef1994 

3 Cheswich W R 酬 。 S F~mwa1]s and In|erttet 

Secufi|y一 一 Repelling!the Wily Hacker．Addison—Wes 

。

te v．y 1994 

4 Chapman D 13-Network(In)SecutiTy Through'IP'Pack— 

e|Fi Lterirtg In：I2SENTX Securit#$yrnopOsium g。Froc 

usEN As们南t ．s即teI|L r I992：14～16 

5 对渊 ．等．匿特码防火墙摧术 机械工韭出版社．1998 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

