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0 引 言 

基于 Web的事务处理 系统 中，用户所获取的信 

息应该是可控的，他们只能获取 自己权限范围内所 

能获取的资源。在一十系统中，如何使用户的视野受 

到严格的控制是权限管理的关键问题 

在普通的 Client／server结构的 MIS系统中，用 

户的权限控制是通过定义用户可 以获取和修改的资 

源来加 控制的 j 在基于 Web的事务处理 系统 

中，也可以采用同样的思路。 

在 Web上，所有的信息都是通过 HTML主更 

表达在用户的浏览器上的。根据 HTML的特征 ，我 

们把用户资源分为三类： 

1．表示资源。这是构成 HTML主页的主体资 

源。包括文字、图像、声音、动画以及表示信息的 va 

App[et等等 ； 

2．处理资源。在HTML中的 Form 是这类资源 

的主体。通过 Form，用户可以精人 自己的请求 ，经过 

CGI的处理以后，就可 以根据用户的意愿获取他们 

所有能够获取的信息。在近期的 Web应用中，Java 

等客户端处理语言的出现，进一步增强了最垫用户 

的 Web信息处理能力； 

3．连接资镰 。Web上的主页都是具有其链接 

的，URL是它们的表达形式。上述两种 资源可 以通 

过 主贾上的 Anchot(锚 )表示和其它的主页链接在 
一 起，用户使用浏览器就可 方便地从一十信息库 

访 问到 另外的一十信 息库 (在 Form 中的提交按钮 

等也是一种隐性的连接资源)。 

前 l，z两种资源 ，我们称之为基本资源。对于最 

终用户所能看到的一十完整的在浏览器中表达的主 

页 ．我们称之为一十节点 (Node)，在 系统管理人员 

看来 ，每一个节点都是上述三种资源的组合体。为了 

限制用户的访问范围 ，就要考虑下述的几十问题 ： 

1．在系统中，同一十节点上的所有的资源的权 

限域都有可能不同。例如 ，有些用户访问图书销售主 

页时．因为他们不是销售协会会员，他们就不能够看 

到提供会员优惠的 Form。相反地 ．他们应该看到对 

会员有优惠的广告。会员则正好相反 。而对于两者来 

说 ．他们都应该 能够看到书籍简介。 

0 在主 页上 的连接是有可能泄漏信患的。倒 

如 ，如果在主 页上有一十会员才能访同的联谊会的 

主页的连接的话 ．非会 员点击这十连接通常会得到 

他没有这个权限的警告，他就会 了解系统 中有这十 

部分 ．站点信息就有泄漏的可能。 

3 在浏 览器 中．用户通过身份 认证后，可 能会 

记录下这个主页的 URL，也就是利用浏览器中的书 

签(Bookmark)方式。 后，当他失去访问这十主页 

的权限时，他有可能通过这十书签重新访同这个 主 

页，造成非法信息泄漏。如果仅仅利用 Web Server 

的密码保护特性保护身份又会造成每页都要求用户 

墙入密码 ．使系统实用程度下降。 

下面我们将就 Web事 务处理 系统的权 限管理 

提 出一种组织方法 及该方法的具体实现 。 

1 web信息权限管理 

1．1 信息的表示 

首先定义一下信息表示的基本方法。对于上述 

的表示资源(也是主要的信息模块)我们称之为“项 

*)本课题是 CERNET"九五”重点项目一 教育部全国普通高校招生信息系统”的于谭题 ．受 CERNET资盎资助。 
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目”(Item){处理资源我们称之为 模块 ”(Module)： 

连 接 资源我们 称之为“链 ”(Link)：Module和 Link 

的连接 目标我们称之为“目标”(Target) 这样每个 

有意义的节 点就可以表示成为 由至少一十 Modu1e 

或 Item 与可能有的其它资源组成的集台 ： 

E一 ；M odute}；F一 ；Iterra ；L=={Link}； 

N0de一{“e●lff) l(fe) l(n 1(1、’)’，e∈E，f∈ 

F 】∈L；； 

一 个表示示例如下 

Item 1 

Link 1 

Target Node B # Iretn X 

Item 2 

M odtde 2 

Target Node C 

作为 一十 Link的 Target 可 是 个 Node 也 

可以是一十 Item(表示为 Node N Item I)。一个 

Module的 Target冀能够是⋯个 Node。每一十 Item 

都是一些最基本的 HTML表示方法 ，例如，Item 1 

可以表示如下： 

Item 1 

e 

<HI)欢迎访问车站点(,／HI) 
{BR' 

1 2 主艇 

主题(Subject)是资源 的组织形式 每一 十主题 

由于主题构成 ，子主题既可以是主题 ．也可 是基本 

资源 (不包括连接资1厦)： 

Subject=(<e)l(f)+Subject)l((e)l(f) ； 

主题 之间访问路径按 照继承关系进行组织 ：如 

果一十用户拥有对于某个于主题的访问权限，那么 

他就拥有对这个子主题的所有子主题的访问权限 

主题之间一般的访 问途径是树的结构．即不允许有 

主题访问的回路出现 

1 5 角色 

角色 是访 问权 限的定义域 和用户管理的操作 

域。每个主题的访问权限是面向角色分配的，也就是 

说，角色是分配权限的基本单位 ]。用户是最基本的 

登录单位 ，所有的用户都至少属于 一个角色。同一十 

用户可 以属于多十角色 ，从而可以拥有不同的访 问 

权限 角色是管理用户权限之间从属关系的基础。角 

色之间对主题的访问权限可以交叉，也就是说不同 

的角色都可能拥有 对于 一个主题 的访问权 限 角色 

之间没有明确的依赖关系 角色由数据管理人员根 

据需求建立 

1．4 基于角色的主题信息刹览 

在面向角色的组织中 ，用户所能够得到的最终 
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结果是 个节点中的资源子集 当用户访问到某 

个节 时 系统首先查找如前面所描述过 的节点的 

资源信 包。然后根据每 个信息的类型进行逐条处 

理 ，确定访问权限 给定基车算法如下 

Procedure Information—A es“ Current Node．Current— 

User) 

Begin 

While还有资源描述没有处理完 Do Loop 
Case当前资源描述属性 Do 

[tern Begin 

判 断 用 户 的 访 问 权 限 Author 
fIten1．Current一1o'ser) 

If 用户拥有 问权限 Then获 
取此 Item 的 HTMI 描述 和 
相应 的 Web资源，加入最终 
表示界面中 

End if 

End 

M odule Begin 

判 断 用 户 的 访 问 权 艰 Author 
(M odule，Current user 

If 用户拥有访问权限 Then 
获取连接资源的节点信息 
进 行 目标节 点救限于 查找： 

Target—Auth (Target， 

nul【，Current—Uset) 

If 子查找成功 then 
获 取 此 Module 的 

HTML描 述 和 相 应 的 
Web资源 ，加入 最 终表 
示界面中 

End { 

Endif 

End 

Link Begin 

获取连接资源的节点信息 
如果形式是 TargetNode进 行 目 

标节 点权 限于 查 找：Target—auth 
(Target，nult，CUrrent—Uscr) 

如果形式是 TargetNode# Tar— 
getItem进行 目标节点权限于查找 ： 
Targd=auth(Target，Targetltem， 

Current-USet) 

If 于查找成功 then 
获取此 L L 的 HTML描述和 
相应的 Web资源，加入最终 表 
示界面中 

End { 

Ehd 

获取下面 条描述信息 
End Loop 

End 

对于当前资源权限判断算法如下： 
Function Author (Resour~*． Ctlrrent— lser) Returns 

Boolean 

Begin 

R— Current—nser所属的角色集合 
I：=能够访问 Resource的角色集台 
If RII一 then／／用户没有访问权限 

Return False 

Else 

Return True 

Endif 

End 
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对于 目标节点枉限的子查找算法如下 

Function T~rget auth(Target Node-Target Item，Cur— 

rent—Uset)Returns Beotean 

Begin 

If Target Node被标记为已查找 then 
Re[1lrn False 

End l 

If Target It is jnt nu[1 tilell 

∥目标 节 表 示形式是 TargetNode#Item 
形 式 
判 断 Hj户对 Targethem 的 访问权 限 Author 
(TargetItem ，Current Ilger) 

I 用 户没 有济 问权 限 then 
Return False 

F1sc 

l ettlrn True 

Endlf 

F．1se 

∥目标节点表示形式是 TargetN(1de形式 
标记此 Node为已查找 
No c Found = Trile 

Whde TargetNode的描述信 息未处理 完 
成 ，且 Not Found Do Loop 

Case处理资源 Do 
Item：判 断 用 户 访 问 权 限 Author 

(Item ．Current—user) 

【I 有访问权限Then 
ReturR Troe 

End il 

Module：判断 用户 访 问权 限 Author 
(Module，Current—Ilser) 

H 有访问极限 Then 
判断用户是 l占对连 接 资 
源有 访 问权 限 Target— 
auth(TargetNode，null， 

Current user) 

If 子查找成功 then 
Ruturn True 

Endif 

Endif 

Link：判断 Target类型 ．判断用户是 
否对连接资源有访同权限 
如 TargetNode#Ta rgetltem 

Forget— auth (TargetNode 

TargetItoil／．Current oser) 

如 TargetNode Target auth 
(TargetNodet null Current— 

u5er) 

II 于查找成功 Then 
Return Trile 

End il 

处理下面 一条记录 
End Loop 

Returig False 

Endif 

End 

2 身份认证实现方法 

在系统中 身份的确认是 ～个重要问题 ，获取正 

确的用户访问身份 ，是进行权限控制的基础 ，在我们 

所研究的全国高校远程录取 系统中，我们采用 r如 

下的身份 ̂ 证和身份传递机制 

系统是基于 Oracle数据库的『珥络应用 ，使用的 

是 Oracle w曲 Se rver 2 l作 为 Web服务器 ，所有的 

Node描述信息、Item 和 Module的表示信息 及主 

题权限分配和用户角色分配信息都是基于数据库进 

打管理的 ． 

系统中的身份验证是通过询问用户身份代号和 

用户口令实现的 ，这主要是考虑到在 Web应用 中， 

目前的情况下采用集中 ̂ 证方式 比较困难 用户的 

II)和口令经过核实后 ，和用户静录的时间 起组成 

个字符序列 ．然后采用 MD5算法_f 进行演算 ，得 

到用户一次 蛩录的唯 一标识 MI ogID。对于 用户的 

I1)．我『『J也采用 1DF．A算法” 进行加密处理 ，并替换 

掉密文中的非法字符 ，以此作 为用户的身份传递标 

识 MUserID。对于 MI ogID， 方面我们将其存储 

在数据库中，另一方面 以Cookie形式存储到用户的 

客户方 ，不设定失效时间，当用户谊!』览器退 出时 自动 

失效。剧户身份传递标识 MUserlD是访问每个节点 

的必备信息。在访问每个页面前 ，都通过用户标识解 

析用户身份 ，根据登记 日志获取 MLoglD．然后根据 

用户是否具有台法的 Cookie来判断其是吾 合法访 

问。通 过 Bookmark访问中间页的用户将因为没有 

Cookie而被拒绝访问。管理人员通过定时查看 日志 

可 以避免 一些其它的身份认证问题。 

小结 基于 Web的事务系统 的权限管理是保 

证这个系统正常运行的重要机制 。使 用 上述 的机制 

可 以通过编制 Item 井 归结到某个主题快速 的发布 

消息．并通过其它控制手段获得较好 的效果 。 
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