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有态分布式 HTTP的实现 

An Implementation of Stateful and Distributed HTTP 

斌 
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Abstract Standard HTTP can not meet the needs ol current~ werlul W W W applications b aus 

oi its lack of stale management and distr[hutedness．This paper specifies ways to create~tatefol 

sessions with HTTP request and response．and realize effective cooperation of multipl~ WW W  

servers，ie implement stateful and distributed HTTP 

Keywo~ds W W W t HTTP t Web Farm —Distributed Application，Cookie 

1． 前官 

www (World Wide Web)是 Internet上最主要 

的服务。在 www 中，Interrlet用户通过 www 客 

户 (浏览器l挠取分布在全世界各地的 www 服务 

器的超蝶体信息，它们之间传辅信息的标准协议是 

HTTP(HyperText Trar~fer Protocol，超文 本传输 

协议 l。HTTP采用请求／响应方式进行通讯 ，其运作 

的基车过程是： 

(1 l客户端与服务器建立连接 ； 

(2l客户端 向服务器提出请求； 

(3)服务器响应客户端的请求 ； 

(4)客户端与服务器断开连接 

以上 四十过 程构成 HTTP的一次事务 ，所 以 

HTTP是 无状 态的，并 且在这个结 构当中 ，www 

服务器之间没有通讯 ，信 息的传递只是在服 务器和 

客户端之闻进行 。当客户端需要从多十服务器获取 

信息时，由客户端 自己负责识别所需要访 同的服务 

器。由于 HTTP具有通用 、无状态以及面向对 象的 

特点，所以非常适台静态的协作化的超媒体系统 但 

在www 上实现复杂交互式操作、动态查询等客户 

／服务器(C／S)模式的网络应 用，特别是当今流行的 

WebDB 应 用 方 面 ，HTTP就 显 得 力 不 从 心 了。 

HTTP父缺的是 ： 

u)有态性 。c／s系统中客户和服务器之间的协 

议是有状态的。状态是存储在服务器端与某十客户 

之间交互的有关数据的总和，存放关于通讯所史的 

状态信息需要依赖于有态协议的支持，即消息含义 
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依赖于前面消息的协议。www 服务器通常总处于 
一 种状 态，对 www 客户端 的反应不依赖于以前请 

求和反应消息的历史 。HTTP是无状态的，选种无态 

协议只适台简单的应用。 

(2)分布性 。在 HTTP通讯方式下 ，www 服务 

嚣在逻辑上是孤立的结点，它们之 间通常没有通讯 

联系，多个服务器的访问垒由客户端识别处理 t选样 

就报雌实现复杂的分布式应用。然而，分布式应用要 

求多十服务器 以某种规范的方式 进行通讯，而选种 

通讯对客户端是透明的，以达到均衡计算，共享资源 

(包括 CPU，存储空间等 )，减少信息冗余和加快交 

互效率的 目的。 

要解捷 HTTP缺乏有态性 和分 布性 之先天不 

足，我们 将寻 求 HTTP车身 和 以外的一 些关键技 

术 。 

2． 实现有态 HTrP 

在 www 中，一个 www 服务 器可同时与多 

十 www 客户进行对话 ，每一 个对话都 是由多次 

HTTP的请求／响应所组成 。然而 www 服 务器是 

无状态的 ，所 以它并不能识别每一攻请求是属于哪 

个对话 ，当然也就不能对提 出请求的客户作出正确 

的响应。因此 ，解决同题 的关键是 ：www 服务器每 

次收到的请求信息中必须含有状态的有关信息。 

www 服务器为每一个对话设置一个对话标 

识 (SessionID)，井 以对 话 标识 为主 键 (保 证唯 一 

性)，利用文件系统或数据库存储与该对话对应的客 

户交互 的状态信息{而 www 客户的每一次请求都 
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必须携带它所属对话的标识 这样 www 服务 器 

收到客户请求时 就从请求信息中提取出对话标识． 

再根据该对话的状态信息 产生相应 的响应传送给 

客 户 。 

以下是一个 www 客户与 www 服务器对话 

的垒过程 ： 

f】)WWW 客户向 www 服务器发 出第一次请 

求(不含对话标识1； 

(2’服务器收到请求后 ．辨别出请求不含对话标 

识 则生成一个具有唯一性的对话标识 (可利用客户 

的IP地址、请求的时刻等作为参数) 并在文件系统 

或数据库生成相应的记录 转(4)} 

(3)客户向服务器发出请求(含对话标识 )； 

(4)服务器根据请求信息中的输入参数和该对 

话的状 态信 息 执行相应的动作，生成 相应的 响应 

(含对话标识 )返回给客户，并同时修改该对话的状 

态信息。以供响应客户下一次请求时使用 转(3) 
一 个对话的开始是 由 wwW 客户发起的 而结 

束则由 www 服务器来决定，因为服务器每一次响 

应客户请求后都与客户断开连接。所以服务器并不 

能预知客户下一次请求的时刻 。若客户退出。服务器 

是不知道的。因此。服务器可对每一个对话设置一个 

时间限制值(Timeout)．若某次请求后超过这个 时 

间限制值还没有请求，服务器认为客户已退 出。就 自 

动结束这个对话 。在传送对话标识的具体 实现上有 

三种方法： 

(1)利用请求 URL中的参数．如 

http：／／serverIpath?SessionlD 

(2)利用 HTML文件中表单(Form)的 Hidden 

输入元素。如： 

(F0RM ) 

(INPUT TYPE = hMden”NAM E = SessionID” 

VALUE： ” ) 

{／FORM > 

以上两种方法存在两点不足之处 ：(i)若对话中 

存在静态页面响应时 ．则实现起来较为烦琐。(-i)安 

全性问题 以上两种方法传送的对话标识。都可以被 

Internet用户轻而易举地从浏览器获得 因此 网络 

黑客可以修改服务器生成的对话标识(如改成另个 
一 个对话的标识 )，在向服务器发 出请求 。使服 务器 

作 出错误的响应 。并有可能破坏服务器的数据 。鉴于 

以上原因 我们可以用第三种方法 ： 

(3)利用 Cookie。服 务器 收到客户的第一次请 

求后 ．产生一个对话标识 ．然后 在 HTTP响应头里 

用 ： 

Set—Cookie Sess10n1D一 

之后客 户每次向服 务器发 出请求时 在 HTTP 

请求头里都会有 ： 

Cookie．SessionID= 

这样实现显然 比前两种方法简便。不过需注意 

的是 ，利用 Cookie来传送对话标识的安全性并不是 

绝对的 ，只是 比前两种方法效率都高 

5． 实现分布式 HTrP 

www 上的 分布式 应用的特征是 一组 www 

服务器 以某种对 www 客户透 明的方式互相协作 。 

共享资源 。这里需要解决两个关键问题 ：(1)www 

服 务 器 通 过 什 么 方 式 进 行通 讯 ；(2)如 何 控 制 

www 客户对 www 服务器组里 的各个服务器的 

访 问 

对于第一个问题 ，若 www 服务器组里的服务 

器的物理 位置都 比较靠近 就可以把它们连接成一 

十逻辑星型局域网，中心结 点不是 www 服务器 。 

而是一十文件服务器或效据库服务器 。各 www 服 

务器通过 中心结点进行通 讯(共 享 目录或 SQL操 

作)．局域 网采用 比TCP／IP更加有效率的协议 (如 

NetBEUI)．如果 www 服务器组里的各服 务器相 

距较远 ．则它们之间的协作方式与上述 大体相同。只 

是采用的网络协议是 ]nternet上的 TcP／IP．效率差 
一 点而 已。对于第二个问题，要分两种情况 ： 

(1)www 服务器组里 的每一个服务器都具有 

相同的功能 。这些服务器通常是同一个域下的不 同 

主机 。这种服务器组被称为 Web农场 (Web Farm)． 

如 www1．domain，WWW2．doma in．⋯⋯。www 客 

户访问其中任何一十服务器都得到相同的服务 ．所 

以逻辑上 可把此服务器组看成是一十 www 服务 

器 。设 为 ： 望 ．此时，为 www 客 户分配要 

访问的服务器有两种方法 ： 

(I)随机分配。
—

www．do
—

mainS--个虚拟主机 即 

不指向具体的主机。它所赋应的 IP地址是可变的 ， 

可 以是 www1 doma in。www2．domain ⋯⋯之中任 

意一十服务器的IP地址(负责解释该域域名的系统 

称 为 动 态 域 名 系 统 )。www 客 户 发 出 对 

—

ww w．d
—
omain的请求前 ·先 向动态 域名系统发 出对 

垫 的解释请求。则动态域名服务器随机 

选择服务器组里任意一个服务器的 IP地址作为响 

应，这样就使 www 客户去访同该 1P地址所对应 
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的 www 服务器。 

(L L)智能 分 配 2 _n是 一个 具体 的 主 

机 ．有固定的 IP地址 在服务器组里的每一个服 务 

器中都运 行一 个代理 (Agent)进 程，负责 实时收 集 

该服务器的 CPU使用率 、正在进行的对话的数量等 

资谭 使用情况 并不断通 过嘲络 向wwve．domain报 

告。当 www 客 户 向 www—

． dom
— ain发 出 请 求 时 

w
—

w w
—

, do
—

m a
—

in根据均衡原则和各服务器的资源使用 

情况 ，选出一一十台适的服务器 (如 www2．domain)． 

然后产生响应码为302(Objeei Moved)的H_『TP响 

应 ： 

HTTp／1 0 3 Ob~ecr moved 
L。cation www2．domain 

www 客户(杖!l览器)收到此响应后，会 自动向 

： 望翌 发出请求，这就是HTTP响应的重定 

向功能。注意在此过程 中，实际上进是 要 www 客 

户识别要访问的服务器 

(2)WW％V服务器组里的服务器分别执行不同 

的功能。在这种 情况下 ，一个 www 客户与服务器 

组只存在一个对话 ．也就是说 ，对于一个 www 客 

户，服务器组里的所有服务器共享一份该客户的状 

志信息 对话的状态信息存储在服务器组的中心结 

点里。一十 www 客户切换访问服务器里的服务器 

时，对话的标识保持不变 。现在的关键问题是如何在 

服务器之间传递对话标识 

一 种方法是可 以利用 URL参数进行传递t但 

盒出现像在实现有态 HTTP时的不足之处 。常用的 

方法还是利用 cookie来传递 ．这里有两种情况 ： 

(t 服 务 器 组 的 服 务 器 是 同一 个 域 (设 为 

domains下的不同主机 ，也就是构成一个 Web农场， 

劂客户访问的第一十服务器(由它生成对话标识)发 

出的 cookie应设置它的 Domain属性 ，即 

Set—cookie sessionlD= ⋯ ·-,Domain= domain 

之后 ．www 客户向服务器缎里的每一个服 务 

器发 出请求时，因为都 是同一个域，所以 HTTP请 

求头部台携带谤 cookie的信息 I也就是携带对话标 

识的信息。 

( )服务器组里的服务器的域不同。这就需要用 

URL参数来配舍实现对话标识的传递 设服务器组 

里 只 有 两 个 服 务 器 分 别 是 —www．d—omain1和 

—

www．d
—
omain2。www 客 户 首 先 访 问 旦 
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!，取得一 十对话标识 。之后 ，www 客户切 

换 访同 ： a／n2，则 记录 对 话标 识 的 cookie 

(属于 domain1)不会传 递过去，这时—www—．do—mai—n2 

就 需 要 向 ． 垒 !询 同 对 话 标 识 V—~w—w． 

—

dom
—

ain2~当前 www 客户 游问自己的 URL当成 

一 十参数 、设 为 re【urn—address 然后发出如下响J蕈 

使 www 客户重定向去访问 ： 垒些 的 一特 

定文件 t设 为~esponse： 

HTTF／1 0 302 Obleet moved 

L tion www domaini／resoonse?return—address一 · 

此时 记录对话标识的 cookie就击传递给 re— 

sponse．而 response则发出如下响应使 www 客户 

再重 定 向去 访问 !的 return—address· 

并向 www 客户 设置一十新 cookie，它的 Domain 

属性是clomain2： 

}n P／1．0 302 Object moved 
L∞ation：ww ．domam2／retuna*addre~s 

Set—cook~ SessionID= ⋯ ⋯ Domain~ domaln2 

这样 ，
一

w
—

ww．do
—
main2就可以接收到对话标识。 

上面是一种特殊情况．并且要求 www 客户先 

访同盟 ： ，再 访问—www,d
—
omain2．若服务 

器组里有多个服务器 ．则需要把服务器组里的服务 

器连成一个询同圈．每个服务器收到客户请求时 ，若 

请求信息中不古对话标识’贝q需要接上面所说的方 

法顺着询问圈来询问对话标识 。如果询 问请求 回到 

了自己本身·就建立一个新的对话标识。 

结束语 遵循上述实现有态分布式 HTTP的 

方 法，笔者首推 ASP(Active Server Page)作为一种 

实现工具 ，利用它可 产生和运行动态的、交互的、 

高性能的 Web服务应用程序，有兴趣的读者可以参 

阅其他资料 
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