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Abstract In this paper the belief network model for congestion COlttrol of communication network 

is presented after analyzing the causes of congestion of commtmicatiolt 1tetwork Also the algorithm 

of constructing belief network and calculating probability of nodes are presented．The reasoning and 

[earlting of belief network&re discussed At last this model is applied in management of telecommu 

nicafion network and the congestion can be effectively predicted，which will be sound grounds Df 

controlling of te[ecommultication network． 

Keywords Corr~rnurncation Network，Congestion，BeJief Network，Probabibsfic Reasoning 

1．引言 

阻塞是通信网中的一种常见现象 网络由于信 

息流特性的可变性和网络结点的特 性 ，使得信息在 

通过结点时产生滞留现象 ．从而造成信息的时延增 

大和信息丢失率 升 

这种 由于 网络结点吞吐率下降而引起的信息聚 

集于一些结 靛的缓 冲珏中 ，网络时 延极大增加的现 

象即为网络的阻塞现象。 

当网络中一个结点处于阻塞状态，那么与该结 

点相邻的其他结点t由于信息无法及时通过 阻塞结 

点进行传播．有可能导致这些相邻结点部分或全部 

进八阻塞状态．这种现象称为阻塞传染现象“] 

网络 咀塞会引起网络通信能力下降 ．即网络吞 

吐能力降低 如果能对这种现象加以有效控髑 ，阻塞 

对网络所产生的不利影响也将会得到控制 ．否则列 

络局部的阻塞 ．可能会弓f起整个网络瘫痪 

在通信用中，当一十结点发生阻塞 ．⋯般的解陕 

方法是该结点将阻塞消息通过信令信道传送抬周边 

结点 ．接到阻塞消息的结点将减少传 送到阻塞结点 

的流量 ，直到阻塞消除、这种控制称为反映性控制 

陶洋博士在其博士论文中提 出了阻塞传染模型 

及诊断算法- ．可 以有效地在网络中判定阻塞结点、 

阻塞链路、关键阻塞结点以及首阻塞结点 通过解捷 

首阻塞结 点及关键阻塞结点的阻塞 ．可以较快地 解 

决整个网络的阻塞．恢复网络的正常运行。 

以上方法都是在网络阻塞后 ，通过 一定手段来 

消除阻塞．仍是一种反映性控髑 如果能够预测某结 

点的阻塞趋势，及早地 防止网络进八阻塞 ，对提高整 

个网络的性能极有意义 本文提出通信网阻塞的信 

度网模型 ，使用信度网推理方法计算 出各结点出现 

阻塞的概率变化趋势 ，即可在结点进 八阻塞前进行 

有效 的控髑。 

信度冈是表示不确定知识的 一种摄有教 的方 

法 ]．在含有不确定知识表示和推理 的专家 系统 

中应用甚广。同时，信度网在信息检索方面也有很多 

应用Ⅲ 

在通信 网中不确定因素很多。对网络结点来说， 

其输入流量不是固定不变的，一般可用一个泊松分 

布来近似。此外 ，结点由于其 自身软硬件错误或功能 

失调而产生故障 ．同样可导致网络的阻塞．它 也是一 

个不确定因素 因此，对通信网阻塞问题建立数学模 

型的方法非常复杂 ，而且在应用中受到诸多限籽埔 

用信度网模型实际 上是引入丁专家系统的基于知识 

的模型．它是通过领域专家对通信网运行所史 的统 

计获得关于网络阻塞的知识 ．再将这种知识用信度 

网模型存储起来 。我们相信 ，这种用信度 网的方法来 

解决通信同的阻塞问题是～件很有意义的事情 

信度网通过剐络结构提供一个简单而有效 的在 

专家系坑中表示知识的方法。 占是一个有向无环 图． 

其中结点是一个随机变量 ，表示了一个命题 ，弧表示 

了相连两个命题的依赖关系 用概率表示不同命题 

·41· 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


的可信度 ，命题之同的依赣关系用条件概率表示。考 

虑 图 1所示例子 ．结点 A，B，C，D和 E分别表 示五 

个不同的命题 ，两个结点之 间的弧表示了两个事件 

是相互依赖的因果关 系 弧尾对应的结点表示原因， 

弧头所指结点表示结果 结点 A和 B是结点 C的父 

结点 ，这 意昧着事件 A 和 B是 C的直接原因，在C 

结点中将存储事件 A、B取 不同值 的各种组合条件 

下 ·对应于 C为真的条件概率 如果两个结点之间 

无弧、表示这两个结点不直接相关．它们的相关性通 

过连接路径上的中间结点同接体现 

图 1 信度网举例 

信度网表示 了随机变量集 X ，X 一，X 上 的 
一 个联台分布 P(X X ⋯，X )。根据链规则 (chain- 

rule)，联合分布可表示为条件分布的乘积形式； 

P(X X ．⋯，X )一P(X L)II(xlIX 一xl一 ) 
、一 2 

P(X．)IIP(XlIF(X )) (1) 

其中 F(X )是可作为 的条件的随机变量寨 ，实际 

上就是 的父结点集。例如 ，围 1的信度 网可以表 

示成 ： 

P(A，B，C，D，E)一P(A)IP(BIA)P(CIAB) 

P(DIAC)P(El13(3) (2) 

从以上分析可知 ．要建立一个信度网，首先需定 

义代表命题的随机变量集 ，随机变量取值的样本集 ， 

待弄清各随机变量的直接因果关系后即可建立信度 

婀的结构 ；其次是定义信度 网各结点的先验概率 以 

及条件概率 ，这样就建立起了信度网。 

2．信度网模型 

2．1 信度网结构 

2．1．1 通 信网结点阻塞模型 一个典型的通 

信网拓扑结构如图 2所示。 

任取通信捌中的一个结 点 k．分析产 生阻塞的 

各种原因。 

定义 1 通信网中结点k的阻塞态B(k)是一个 

随机变量，取值 0或 1．分别表示结点 k处于非阻塞 
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由间结点 

圈 2 典 通信网拓扑结构 

点 

状志或阻塞状态。 

下面我们分析结点 k产生阻塞的直接原因 不 

失一般性 ，设结点 k有 n条输入链路 ，有 m 条输出 

链路 ，如图 3所示 

夕 
，／ ／／ ＼ 

⋯ ·≥ 
图 3 通信网结点 k的阻塞模型 

对于结点 k，有 以下三个方面 的直接原因可令 

其阻塞： 

-  结点k自身的故障引起的阻塞；当结点k 

内部发生故障，它不能及时将输入信息传到输 出端 ， 

自然台引起结点 k的阻塞 
- 输入流量超过结点 k的负荷承载能力：对 

任一通信结点 ，在设计时都给予了一个负荷承载上 

限。一般情况下 ，输入到该结点的流量总和不超过这 

一 承载上限。但有时输入结点出现某些特殊情况 ．产 

生出大量的突发流量 ．致使输入流量之和超过结点 

k的承载上 限而引起结点 k性能大量下降．从而造 

成阻塞 

· 输 出链路受阻引起结点 k的阻塞：由于前 

方某一个或多个结点阻塞，导致结 点 k的一条或多 

条输 出链路受阻，大量的信息包积压于结点 k的缓 

冲区内．从而造成结点 k的阻塞，这就是所谓的阻塞 

传染同题。 

2 1-2 信度嗣结点 通过上面的分析，我们知 

道通 信网中结点的阻塞有三方面的直接原 因．其中 

由输入流量引起的阻塞可以不区分来自哪一条链 

路．因此用输入流量的总和来表示这一因素。 

定义 2 F(k)为 一随机变量．表示通信网结点 
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k的故障，F(k)取值 D或 1．分别表示结点 k无故障 

或有故障 。 

定义 5 BI(k)为 一一-随机变量．表示通信_叫结点 

k的输入流量总和超过该结点承载能 ，BI(k)取值 

0或 1．分别表示结 k的输入流量总和未超过结点 

承载能力或 已超过结点承载能力 

定义 4 BO<k，1)为一随机变量，表示通信网结 

点 k的第 i条输出链路是否阻塞 ．BO(k，1)取值 。或 

1．分别表示结点 k的第 t条输 出链路未阻塞或已阻 

塞。 

那么 ，通信网结点 k的阻塞状态 B(k)作 为信度 

网的一个结点 ．与其直接原因 F(k)，BI(k)和 BO(k． 

1)的关系如图 4所示。 

!k ) 81(k) BO(k,1) BO 

图 4 通信 网结点 k对应的信度网结点 

2．1．3 通信网转换 为信度网阻塞模型举例 

设某通信网如图 5(a)所示，那么其信度网阻塞模 型 

如图 5(b)所示。 

fa)通信周 

Q＼ 

{b】信度网 

图 5 通信网转换为信度网阻塞模型示倒 

2．1 4 信度网结点建立算法 

· 对 通 信网每 一结 点 k．建立 信 度网 结 点 

B(k)，以及 F(k)、BI(k)，并依据结点 k输 出结点的 

多少分别建立130(k，1)，⋯，BO(k．m 
· 对每一个结点 k．建立 F(k)一B(k)．BI(k) 

B(k)，B0(k，1) B(k)．⋯ ．130(k，m)一B(k)连线 

· 对每一结点 kt如果有 m个输出结点k-， 

k2，⋯．km，则分别 连线 B(kt)一BO(k一1)，B(如)一 

130 (k．2)，⋯ ，B(k ) BO(k．m) 

· 化简 ．消除所有有父结点的 BOt．k，-)，直接 

将 BO(k，1)的父结点连到 B(k)(理 由见本文 2．2．3】 

2 2 信度网结点的概率分析 

2 2 1 故障概率 P(F(k】) 对通信阐结点 k． 

其故障 概率 P(F(k))与结 点 k所崩产品的质量有 

关+通常可根据产品的平均无故障时间进行估计。此 

外，任何产品随着使用时间的增加 ，产品的元器件会 

逐渐老化．产生故障的可能性亦随之增加 此、在 

估计结点 k的故障概率时+除了考虑产品所标称的 

平均无故障时间外 ．还应考虑产品所使片j的对问，作 

出一个综 合考虑 ，从而产生一十结点 k的先验故障 

概 率 P(F(k)) 

除了以上方法 ，我们还可 采用统计的办法获 

取故障概率。例如统计一年内该结点发生故障的时 

间，那 么发生故障的时间与统计 总时 间之比即可作 

为该结点故障概率的粗略估计值。 

2 2．2 输入 流量总和超过结点 k最载能力的 

概 率 P‘BI(k)) 设结点 k能承载 的最 大流 量 为 

Max(k)，输入到结 点 k的流 量为 1 (k)，一般 情况 

下．当输入流量低于 Max(k)时不会引起结点 k的 

阻塞；当输入流 量等于或稍 大于 Max(k)时，结点 k 

的性能开始下降 ．随着输入流量的继续增大 ，结点 k 

进入阻塞状态的可能性加大。当输入流量大于 Max 

(k)的两倍时 ，结点 k完垒处于阻塞状态 ，因此 P(BI 

(k))可用下式计算 ： 

P(BI(k))一 

r 0 当 =I．(k)<Max(k) 

{—X．1—,(ki)面- M a x一(k)当Max(k)≤ ．(k)~2Max ck)(3) 
【1 当 =I．(k)≥2Max(k) 

因为输 入流量 1．(k)在通 信网中是 随时间变化 

的．因此 BI(k)也是一个随时问变化的随机过程。对 

于 1．(k)可以通过统计而获得 ．在网管数据库中存有 

每一个结点的每 个时间段 的流量参数 ．从而可获得 

L(k) 在通信网中 ．流量变化都有一定周期，例如电 

话网取 24小时为周期 ．可获得 BI(k)在 24小时内 

的分布规律 

2 2 3 结点 k的输出链路阻塞概率 P(BO(k— 

i)) 根据 定义．130(k 1)是结点 k的第 i条输出链 

路的阻塞状态 ．显然与该链路对应的结点的阻塞有 

关。如果对应的结点未阻塞 ，那么该链路上的流量可 

以继续流入那 个结点 ；相反 ，对应的结点 已阻塞 ，那 

么该链路上的流量不能进入那个已阻塞的结点 ，因 

此该链路也阻塞了。所以．结点 k的输出状态 130 

(k，1)应等于对应的输出结点 k’的阻塞状态 B(k’)。 
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如果最末结点为整个通信网的目标结点，它不 

再辅 出到其它结点，那么相应的 BO(k)可 视为 0． 

从而将速一因素从信度罔中取消 

如果我们研究 的仅是一个通信网子网．结点 k 

为该通 信子网的最末一个结点 ．那 么它的父结点不 

在 讨论范 围内t我们为其输出链路状 态 BO(k)，根 

据对该结 点的辅 出阻塞情况的长期统计指定一先验 

概率 。 

2 z．4 条件概率 P(B(k))lParents(B(k)) 

对通 信网结点 k，对应的信度网结点 B(k)及其直接 

原因结点如图 4所示。 

从前 面 的讨论 可知 ，F(k)，BI(k)不再 有父结 

点，因此不再有条件概率表．其先验概率 计算在前面 

已讨论过。由于 B(k)仅与其父结点相关，而独立于 

其它结点 ．根据概率 独立性原理 ．B(k)的条件概率 

用下式表示 ： 

P(B(k)lF(k)．BI(k)，BO(k，1)，⋯ ．Bo(k，m)) 

(4) 

在信度网中 ．通常用表格形式表示 B(k)的条件概 

率，如表 1所示 。 

表 1 B(k)的条件概率表 

F(k) BI(k) B0(k，】) BO(k，m) P(B(k)) 

1 

1 1 1 0⋯  

1 1 1 1 1 000 

表 1的左边为 B(k)的父结点的所有不同的组 

合 ，右边为每种组合对应的 B(k)的概率 P(B(k))。 

表中 P(B‘k))由专家通过经验以及分析统计数据进 

2 5 信度网的推理 

不失～般性 ．我们任取前面建立的信度 网模 型 

中的一结点 B(k)．它具有如图 6所示结构 

～

、  兜 煞  
＼逸参／ 

；· ／ 、 
图 6 信魔网中结点 B(k)及其相关结 点示意图 

所谓推理就是根据 已知 条件(证据 )，推出网络 

中每一个未知结点的概率 。图 6为网中任 一未知结 

点B(k)及其相邻结点的连接情况 对B(k)来说，就 

是根据证据 E推出 P(B(k)IE) 

证 据 E根据与 B(k)的连接 关系，划分为 E玉l】 

和 E tE击l】是 B(k)的祖先结点．E ．为 B(k)的于 

孙结点，如图 6所示。 

应用贝叶斯(Bayes)公式 ，保持 E t 固定，可得 

P(B(k)lE)=P(B(k)IE击k ，EK(k，) 

P(E l】lB(k)，E击t )P(B《k)fE击‘】) 

P(E lE玉k ) 

PtE ‘)jB(k))P(B(k)lE击k ) 

P(E l1 lE击- ) 

=aP《EK(k，lB(k))P{B《k)!E击k，) 

再 分男 计 算 P(B(k)IE )和 P(E ，IB(k))． 

充分应用贝叶斯公式及条件独立性，在信度网中简 

化计算可得 ： 

行确定。 

P‘B(k)lE )一P(B(k)，F(k)IE击‘】)十P‘B(k)．Bl(k)fE )+2』P(B(k)．ulE ，) 

一 P(B(k)IF(k))P(F(k))+P(B(k)IBI(k))P(BI(k))+ 2JP(B(k)Iu)IIP(u．1E玉l】) 
0 '一 J 

n  m 

— P(B(k)IF(k))P‘F(k))—rP(B(k)IBI(k))P(Bl‘k))I厶 P(B(k)Iu)ⅡP( IEw ) 

注：u一<B‘u )，B(u )，⋯B(u ))为 B(k)父结点的取值 向量 

同理 t我们可计算出 P(EdL ．IB(k))t此处略 ，读 可从数据库的数据中确定最少结点的网络结构。信 

者可参阅有关信度网推理的资料 

2．4 信度网学 习问髓 

信度网的学习问题包括条件概率的学习和信度 

网结构的学 习 Sumit Sarkar使用 I-Divergence测 

量 的方法从数据 库 中挖掘 信度 阿的结构Ⅲ。Her— 

skov[tz和 Cooper开发 了一个称为 Kutato的算法 t 
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度网的一般性学习问题比较复杂．已超出了本文的 

范围．读者可参考有关资料。 

在这里，我们仅对本文提出的信度网模型的学 

习问题做一简单的讨论。对各结点条件概率的学习， 

我们采用周期性分析阿管数据库 中的相关数据，逐 

步修正各结点的条件概率。 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

关于信度网结构，由前面的分析可知．结点的相 

互关系非常明确 ．没有必要作大的修改 不过 ．为了 

简化信度网结构 ，提高推理速度．对于某些小概率事 

件的一些因素，可以考虑去掉 例如，对于新建的通 

信网结点 ，由于出故障的概率非常小．那么建立相应 

的信度网结点时可 以不考虑故障这一因素的影响． 

从而在信度网中减少～个原因结 。此外．为了研究 

阻塞传染问题 ．也可 以将输入流量这 一因素去掉，更 

加简化了信度刚的结构 。 

5 在电信网阻塞预测中的应用 

随着电信网络的迅猛发展 ，电信 网的管理 副益 

重要。国际电联 (ITU T)提 出了电信管理网 (TMN) 

的概念和一 系列标准 。NOMA系统是我国邮电部软 

件技术中心根据 TMN 的原则开发的用于本地 电信 

阿集中监控与维护的网管系统。它使用 HP小型机 

作服务器，运行 Sybase数据库。在 NOMA系统的数 

据库中存有所覆盖的本地电信阿的大量数据 ，自然 

也包括各通信结点每天 24小时的流量数据 ，阻塞数 

据 ，故障数据 。我们利用这些数据很容易建立起前面 

提出的信度网模型。图 7是我们实施网管系统的四 

川某市本地 电话隔简化网络示意 图。 

C3局 

CA 局 

C5墙 

图 7 电话 网示意图 

根据前面介绍的信度网模型．可得其信度网结 

构如图 8所示。 

图 8 电话网的信度网模型 

F【1)到F(8)八个随机变量分别表示各结点是 

否出现故障 ．其概率可通过分析各结 设 备使用情 

况及统计数据而定。 

BI(1)到 BI(8)八个随机变量分别表示各结点 

的输入流量是否超过其承载的最大负荷 ，根据 网管 

系统的统计可获得萁随时间变化的分布函数 

B(1)到 B(8)八个随机变量分别表示备结点是 

否阻塞 ．其条件概率可通过领域专家分析刚管数据 

库而确定， 

BO<7)和 BO(8)两个随机变量分别表示此 二结 

点的输出链路是否阻塞。因为我们这里所考虑的通 

信网仅为 于刚．所以结点 和 8的输出结点不在 

考虑范围内，那么 BO(7)和 Bo(8)的概率应根据统 

计数据获得 一先验概率。 

在图 8的信度剐结构中 ．如果 已知某些结点的 

取 值(例如 F(5)一1．BO(8)一1)．那 么根据前面舟 

绍的推理算法．可 以计算出 P(B(】))，i一1---8．显{51； 

可确定通信网中哪一结点出现阻塞的概率最高．达 

到预测罔络结点阻塞的目的 根据预测结果，网管系 

统可对 电信网进行控制 ，重新分配资源 ．避免网络阻 

塞 ．达到提高通信效率 的目的。 

我们在进行推理时．不必知道每个随机变 量的 

取值 ，只需部分随机变量的取值(即使不知所有随机 

变量的取值 ，根据其先验概率也可进行推理 )，即可 

获得推理结果 ，可见信度网在表达缺省知识方面具 

有报强的能力。 

结束语 信度网不但具有很好的语法和语意 ． 

而且善于表达现实世界中的不确定知识 ，在专 家系 

统及其它基于知识的系统中应用甚广。由于通信网 

络的复杂性 ，且存在多种不确定因素，用传统的数学 

建模的方法来解决阻塞及阻塞传染问题 ，不能取得 

满意的结果 。本文将信度隔这一有力工具应用于通 

信网，提出了通信隔阻塞的信度网模型，较好地解决 

了通信网阻塞的诊断和预测 问题 。 
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定义 6 一个测试 ／test 由任 意闭 进程 R 和 

barb口组成 ，记为‘R． ) 当且仅当(P JR)U 对称闭 

进程 P通过测试(R 对任意两个 进程 P和 Q， 

有测试等价关系兰 ： 

P兰0三 对任意测试(R．p)．(P R)J卢当且仅 

当(O JR)U [ 

由 测 试 等 价 关 系 我 们 可 以 定 义 保 密 性 

fsecrec)r)： 

定义 7 安全 议系统 Sys(M>( 是系统中传 

送的数据)中。对任意 、LⅥ’．如果 F( )兰F( )则 

有 Sys(M)~SystM’) 称安全 议系坑 Sys(盯)具 

有保密性 _̈ 

2．1 节用 Spi演算描述的 Wide Mouthed Frog 

故系统 Inst(̂，)中 ，对任意 有且『豆有 barb集合 

B一 C 、c 、c 、C 、G Cs 。因此对任意测试 

(R．B)( ∈BUB B 是 R所展示的 barb的集台)， 

通过对 Inst【 )的每十反应及 barb的展示的推导 

可 以证明 ：对任意 、 ，如果 F( )兰F( )则有 

Inst(M)~Inst(M')。也就是说 ，Wide Mouthed Frog 

议系统具有保密性。 

结论 通过对 p L演算和 Spi演算的介绍可以看 

出，标准的 pI演算不能很好地 描述现有的基于密码 

学的安全协议 。通过在 pI演算中加入支持基于共享 

密钥的密码 系统描述 的原语 ，Spi演算不 倪实现 了 

对安全系统的描述 ，而且通过测试等价的定义提供 

了验 证安全系统安全 性的形式 而简洁的方法 。并且 

通过对 Wide Mouthed Frog安全协议系统的描述和 

验证，充分说明了Spi演算的描述能力和简洁的语 

义 虽然这个例子很小 但对更为复杂的安全系统的 

Sm演算描述也是很直观的。 

本文所述的 Spi演算是针对基于共享密钥的密 

码学系统的。目前的密码学系统还有哈希函数法、基 

于公共密钥的密码系统 、数字签名等 。我们对 Spi 

演算进 一步研 究将主要 集中在两 个方面 ：一是 对 

Spi进行 进一步扩 展 使能描 述更 多的数据加密 标 

准 实现对复杂安全协议系统的描述 ：二是对 Spi的 

语义进行更深入的研 究．实现更为直观 和精确的语 

义描述 ．并且提供密码学协议系统安全性验证的更 

简单 更开三式化的证明方法 
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