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摘 要 MPOA(MuLti—prot<~col 0 r ATM)巢成’了 LLANE和 NHRP娃术-不忸继承 了LAN体真 

的优 点 ．使现 有网络 软件 不皇圭修 改 既可 远行 于 ATM 网络之 上 ，而且 ．它丸；#不同子 网 内部 的 ATM 

主 机 问利 甩 ATM VCC 直接 进行 协议层 敷据 通信 ．使 LAN wA 无缝连 接 有 了挂 术 上的 保证 但 

同时 ．由 于 ATM 主 机之 间 可 以建 立 跨 越路 由 嚣 ．防 火墙 时直接 连 接 ，．Zl发 出 了 ATM 局域 同的 安 

奎 问题 。笔者在 此提 出 了 自己时解 决构 想 ：MPOASS—MPC 安奎 认证模 型 谊模 型 可 吼在 最大 限度 

关键词 AT 域闷．旦站安 奎 

一

、引言 

ATM 局域 网的安 奎 

ATM 论坛于 97年 5月推出的 MPOA(Multi— 

Protocol O r ATM：ATM 上的多协议 )规范 l 0． 

致 力于提供一个可 充分利用 ATM 的 Qos特性 ． 

且可 端对端地传送第三层 议的途径。MPOA规 

范支持在不同 ATM 子罔内部的 ATM 主机间利用 

VCC直接进行通信 

在 MPOA规范里 ．两个处于不同的子网或仿真 

网络中的 MPC(MPOA Clieat)进行通信的方式有 

两种 第一种是缺省情况 数据是通过网络仿真而转 

发至路 由器。如果数据是通过缺省的路径传输的．那 

么此时数据传输井没有使用 MPOA功能 ．而仅仅使 

用的是 MPOA系统中的网络仿真客户服务功能。第 

二种方式 。当 MPC通过基于 NHRP的查询／答复协 

议来探索它与 目标之间存在传输捷径的可能性(关 

于 MPC如何发现在它和 目标之间存在一个捷径的 

问题超出了本符文章的讨论范围)，如果捷径存在 。 

MPC建立 一个捷径 VCC．建 立 完成 后，发 向同一 

ATM 地址的数据不再通过路 由功能 而直接通过这 

个端到端 的 VCC连接传输 目标 MPC从 VCC捷 

径收到数据 在数据帧上加入台适的数据链路信息 

(幻：MAC 信 息 )。再 将 数 据 传 送 到 高 层 模 块 。 

MPOA规范里 ，两个 MPC可 在已经建立好的⋯ 

条 VCC捷径 上传输不同协议的数据。而且有关于这 

机间通过缺省路径进行数据传输 ．而在图 2中．两个 

客户机之间存在着捷径路径 ．那么它们就可以通过 

捷径 VCC直接进行数据传输 

图 1 跨于同的 MPOA客户之间 

利用缺省路径传输数据 

图 2 跨子网的 MPOA客户之间 

刺用捷经 VCC传输数据 

*) 本课题得到国家“863”重点项 目的支持。陈诗 硕士研究生，研 方 向为 ATM 刚络技术。华蓓 敷师 ．研竞古l 为同 

络通信。陈意云 教授 ．博导，研究方向主要为形式语义学。李津生 教授 ．博导 jR担多项与 ATM 技术有关的 863 攻关 

项 目和国家自然科学基金研究项目 
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二 MPOA技术带来的网络安全问题 

假设在某十企业的 ATM 子网(如图 3．子婀一) 

中有一十同日寸对 内部和外部提供服务的高性能服务 

器 UltraX．在这十服 务器 上运行有 MPC．在它与其 

它的 MPC之 间可 以建立 VCC连接—— 无论 另一 

方是在该子阿内部还是在于网的外部 该服务器的 

某些服务只是面 向企业内部员工 的—— 如 ：HTTP 

代理服 务．FTP服 务．EMAIL服务和 www 服 务 

等等，而来自子网外部的用户只可以使用 www 服 

务。现在有来 自企业网外部的一台 ATM 主机 Y(在 

它 上面 同样 运 行 有 MPC)正 在 使 用 UhraX 的 

www 服务．并且该 MPC检测 出了它和 UhraX之 

间存 在一 十 传输 捷 径．就 与 UltraX建 立 了 一条 

VCC捷径。在建立 完捷径 VCC后t有关于这 两十 

MPC的一切通信数据都可 以利 用这 十 VCC来传 

递。我们不难发现 ．Y可以不加任何限制地使用由 

UltraX提供的一切服务。在有防火墙的时候 ，非法 

访问可以被防火墙过滤掉 ．但现在的情况是 ：如果使 

用了防火墙 ．那么 UhraX与 ATM 主机 Y之间就不 

可能建立 VCC捷径连接。但如果不使 用防火墙 ．则 

不只是类似 UltraX之类的服务器会被非法使用·所 

有可 以和其它 MPC建立 VCC捷径连接的 MPC都 

在受到非法访问的威胁之中 

图 3 捷径 VCC使得传统防火墙失效 

特权资源受到非法访问 

为什么会允许非法访问的情况发生呢?原因就 

在于通过 VCC捷径传输 的数据将不经由路 由器或 

防火墙过滤功能而直接发送给 了 ATM 主机 的高 

层 

网络的安全 ，信息的保护．无论是在现在 ．还 是 

在将来都是人们极为关注的焦点之一。^们在提出 

对网络带宽 ．服务质量的要求的同时 ．也提出了对网 

络安全的要求 ；特别是与国际互联网相联的用户 ，他 

们希望在充分利用互联网络资源 的同时．也能保护 

自己的子网和主机不受到未经许可的使用和访 同。 

我们在享受 ATM 技术所带来 的优质服务 的同时 t 

必须考虑如何保护我们基于 ATM 技术的企业 网· 

子网的安全 

三 MPOASS--MPC安全认证模型 

在我们所承担的国家 863”攻关项 目中．需要解 

决跨于 网的 ATM 主机间进行 直接数据 通 信的问 

题。在 ATM 论坛推出 MPOA规范之前 ．我们提 出 

过通过扩展 LANE1．0规范来实现这一技术 与此 

同时 ．我们就考虑到了允许 ATM 主机问进行直接 

通信会给 ATM 仿真网络带来的安全同题。 

研究 MPOA规范之后 ．肯定 了在 MPOA技 

术下 ATM 局域网可能会出现的安全问题 。在分析 

了产生安全问题的原因后 ．我们认为．可以通过 以下 

MPOASS--MPC安全认 证机制来 实现保护 ATM 

局域网安全的 目的。(由于 MPS往往运行在具 有踣 

由功能的 LEC上 ．所以经由它们传送的数据 仍然可 

通过 传统的防火墙进行数据过滤 所以在以下的 

探讨中将不再考虑 由MPS(在上面提刊过的缺 省路 

径)传输数据 的情况 ) 

必须根据 与 MPC建立起 捷径 VCC的 MPOA 

主机的不同．来限制可以通过捷径VCC向高层模块 

传送 的数据。这需要设立一十 MPOA网络安全服务 

器(MPOA Security Servel-．MPOASS)．并 在 MPC 

模块 中增加 MPC安全检测模 块和 VCC安全管理 

模块 。 

MPOASS统一管理一十或几十仿真网络 的安 

全事宜 。MPC安全检测模块与 MPOASS通信·对经 

由它传送给上层的数据进行 安全检测 ．确 认哪些数 

据可 以传送至上层 ．哪些数据应该被丢弃；VCC安 

全管理模块通过 向 MPOASS查询 ．标识 捷径 VCC 

的可信任程度 ．确认从哪些捷径 VCC连接进^的数 

据是需要进行送给安全检测模块进行检测，哪些数 

据无需经过 安全检{划模块而可 以直接送至更高层。 

图 4是 MPOASS--MPC安全认证模型的示意图 

对 MPOASS来说 ．所有的 MPOA 主机可以根 

据可信任程度分为几十级别．如 A类为永久可 信任 

MPOA主机 ．B类为临时可信任 MPOA主机 ·C粪 

为不可信任主机。信任关系不存在传递关系 在于网 

内部的所有 MPC可以设定为 A类 MPOA主机 ．即 

为永久可信任主机 ．一些特殊的 MPOA主机可 以临 

时 成 为 MPOASS的临时 可 信任 主机 ．但 B级 的 

MPOA 主机可 能会 因 为可 信 任 时间超 时而 丧 失 
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MPOASS的信 任成 为C类 。在 于 网外 部的 MPOA 

数据t鞭实体 t ● l 

M A ＼I 鬟 服务接 

MPC 萋 
J 

3 l { Vcc LEE服女 接I 

LEC l I l 捷径 
AAL l I 

i— J 

圈 4 MPOASS--MPC安全认证模型 

主机(已知的和未知的)被设定为 C类主机。C类主 

机可以在一定条件下成为 B类主机 

根据与子网内部 MPC建立 VCC连接 的 MPC 

信任级别不同．设定建立的 VCC连接的两种安垒类 

别 ：可信任连接 祁不可 信任连接 。与 A娄主机 (例 

如 ：‘个子 网内部的 MPC)之 问建立的 VCC捷径 ． 

是可 信任连 接 ；而与 c类主机 (例 如 ：子网外部 的 

MPC)建立的 VCC连接 ，是不可 信任连接 ；MPC 与 

B类主机 之间建立的 VCC连接 ．在当 MPOASS与 

之维持着可信任关系阶段 ．该连接属于可信任连接 ， 

如果倍任关系超时或解除 ，随着该主机成为了 C类 

主机．与它建立的连接也降为不可信任连接 

可信任连接与不可信任连接的区别在于 ：儿可 

信任捷径VCC连接 中传送到 MPC的数据 ．MPC将 

不做任何安全性检查；而儿不可信任捷径 VCC连接 

传送来的数据 ．将会触发一个 安全 检查事件 ．MPC 

检测该数据是否属于敏感 数据 ．对 TCP／1P协议来 

说 ．敏感数据是指 FCP的连接请求数据包 MPC将 

传统 网络层防火墙所关 心的数据信息 (如：TCP连 

接端 口号 ，对方 ATM 地址等)发送到 MPOASS．由 

MPOASS根 据传统 防火墙 的办法 决 定是 否允许 

MPC将该数据传送给上层。 

当 Mt C与其它 MPC建立连接后(包括主动地 

建立连接和被动地建立连接 )，MPC向 MPOASS查 

询连接另 端 MPC的安全类别。MPOASS接收到 

查询请求后 ．查询本地数据库 ，根据对方的 ATM 地 

址 ．确定连 接是 可 信任连 接还 是 不可 信任 连接 。 

MPOASS同时将记录连接的其它信 息。例如 VPI／ 

VCI值等。发出请求的 MPC根据 MPOASS返回的 

指示．标识 当前连接为可信任连接或不可信任连接 。 
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由于有 B类 MPOA 主机的存在 ，MPOASS在 B类 

主机的信任关 系取消后 ．将依据本地数据库的连接 

记录 ．向目前仍与该 MPOA 主机保持 连接 的 MPC 

发送取消信任通知 

现实中存在允许个别用户先登录到网络防火墙 

上 ，再登录到子网内部的其它主机 上．使用子罔内部 

资l源的情况 。在 MPOASS--MPC安全认证机制下 ． 

可以允许用户登录到一十传统的防火墙上 ，通过登 

录，身份认证 ，确认该用户可 以使用子网内部资源。 

此时该用户使用 的 MPC主机对 MPOASS来 说仍 

然是 C类 主机 。可 以通过手 动或 自动的方式 ．向 

MtYOASS申请 ．使用户所使用的主机 由C类主机舟 

级为 B类主机 。那么在用 户活动的 一段时间里 ，或 

在系统默认的某段时间内．用户使用的 主机 可以和 

子网内部的 MPC之间建立可信任捷径 VCC连接 

最后 ．系统可 以通过用户登录退出．或信任超时解除 

对用户使用主机的信任关系。 

四、比较 

我们还考虑过一种容易想到的解毖方案 ，即在 

每一个MPC上运行一个类似网络防火墙功能的模 

块 ，我们称之为 MPCLFW(MPC Local Firewal1)模 

型 ．该模型检测从 MPC传进给上层的所有数据 ，利 

用传 统 防 火墙 的功 能数据 进 行过 滤 以达到 保 护 

MPC的作用 湎过建立软件模拟环境 ，在分析 了两 

种模型的性能和其它特性后，我们得出的结论是使 

用 MPOAsS—MPc认证方式来实现 ATM 局域 网 

安全管理 ．其性 能与 MPCLFW 方式 基本 样 ．但 

MPOASS--MPC安全认证模型在 以下几十方面有 

更明显的优势 ； 

1．可实现性 MPCI Fw 模型需要针对不同的 

操作系统．实现包含于系统内核级的功能类似的防 

火 墙 功 能．这 存 在 着 重 复 开 发 的 弊端。而 

MPOAsS MPC认 证模 型只要 在 MPOASS方 实 

现功能全面的防火墙 MPC方 实现数据分拣功能 ， 

就可以完成保护 MPC安全的工作。ATM 子网防火 

墙功能更新 的工作大多觳情况 只要更新 MPOASS 

上的软件就可 完成。 

2 实用性 防火墙不仅 要提供 网络安全的保 

障 ，而且有必要 向系统管理者提供 有关网络安全状 

况 ，网络资源访问情况、访问记录等信息 MPCLFW 

模型属于各 MPC分散 ．单独管理本机安全．通过这 

种形式难以搜集和了解 ATM 局域网或子网的总体 

的网络安垒状况 ．网络资源访问情况．访问记录等信 
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息 而 MPOASS上记录丁于网中 或局域网中所有 

MI：'C 的不可 信任 访 问的记 录 所 以 MP0Ass— 

MPC模型更具实用性。 

5 可维护性 MP0Ass—MPc认证模型为 系 

统管理人员提供一个统一的界面 ，来配置网络安全 

的所有 设置 ．对某 古 MPC的特 殊配 置 也可 在 

MPOASS 完成 ，整个安全 系统维护性 很好 在 

MPCI Fw 中．需要对每十 MPC进行 单独设置 ，维 

护性差 

4 灵活性 MPOASS--MPC通过对 ATM 主 

机按信任级别分类的方法 在对不同的主机提供不 

同的安全策略方面 ，较 MPCLFW 模型有明显的 灵 

活性。特别是我们在原型系统中．圆满地处理 了用户 

先登录 到嘲络 防 火墙 上 ．利用 ATM C娄主机 的 

ChecklntCheckOut方 式，使该主机 由 c类 变为 B 

类主机，再登录到子网内部的其它主机上 ，使该主机 

充 分使用 子 网提 供的优 质服 务 的情 况。在 MP 

CLFW 模型下是难 以实现的。 
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一 个分组旁路的概率之和 ： 

a．= + 

+! l≤i≤n (8 
4 2 ' ⋯ ‘‘ 、 

将‘8)代人‘5) 经推导可得： 

n(i--1)一 (【)一 (1)] 

{ 一 一[ ]} 
2≤ l≤n (9) 

一 十分 组在状 态 i不 被旁路 的概率 为 I— 

(I)／4．不被旁路意味着此令牌携带的分组到达其 目 

标结点。因此网络的吞吐率为： 

= 2N [ 一 ] ㈤ 
虽然我们 无法从(7)和(9)辑 出 (1)．但可以证 

证明 [ 一 ]>。 

一  

2 

2≤ i≤ “ 

令 一2可得舞 >o 

据(12)可推出 署 >o，1≤ ≤n 

因此箬一 = × >o 
图 5(b)示出了每结点对应于 n一5．10，15，2o 

的吞吐率⋯ 链负荷曲线 ，在可达到的最大吞吐率 方 

面与随机竞争策略相比有明显的提高 ，而且使系统 

工作 在稳定区域 

结语 通过上面的分析可知 ，在混洗交换网络 

中，如果使用随机旁路算法解趺竞争冲突 当网络规 

模较大(n≥5)时，系统存在不稳定性 ，性能得不到保 

障；而使用最短距离优先旁路算法时 ，较好地解趺了 

系统的稳定性问题，提高了系统的整体性能 但最短 

距离优先策略较随机旁路策略复杂 在选取获胜者 

时需 比较 两十分组 已走过的步数 t增 加了实现的难 

度 因此 在实际的系统中 ，应具体情况具体分析 ，根 

据需要适当选择冲突解趺算法。 

参 考 文 献 

童j匿．程代杰 多址理机厦智能多机系统 重庆大学出 

版社，1988 

杨亲凯．ATM 理论厦应用．西安电子科技大学 出版杜 ． 

1 99 8 

Krishaa A ．et a__Perfo㈨ nce of shuffle-like switching 

networks with deflection Ia：Proc IEEE INFOCOM ’ 

9O，J 990 473～ 480 

Bertsekas Dt et al Data Networks．2I-d ed Eaglewood 

Cliffs，NJ Prentice-Hall，1992 

·37 · 

1  2  3  4  

)  )  ⋯ 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

