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Abstract In order to effectively llse existing assets in legacy systems-it is important t。develop a 

systematic strategy for the continued evolution of legacy systems Reengineering offers p- 

proach to migrate a legacy system towards an evolvable system -。f which program understanding ts 

a key part Reve rse engineering is effective approach to support program understanding-there- 

fore．plays an important role in successJu[1y reengineering legacy system Thts paper is a sklnlnla 

nzatton 0n reverse englneermg n presents several concepts on reverse engmeermg，introduces 

three canonical activities of reverse engineering and a descriptive model of erse engineering sys— 

te~ls that&re proposed by Software Engineering Institute at Carnegie M ellon University，and out 

lines the future directions after introducing several reverse engineering systems 
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一

、 引言 

由于 多年的运行历史，遗产系统包含了企业的 

众多知识 ，包括系统需求 设计决策和业务规则 为 

充分有效地利用这些有用资产 ，遗产系统持续性 

演化变得十分重要。再工程是将遗产系统转为易演 

化系统的良好途径之一ll 再工 程在检查现有系 

统基础 卜，修改系统并组装成新的形式 作为工 

程的问题 ，再工 程涉及对问题 的理解 ，也即．理解系 

统的当前状态、未来状态和从 当前状 态演化到未来 

状态的途径n 系统理解基于系统对象、系统专家和 

系统历史，系统 对象包括源代码、手册和运行系统 ； 

系统 专家包括开发者、维护者和用户；系统历史贝I『包 

括错误 日志和改变记录等 但是，在很多情况下 ，遗 

产系统的完整可靠的信息是其程序代码，其他信息 

必颁由此导出 程序理解的目的在于获取足够的 

系统信息以便让系统按所期望的方式演化，因而 ，程 

序理解是遗产系统成功演化的关键之 。 

在程序理解中 ．人们将程序及其环境对应到面 

向人的概念知识 Brooks的领域映射理论 把编 

程讨穆捕述为问题域到 实现域的映射构造 ．程序理 

解则是逆向构造实现域到问题域 的映射．是一 个 由 

期 驱动 ，逐步创建 、证宴和精化假设的过程 程序 

理解的效率取决于所理解的程序、理解人员的领域 

经验和所采用的理解辅助技术 

辅助程序理解的技术有 多种 ．如手工浏览源代 

码 ，静态或动态分析 目标系统 ，或者收集和分析系统 

的度量数据 。但这些技术从某种程度 上=．都可视为逆 

向工程的支持技 术 逆 向工 程通过标识系统元 

素、发现元素间关系和产生系统抽象表示 ．完成下列 

任务 ]： 

· 映射应用程序领域和问题域：计算机程序表 

示了应用程序领域中的问题 ，但是 ，程序面常不包含 

问题的提示．逆向工程的任 务之一是重构应 用程序 

领域到问题域的映射。 
· 映射具体和抽象级别 ：软件开发过程从高层 

抽象到详细设计再到具体实现。逆向工程则反向运 

作，从具体细节创建抽象表示。 

- 重新发现高层结构 ：程序是具有 良好定义的 

高层结构的载体 但是，因为时间流失和维护行为 ， 

这些高晨结构可能已经丢失 逆 向工程的任务之一 

是在程序中检测高层结构。 
· 发现程序语法和语义之间丢失的链接 计算 

机程序是开j式化的，具有定义良好的语法和语义 在 

形式化中，语法 正确的程序能够决定输入所对应的 

输 出 但是 ，有的系统可能已经丢失了原来的语义 ， 

． 
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而且有的语言 如面 向对象语言，并没有 良好的形式 

化基础 逆 向工程要从语法中发现程序语义。 

本文是一篇关 于逆向工程的综述 ．介缨 逆 向 

工程的研究与发展 

二、基本概念 

逆 向工程”一词来 自硬件领域 是通过检查样 

品开发复杂硬件系统规约 约过程 。，主要指研究他 

人的系统 ，发现其工作麒理 选到复制硬件系统的 

目的 但是 一逆向工程也同样适用于其他领域 例如 

在软件工程 中，逆 向工程可用于描述发现 自己系统 

工作原理的过程 ；而在超 文本 中．则是指用 现有 

的文本创建联机文挡的过程- 】 

在软件领域中．迄今为止还没有逆 向工程的标 

准定义 一般将逆 向工程定义为包含两个步骤的过 

程 ：第一步分析 目标系统 ．标识系统对象及其关系； 

第 二步创 建不 同 形式或 更高 抽 象层 次 的系 统 表 

示 。最近 ．Scott R Ti[1ey将抽取和抽象的两个步 

骤进一步精化为建模 、抽取和抽象三个步骤 ： 

建模 (mode1)采用概念建模技术构造应用程序 

的领域模型 

抽取 (extract)利用适当的抽 取机制从 目标系 

统中收集原始数据 

抽象(abstract)对 目标 系统进行抽 象，以辅助 

系统理解并允许浏览、分析和表示抽象结果。 

逆 向工程适用于软件生存周期的各个阶段和各 

种抽象层次 ，包括需求、设计和实现 它可用于低级 

的抽 象层次 ，例如把 程序二进制 代码转换为源 代 

码。 ，但 主要用于将程序源代码转换为更高抽象层 

次 的表 示，如 控 制 流 图 数 据 流 图 和 类关 系 图 

等Ⅲ 

Chikofsky和 Cross在文[4]中定义了其他五个 

与逆向工程紧密相关的术语 ：正向工程(forward en— 

gineering)、再 文 档 (redocumentation)、设 计 恢 复 

(design recovery) 重 构 (restructuring】和 再工 程 

(reengineering)。在这些术语体 系中 软件系统按生 

存周期各个阶段分别抽象为需求 设计和实现。依次 

创建系统抽象的传统开发称为正向工程 再文档和 

设计恢复是两种形式 的逆向工程，再文档是指在同 
一 抽象层次上创建表示 而设计恢复则结合系统的 

观察和有用的外部信息(如领域知识 )标识更高的抽 

象表示 重构是在保持系统外部行为的前提下改变 

同一抽象层次上的表示 再工程是通过逆 向工程、 

重掏和 正向工程的结合把现有 系统重组 为新 的形 
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式。下 显示了它们之间的关系 

一  
图 1 再工 程 视 图 

除 r再文档 和设计 恢复 外，结构化冉 文档 

(structural redocumentafion)也是逆 向工程的重要 

类型 ： 

再文档 由于种种原 固 已有 的文档可能不够 

充分、正确和详细 ．因而源代码 自身成了系统客观可 

靠的信息埠 。再文档利用已有的源代码为软件系 

统逆 向生成精确的文档 ，是逆 向工 程最老 的类型之 

一  再文档所生成的文档通常是联机文本 但是 ， 

也可以产生其他形式的文档，如超文本、交叉索引和 

图形视图等 

结构化再文档 文档在程序理解中有着重要作 

用，但是 ，大多数软件文挡都是描述程序的算法和数 

据结构的小粒度文档，注重于刻画系统的各个部分， 

很少描述系统的总体结构。对大型遗产系统而言 ，理 

解系统的总体结构比理解单个算法更为重要 手工 

刨建从多方面刻画系统总体结构的文挡即使可能也 

是困难 的，用逆 向工程重建系统总体结构文档的过 

程髂为“结构化再文档” 

设计恢复 文档和结构化文档都是仅仅根据源 

代码生成文档 因而有着内在的局限性。从设计角度 

能够更深入地理解系统 设计恢复利用领域知识 、外 

部信息(如规约文档和设计 文档)、演绎或模糊推理 

得到深层抽 象 ] 这种抽象的层次 比直接检查系统 

所得的抽象更高。设计恢复能够产生完全理解系统 

做什么 怎么做以及为什么等所需要的信息，是提高 

软件构件可复用性的重要途径。 

三、规范活动 

逆向工程并不改变 目标系统 ，是 一个检查的过 

程 ．而不是修改的过程。逆 向工程通过标识对象、发 

现其间关系并抽象系统 ，从而辅助对系统的理解 涉 

及的对象可分为三类m ： 
· 效据(data)：作为学习、推理和讨论基础的实 
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际信息。 

· 知识f knowledge)：所知 内容的总和 ，包括数 

据 及从数据中推导 出构关系和规呲； 
· 信息(information) 相互交织的交流知识。 

基于这三类 对象．Scott R Tilley等人给 出 了 

逆向工程的三个规范活动：(】)数据收集 ，(2)知识组 

织 ．和(3)信息浏 览 

5 1 数据收集 

原始数据是掏造和浏览高屡抽象的基础 t因而 

数据收集是逆向工程的 一项基本活动 ” 州 作为 

构造抽象表示的基础 ，所收集的数据不能误导或误 

解．必须客观实际 为此，收集数据时 ，应尽量遵循下 

列原则- ”J： 

采用成熟的技术 数据收奠所采用的技术包括 

静态分析、动态分析和获取非正式数据(如调查)等 ， 

其中 ，最为流行的是分析程序源代码，构造带有语法 

单位及其依赖关系的抽象语法树。在编译钡域中，语 

法分析和交叉索引等技术已经根成熟 采用基于编 

译的成熟技术 ，可以得到预期的结果 ，使收集的数据 

更加准确和可靠 。 

利用多种数据 遗产系统有四种散据来源 

(])系统源码 ，包括数据结构、规则控制进程、报表格 

式以及计算机 的编码指令 ；{2)系统行为，即系统 用 

户所看到的系统功能和性能 ；(3)系统文档 ，包括 需 

求规约、分析 文档、设计文档、用户手册 和源代码 注 

释； 及(4)系统 的设计者和维护者 系统的多种数 

据从不同方面刻画了系统对象及其关系，从而为深 

人详细理解系统提供 了基础 利用系统 码 以外的 

其他数据 ，能够更好地辅助软件工程 人员理解那些 

难 理解的系统 ，如遗产系统 。例如，软件工程专家 

常常利用源代码注释理解系统；调查系统设计者和 

维护者可 以获得他们的经验 ，从而使散据更准确、更 

可靠 

过滤数据 为理解大型系统所收集的教据可能 

是 巨大 的，以致于超出了人们吸收的能力。人们要理 

解系统 ，首先必须吸收其中的数据，要进行必要的删 

选，而系统理解的关键之一在于了解什么和忽略什 

么lj 散据过滤是从丰富的数据源 中抽取所选择的 

对象及其关系，因而 ，在辅助系统理解中起着重要作 

用 

5 2 知识组织 

对成功的系统理解而言 ，所收集的散据必须用 

数据模型保存起来 ， 便实现有效的存储和检索 辅 

助对象及其关系的分析 ，并反映用户对系统 特性的 

了解。数据模型捕捉了系统的本质属性及其关系，可 

利用知识组织技术(包括概念建模、领域建模 和可 

扩展知识库 )来创建、表示和推理数据模犁 。 

概念建摸 传统的数据模型 ，妇层次模型、网络 

模型和关系模型．都是从适于计算机操作的角度 卜 

建横组织数据的 而逆向工程的建模则要 满足^ 

们理解系统为出发点捕捉 系统对象及其关系 概念 

建 模 (conceptual modeling)强请知识组织 ．而不是 

数据组织 ]，知识组织是按照系统 实件及其语义关 

系建模的 概念建模所刻画的对象及其关系是面向 

^的．而不是面向计算机的，其抽象机制能够帮助软 

件工程人员有效地组织 目标系统的知识 因而 ，概念 

建模适用于逆向工程领域。 

领域建模 当前的逆向工程技术主要以程序分 

折技术捕捉的程序结构 为基础的，但是 ．程序结构 自 

身并不足以反映程序所应用的问题域 领域分析可 

视为解决过个问题的有效途径之 领域分析是标 

识对象、操作及其在问题域中的联系。 。领域建模 

是一个标识 、组织和表示领域元素及其组成结构的 

过程 踟。它能够帮助人们按领域组织 目标系统的 

知识 ，识别系统中的标准构件，因而是逆向工程的有 

效辅助手段”] 

可扩展知识库 对大型系统而言，逆 向工程产 

生的数据是 巨大而复杂的，为了实现有效的存储、捡 

索和分析，有必要用可扩展知识库(scaleabte knowl— 

edge base)存储逆 向工程所得 到的知识0‘29_ 可扩 

展知识库并不存储所有的系统对象，而是 只存储粗 

粒度的对象 ，并支持于系统的增量分析。因而，可扩 

展妇识库能提高大型系统理解的效辛 

5 5 信息浏监 

太多数程序理解的活动都是在信息浏览时进行 

的 ，因而信息浏览可能是逆 向工程三个规范活动中 

最重要的一个 信息浏览通过遍历代表 目标系统信 

息的多维空阿，按领域相关的标准分析和过穗信息 ， 

并 多种机制表达所得 的信息 ，辅助程序理解中的 

假设一验证 的选代过程 ， 

遍 历(navigation) 对大型系统而言，逆 向工程 

所产生的信 息结构并不是线性 的，而是一个相互交 

织的多维信息罔 网中的链接代表了逆向工程过程 

所产生的构件之间的层次关系、继承关系、数据 流、 

控制流和其他关系。遍历采用定向(如地图、多窗 口、 

历史树、路径和复合节点等。。 )和高级模式匹配等 

机制 ，辅助人们浏览逆向工程知识组织 阶段所产生 

的多维信息结构0【] 
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分析 (analysis) 分 析多维信 息结 构是程序理 

解的关键 分析 从暇始数据中推导并抽取那些并不 

显式存在的信息．并产生关于系统的辣层视图。为了 

辅助用户从多方面理解系统 ．可利用编程语言 制 

对分析方法进行编码，从而允许 户根据特定的任 

务开发特定的丹析方法 川 

表 迭 (presentation) 表达是 以可视化方式表 

示分析的结果 表达是在研究人们对程序理解时所 

采用的认知策略(cogmtive strategy)基础上 ．创建多 

方位、正交 、结构化视图表现分析结果 ．以达到 目 

了然 的效果 

四、描述模型 

当前 ，还没有通过逆向工程辅助程序理解 的综 

台途径。相反．有着竟谱系的工具和技术提供对逆向 

工程三十规范活动的支持 ．对逆 向工程工具和技 术 

的描述 也有多种 方法。Jim Q Ntng在其博 士论 

文。 中标识了逆 向工程的 四个抽象层次 ：实现层 、 

结构层、功能层 和领域层。实现层描述单个编程单 

位 ；结构层描述各个编程单位之间的关系；功能层 刻 

画程序结构与其行为之间的联系；而领域层则刻画 

应用程序领域相关的概念 

Scott R Ti[1ey等^在文[33]中提出逆向工程 

环境应在以下三个方面具有灵活性 ：可应用性 可扩 

展性和 自动化级别 ．并据此给出了逆 向工程环境 的 

设计空间。。 ．如图 2所示 ： 

通用 

图 2 逆向工程的设计空间 踟 

在此基础上 ．他们还提出了一个描述模型作 为 

逆向工程机制的分类框架0 ．该框架从领域可应 

用性 、任务支持和工具集可扩展性三个方面进行描 

述 。 

领域可应用性 (domain applicability) 描述逆 

向工程机制是否能应用于某个领域 划。增大逆向工 
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程机芾可可用性的途径之一一是设计领域特定的工 具， 

这样的系统针对某个特定镀域作 了裁剪并具有完成 

特定任务的特殊功能，但是这烊的系统不能用于其 

他领域 而通用的系统 _殳由于性能父住和功能缺乏 

在可用性上受到限制 使逆 向工程机制更有力的方 

法z一是把逆向工程系统设计为领域可重定目标 的 

(domaiit呲 arge：abII1 重定 目标系统可经适应性修 

改后用于多种仟务并开发适于当前任务的功能，： 

任务支持 task support) 描连逆 向工程机制 

是否支持某十特定的任务 。逆向工程任 务由三个 

规范活动组音而成 ．片j于完成特定的程序理解 目标 ． 

譬如模式匹配。在模式匹配中 逆向工程^员通过智 

力模式识别米标识 、操作和浏览 目标系统 的特定抽 

象层次上的构件 ，并将这些掏件组装为更抽象的系 

统表示。逆向工程可以在语法、语义和概念抽象层次 

上进行模式匹配 编程语言领域中的语法模式匹配 

称为程序分析 编程语言领域中的语义模式 匹配称 

为计划识别 ；而应用程序领域中的语义模式匹配称 

为概念赋值 。 表 1列出了逆 向工程任务 、对应的 

模式抽象层次及其所操作的对象 ： 

表 1 逆 向工程任务及其模式抽象层次一州 

工具集可扩展性 (toolset extensibtltty) 描述 

逆向工程机制是否能扩展支持某个特 定的任务 

设计^员总是无法预料 目标系统的哪些方面对用户 

重要“及如何向用户表示这些方面。这使得逆向工 

程工具集要在开放性和封闭性两者之 间作 出权衡。 

封闭性 系统提供了大量内置功能集，但不能扩展这 

些功能集 ；而开放性系统则提供了组装操 作和机制 

用 用户扩展 扩展工具集的途径之一是提供终端 

用户可定制的功能。通过定制 ．用户可以在工具集中 

引^并组装新工具 。 

五、发展方向 

随着从头开发的软件减少 +使用 的遗产系统相 

应地增多，逆 向工程成为软件工程的研究热点之一 

CMU SEI成立 了专门的再工程中心，致力于通过逆 

向工程进行程序理解技术的标识、增强和实践推广_。 

Chiko~sky等人于 1993年发起的逆向工程会议每年 

举行一次，研究和讨论逆向工程的问题 、技术及其支 

·《 
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持工具 有关逆向工程的支持系统也稂 多 典型的有 

JBPASc” 、DISCOVER c刮 和 Rigi-” 等 ， 

JBPAS(青鸟程序分析系统)是一组基于程序分 

析的工具_̂ 圳 JBPAS首先通过概念建模建立面向 

对象程序的概念模型．然后，用编译器前端丹析源代 

码 按照概念模型抽取 信息并存人程序信息库中。在 

信息训览和使用上 ，建立一组基于程序信 息库的工 

具 ，包括设计文档逆向生成工具、测 试支持工具、构 

件提取工具 及度量工具等，JBPAS的前端分析器 

充分处理 了语言的预编译功能，从而准确定位了程 

序宴体与源代码之间的位置关系，并有效地抽取代 

码往释信息 JBPAS逆向生成的设计文挡能为正向 

工程工具直接使用 ，从而有效地促进了逆 向工程工 

具和正向工程工具的集成。 

DISCOVER是一个管理软件应 用程序 的开发 

信息系统．由称为 信息模型(IM)”的库和五个应用 

程序集 (其中的 DEVELOP集用于辅助程 序理解 ) 

组成 5J。信息模型库包含了整个 目标系统的依赖关 

系信息，其建立是在 目标系统逻辑和物理结构的映 

射描述指导下 丹析c或 c̈ 的娠代码抽取信息来 

完成 DISCOVER通过Gnu编译系统收集数据，并 

可利用其他工具 (如 Rational的 Quantify “)产生 

的信息 IM 依赖于知识管理存储并管理整个 目标 

系统的依赣关系信息。D1SCOVER信息遍历、分析 

和表示的功能也相当强大 。 

Rigl是分析演化软件系统的框架和环境 RP 

gi用半自动的逆向工程工具从软件表示中抽取数据 

信息并存储在低层库中 将系统抽象为用分层图形 

模型刻画的于系统的层次结构 井有一十 图形编辑 

器支持该模型。该图形编辑器提供了编辑、操作、注 

释和超文本浏览的功能 在用户界面交互时 Rigi用 

可视化和空间化表示软件信息 可视化表示充分利 

用了人类视觉 系统认知的能 力，而空间化表示则允 

许交互式查询和系统地遍历软件结构 

现有的逆向工程系统为程序理解提供了有效的 

支持 但是 ，逆向工程还是一十相当不成熟的领域， 

理论和实践的研究都还 处于早期 的探索阶段 有待 

于在 下几方面进行进一步研究： 

1 注重 于经济影晌 逆 向工程的 目标在于为 

系统维护和系统演化中的系统理解提供 支持 ，它在 

实际使用中的经济影响是至关重 要的 因而．逆 向工 

程系统必须 实用性为首要 目的 ，要能产生实际 的 

经济效益 逆向工程过程相当复杂 开发全自动的逆 

向工程工具解决真正的问题 在短期 内是不可能的。 

所“．逆向工程工具的研究应注重于实用的半 自动 

工具的开发，并做大量的案倒研究 。 

2 避免使用虚构的数据 由于其不成熟．很多 

逆 向工程研究都针对虚构问题 但是 ． 虚构问题为 

目标限制 r逆 向工程系统的实用性 。为了使逆 向工 

程的研究真正走向成熟 必须从虚构问题过谴到有 

经济影响的实际问题 为此 ．逆 向工程研究应当遵循 

以下几个原则：(1)用实际程序干乍为例子；(2)用系统 

作为倒子 ；(3)利用多种 信息源一 J 

5 辅助交流 逆 向工程是相 当年轻的研究领 

域 还没有被广泛接受的标准术语 虽然 ，Chikofsky 

等人提 出了一组逆向工程相关 的术语 -但还有待 

于精化和推广 阻碍交流的另一因素是各个逆向工 

程原型系统多选用自己的测试数据，从而无法在工 

具之间作出定量 比较 为此 ，应对某个共同的软件系 

统演示逆 向工程方j击及其支持系统 ， 癯作 出比较 

并取长补短 另一方面 逆向工程机制还 乏统～的 

分类框架。虽然 Scott R．Tilley等人提 出了一个逆 

向工程描述模 型作为分类框架0 ，但是 该框架还 

有待于 在典 型逆 向工程 系统 中进行 评估 和实证研 

究 

4 加强 Web的利用 创建能开发和配置工具 

的基础设施是逆向工程支持机制研究者所面临的挑 

战之一 现有逆向工程研究和开发的基础设施不够 

充分，逆向工程系统本身也是昂贵的遗产系统。当前 

的大多数工具都采用定制 的软件系统 ，重复大量的 

基本工作(如丹析源代码)并且用户界面不统一 难 

于与其他工具集成 Web提供了解决逆向工程基础 

设施的 良好途径 Web的扩展掩码语言 XML[3 4 可 

作为表示软件 系统构件及其关系的通用 中间格式 ， 

为查找感 趣构件、可视化信息空间结构和集成 已 

有工具提供 了基础 并且通过统～ 的用 户界面 即 

Web浏览器 达到表示集成 用 Web作为逆向工 

程的基础设施 还可以有效地支持分布式对象技 术 

带来的分布式程序理解 并利用现有的搜索引擎等 

技术 

5黑盒理屏 传统的逆向工程辅助程序理解 

的方式可视 为“白盒”理解 ，主要依赖于分析源代码 

程序抽取程序结构和控制瘟信息 由分布式对象技 

术、构件技术和构船技术发展而导致 的基于构件的 

软件开发对程序理解提 出了新的挑战。基于构件的 

系统 由 已有 的构件 尤其是 COTS产 品和非开发 

件 ：组装而成，而不是来自于源代码。逆向工程将从 

传统的白盒理解转向黑盒理解 黑盘理解针对高层 
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攻 系统总体结构的理解．偏重于模块 之间接 口的理 

解 ，而不是模块内部的细节 1。逆 向工程的黑盒理 

解不仅可用于传统的系统维护．而且可用于新构件 

的验证、适应件修改和组装 很多情况下 ，系统的成 

功演化需要结台使用 白盒理解和黑盒理解 
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