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Abst~ct With the growing of network complexity and scale．fau~t’m llng is becoming more dif— 

ficult due to the dynamic nature and heterogeneity of network W e propose an intelligent agent for 

iauh detecting based on adaptive learning  algorithm．By segmentation measuremerit、M IB variable 

for describing network normal behavior is extracted and the deviation is detected This inf0rl1]arion 

is combined in the structure of a Bayesian Graph so as to identily~nknown or unpredictable faults 
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1．引言 

目 前 的 商 用 网 管 平 台、如 IBM 的 Tivoli 

NetView／6000、kIP的 OpenView，其故障管理 上的 

实现方式均是通过配置窗口将管理员的经验转变成 
一 系列规则集，然后通过内部解析设定规则 集中包 

含的若干 MIB(管理信息库 )变量的闻值 ，一旦监测 

进程或驻留在被管对象里的代理进程发现超过阕 

值 ，兢以陷阱方式向网管站报警 ．内置 的故障管理模 

抉对陷阱信息经过过滤和关联后定位和鉴别故障原 

固、并启动预定制的恢复程序．尽管传统的故障管理 

系统能够在一定程度上发挥作用 ，但仍然存在以下 

弊端 ： 

a 陷阱报文缺乏精确的临时信息导致事件关 

联十分困难 ]，尤其是性能降级引发的潜在故障 ； 

b．当网络变化率增加时．管理员很难描述和维 

护适用各种网络行为的规则集。 

鉴于上述缺陷．许多专家和学者纷纷提出报多 

解陕方法如专家系统、有限状态机(FSM)、高级数 

据库技术和示例推理(CBR) 但上述方法都需要在 

语义上说明待检测的故障形式．而且缺乏伸缩性。此 

外 网络配置、应用和流量上的变化随时都可能改变 

故障的类型和本质 ，因而建立精 确的故障 模型是不 

切实际的。事实上 ，问题的棱心是在没有特定故障模 

型的情况下 ．如何做到故障管理 自动化?本文提出用 

于故障监测的智能代理采用自适应学习算法获知网 

络的正常行为参数并 比较其偏差 ，将偏差和收集的 

其它信息通过 贝叶斯图进行组合达到检测未知的或 

不可预见的潜在故障的 目的。用这种方式 ，管理员就 

可以及时采取相应措施 防止网络性能下降和减少停 

机时间。 

需要指 出的是 ，算法的实施仅需少量的特定网 

络的信息，因而可 以无缝地在各种网络类型和结点 

中移植 ；同时其数据来 自于通过 SNMP(简单网管协 

议)收集的 MIB 变量值 ，故而具有广泛的兼容性 

目前该算i击及其相关的智能故障监删代理系统 

已成功地在作者独立开发的商甩网管平台 NetHur— 

ricane中实现．其性能和效率均达到 了满意的效果 

2．算法的理论基础 

2 1 贝叶斯图 

贝叶斯图是包含某种条件独立假设的有向非循 

环 图《DAG)，图中的结 点代表随机变量 ，结点 问的 

有向孤代表随机变量问的父子关系或 因果关系，条 

件独立假设如下 ： 

给定图 G (1v，E)，Ⅳ 是结点集 ．E是结点间有 
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向弧集 ．V n∈Ⅳ．V ∈E．记 声(n) N 为结点 n的 

所有父结点的集合， (n) ．v为结点 n的所有子孙 

结点的集合 ．那 么对于集 W {N一( (n)U{n})}， 

在给定 声(n)的情形下 ，称 Ⅳ 和 n是条件独立的．其 

概率关系为： 

P[ ，nI户(n)] P[H，I (n)]P I ( )] (*) 

换句话说，对于贝叶斯图中的任一结点+如果给 

定该结点的 所有父结点，鄢么该结点独立于不是其 

子孙结点的结点。图1给出了贝叶斯图中的条件独 

立假设示倒 。 

【 p 【rI ] {̂p ] 

图 1 贝叶斯图中的条件独立假设 

上述条件独立假设允许我们在给定某些观测信 

息或数据的情形下估计 出贝叶斯图中结点的条件概 

率 本文提出的自适应学习算法将以贝叶斯图作为 

组合不同MIB变量信息的机制以达到检测网络异 

常的 目的。 

2 2 简单田结管理协议(SNMP)[1 

SNMP的设计 目的是为了使嘲络管理站 NMS 

能够以有效而简单的方式监视和控制 网络元素 ．它 

的基车集构由三部分组成 ： 

a．管理站 接受应用软件实体的服务请求 ，构 

造 SNMP报文，井向代理发送 。 

b 管理信息库(MIB)。存放各种被管对象的管 

理参效+其中的信息由管理信息结构 SMI定义+其 

信息组成形式类似于一十倒置的树．每十MIB变量 

按照从树根到该变量所经过的所有结点联合标识。 

代理 (agnet)。驻留在各种被管对象 中．维护 

本地的 M1B信息，接受 由管理站发来的 M1B变量 

存取请求报文，经过身份校验后向管理站 回进响应 

报文 ，这种报文包括管理站要求存取的 M1B变量值 

或相应的错误倍息 ；另一方面 ．代理也能够在某些暂 

定义事件发生时向管理站发进陷斟(Trap)报文。 

SNMP的协 议规范设 定了管理站 和代理 交换 

管理信息的方式 ，SNMP代理的端口号是 161．管理 

站的端口号是 1 6z。 

由于 SNMP使用轮询机制 (至少是周 期性地 ) 

维护对网络资源的实时监视和控制，同时也采用陷 

阱机制报告特殊事件 ]，因此使得 SNMP成为一种 

有效的 网络管理协议 ；另一方面 ，由于 SNMP是基 

于无连接 的 UDP．困而 SNMP提供的是不可靠的 

无连接服务。若想获得高可靠性，则网络管理程序应 

放在较高层应用中建立面向连接的操作 。 

SNMP共定义了五种协议鼓据单元(PDU)，和 

本算法相关的只有 GetRequest．GetNextRequest和 

GetRe~ponse报文 

5、自适应学习算法和故障监测智能代理 

基于 自适应学习算法的故障监测智能代理在无 

需建立故障模型的前提下 自动检测网络 异常行为 ． 

其条件是 网络中的任何反常或异常行为预示着某种 

故障的存在+这一点在实际环境 中是可以保证的 ，系 

统架构如图 2所示． 

原始 

m 变t 

图 2 智能监测代理系统 

智能监测代理分布式驻留在每十被管对象内部 

(如路由器、主机 、}【ub等 )．为了获得完譬的网络运 

行状况视图，监测代理lI鲁定时轮询相关 MIB变量 

外，还将实时的观测信息同关于网络的先验知识相 

组合 ．因而系统分为两部分 ：观测处理模块、信息组 

合模块。原始的 M1B变量经过采样处理后用以估算 

该变量在给 定时翔的概率 +使用贝叶斯图对这些概 

率进行组合以提供语义上完整的网络行为视图。因 

此有尉于在故障管理中实旄时阅和空间范围内的事 
， 

件关联。 ‘ 

5．1 观测址理模块 

观测处理模 块采样原始 MIB变量并转化成指 

示其状态的概率参数 ，事实上每十 MIB变量都是反 

映网络流量的时序随机变量+考虑到网络行为的动 

态特性和M1B变量的频繁变化+因此必须从采样值 

中抽取反映每个变量行为的特征信息。 

3 1．1 分段 。经过现测采样获取 的时序 M1B 

随机变量值可视为非平稳过程，由于我们的 目的是 

抽取反映该变量行为的相羌信息，所以我们按照文 

E2]中的算法把这些时序MlB谴切分成变长度的片 
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段 ，使每个片段内的数据具有类似的统计特性 (如均 

值 、方差等)，井且每十片段 内的时序数据可视作平 

稳随机过程 。实行分段有两十主要优点一：①由每个 

片段计算出的统计特性是网络流量信号的真实反 

映；②可以对每个片段使用以平稳随机过程为条件 

的信号处理技术。 

3．1 2 特征抽取 目前经典 的检测网络异常的 

方法是 嘲值法”，为相关的 MIB变量设 定上 、下限 

阚值 ，一旦所检测到的 MIB变量值超 出由上、下限 

阚值确定的区间 ．便视为异常。然而相对于网络的动 

态性和异质性 ，这种方法具有极大的局限性 。首先 ， 

阚值本身依赖于网络流量 ，如果设置不正确 ，就可能 

发生在已经出现 网络异 常的情形 下阚值 不被超出 

(阚值过高)或嘲值被频繁超过而引发不必要的“事 

件风暴”(阚值过低，；其次 ，即使正确设置 了阚值 ．暗 

示故障前兆的 MIB变量的微 小变化也容 易被忽略 

从而延误故障诊断和恢复的时间 

为克服 以上弊端 ．我们抽取 片段数据 的相关信 

息来判定当前 MIB变量的行为是否正常 。为方便研 

究，不妨设{Y．}为当前 随机 MIB变量的时闻序列 ， 

注意到 Mm 变量具有 随网络环境不同其值发生变 

化的特点，同时又便于检测 MIB变量的微小变化 ， 

我们以二阶自回归过程作为 { }的线性模型 ，记为 

AR(2)。 

Y(D d “一 1)+6y(卜一2)+ (1) (1) 

这 里 (E)是 MIB变量在 l时刻的值，d，6为表示其 

特征的自回归系数， (t)是白操声序列 ，根据采样获 

得的 MIB变量值可 以容易得 出特 征值 d，6 

31 1．3 行为学习。特征模型(1)提供了检测微 

小变化的能力．但它首先被用来建立对应每个 MIB 

变量正常行为韵 采用概率分布形式的描述． 

为了做列这一点．必须准确地知道从整体上说 

网络的每都分功能何时是异常的，通过用来报告同 

题 的工具 (如 syslog等 )产生关于 网络故 障类型的 

报告 (如停机、链路断) 从学习的观点看，将这些报 

告作 为“标签”，并 以此估计在网络功能失效 的情况 

下 MIB变量异常行为的概率 只要遵循如下判据 ： 

如果 AR(2)是平稳随机过程 ．且当前随机 MIB 

变量对应的特征值 aIb满足下列条件：4+6<1；6一 

d< l；一1<4<l；则该 MIB变量行为视为正常 ，否 

则即为异常 。 

5．2 值惠组合模块 

信息组台模块将经过处理的MIB变量参数组 

合成高层次的描述网络行为视图的参数t这些参数 
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能够镦活本地的控制程序或向网管站报警。 

贝叶斯图中的结点实际上是随机 变量 ．考虑到 

故障监测的特殊性，将随机变量分为两类：一类是其 

值直接通过监测获取，如 MIB变量 ；另一类必须经 

过估计 ．称之为内部变量 由于智能监测代理一般驻 

留在路由器 中，其 网络 协议栈 由 IF(接 口驱动 )、IP 

和 UDP组成，故定义内部变量 为 if、ip和 udp，分别 

对应于 MIB II中的同名变量组 逻辑上它们分别描 

述不同类 型的网络功能，为方便研究 ．记 nf泛指 网 

络功能 定义 Network为待监 测的整个网络 ．其它 

的网络功能也能在贝叶斯 图中加以扩 充 ．具体的贝 

叶斯图模型如图 3所示。图中的直线指示结点同的 

因果关系(92子关系)．例如网络接 口层 IF直接影响 

从属于该层的 MIB变量结 点，也就 是说 IF层 的故 

障将导致在相关的 MIB变量值中有所反映，这里用 

于故障监测的贝叶斯图模型是对 RFC1213设定 的 

MIB II结构的直接映彖．由于每种网络功能都用独 

立的组件描述 ，因此贝叶斯图所需 的条件独立假 设 

是很容易满足的。 

IfMIBj IfMIB． iI~IIB, il~[IB．u。碰iBI 蛆嘶i8 

图 3 智能监测代理 的贝叶斯图模型 

内部变量有两种 离散状态 ：正常 (norma1)和异 

常(abnorma1) 而 MIB变 量是连续的，估 算以下后 

验概率 ： 

p(net~vrk=normal／abnormallMIBs) (2) 

( =normal~abnormallMIBs) (3) 

这里 MIBs代表多个 MIB变量，(2)和(3)表示在 已 

知 MIB变量值 的前提下 ，内部变量 network、 正 

常或异常的概率 注意到贝叶斯图的单 向连通 性． 

(2)和 (3)可 由 2．1中的概率关系(*)推 出，当然还 

必须估算下列先验概率 ： 

p(network=normal~abnorma1) (4) 

( =normal／abn lnet~ork=normal／abn)(5) 

p(MIB~aaHaWe l ，一normal／abnorma／) (6) 

根据管理员的先验知识和监测的 MIB变量值估算 

(I)和t 5)，而(6)中的条件概率必须依据 3．1．3的判 
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据估算。 

由于智能代理驻留在本地监测 ，从而使通过历 

史的或当前的监测数据集估算后验概率成为可能。 

在国家 九五”重点科技攻关项 目基金 的资助 

下 ，基于上述 自适应学习算法的故障监测智能代理 

已成功地 在拥有 自主开 发版权 的 NetHurdcane网 

管 平台上 实现 ，开发 工 具采 用 Visual C’ 5．0和 

Delphi 4．0 C／S Windows 958LNT环境下的 sNMP 

协议库使用 ACE*c。mm公司提供的符合 WinSn- 

mp2 0规范的动态库WSnmp32 dl1 以后我们将把 

智能监测代理模块移植到实现路由器核心软件模块 

的实时操作系统 VxWorks环境中。 

4 实验结果 

为了验证 自适应学 习算法 的正确性及性能 ，以 

华中地区网的一部分作为实验对象，其中的路 由器 

2(Router2)承担着内部子同问的流量路 由任务 ，运 

行在于同 2中 PC上的智能监 测代理 15秒 的周 

期轮询 Router2，通过发 送 SNMP查询原 语 (get、 

getnext)收集可用的 MIB变量值。为便于 比较 同时 

采用 阈值法”对同一故障类型进行监测 

智能监测代理的实验结果表明在报告故障前约 

12分钟 ，智能监测代理 已经检测到暗示故障的网络 

异常行为。与传统。阚值法 比较。设定相关 MIB变 

量的上、下限阈值 后进行了三次实验，时段分别为 1 

小时、4小时和 1周 ，前两个时段对应智能 监测代 

理．后一个时段对应 阈值法” 直接检测阈值 的超出 

比例 ，结果表明 ．智能监测代理优于传统“阐值法”。 

结论与展望 业 已表 明，在不建立特定故障模 

型的前提 下使用 自适 应学 习算法可 以检测同络故 

障，贝叶斯图提供了使用先验知识判定和学习 MIB 

变量行为的理论框架 。智能监测代理通过辨识 MIB 

变量与正常行为值的偏差并 概率形式关联信息的 

方法完成故障的早期检测 。 

本文的工作只是迈向自动网络故障管理 的第一 

步，将来的努力涉及扩大实验范围．研究行为学习阶 

段 AR(2)的特征值优化算法，同时延伸贝叶斯 图以 

包括更多的信息类型或 MIB组，并组合不同层结点 

的观测信息。通过扩展 ，贝叶斯图能够估算带有不完 

整信息的结点的异常概率 。 
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力。它也需要有实践环节以及其它环节如学生在自 

己房间里面对计算机辅助教育的学习，等等 ，但有关 

课堂教育将会解体的种种断言都是毫无根据的。 

是远程教育还是近程教育?我们已经明确地回 

答 ，近程教育决不会让位给远程教育。远程教育仅仅 

是对于偏远地区或者水平 尚有特提高地 区有价值 ． 

不会成为教育的主角。这也正如计算机辅助教育的 

种种手段 一样，它们是辅助性的，而不会是主导性 

的。如果人类对 自已后代的教育 ，真正实现人工智能 

化．那人类在人工智能方面就真正达到 了大大超越 

于今天的水平 ，但这就不是下一十世纪的事了。 
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