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基于移动 Agent技术的信息服务与搜寻模式 

Information Service and Information Retrieval with Mob~e Agent Technology 
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Abstract Mobile Agent is a new agent technology．It is characterized by mobile，intellective and 

asynchronous computing This paper introduces the architecture of ifdorma tion service and re— 

trleval on Internet with M obile Agent technology and its working flow ，at last describes its key 

technology and the current development status 
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1 引言 

[ntetnet是一十庞大的分布式信息空间，已成 

为垒球范围内传播信息的最主要渠道， 

Internet上存在许多信息查询站点．如iYahoo， 

AltaVista等，虽然在一定程度上解决了信息源定位 

的问题t但也存在显而易见的缺陷：因现有的信息服 

务系统如 www、FTP等都是典型的 alent／Server 

结构系统，基于c／s结构的搜寻也必然是c／s结构 

的，进行信息搜寻时，必须将同页内容垒部或部分下 

载到本地．然后才能进行索引处理．对网络有效带宽 

的依j壹性很强 ；而且网络中的站点、同页内容会经常 

发生变化 t现有的搜导模式报难保证搜寻结果 的实 

效性 随着硬件技术的发展，计算机的处理速度已经 

不再是信息处理与服务的瓶颈，影响信息服务进一 

步发展的主要障碍是网络的有限带宽和现有服务模 

式 移动 Agent(简 称 MA)技术和跨平台语 言(如 

Java)的出现．为解决分布式鄹络中的信息服务与搜 

寻问题提供了新思路 。MA技术是一种新型分布式 

计算技术 ，利用 MA技术可以改变传统的信息服务 

模式和搜寻方法，提高信息的服务与获取能力。 

2 移动 Agent概述 

Agent的研宽起源于人工智能领域，它是指模 

拟人类行为和关系 ，具有一定智能并能够 自主运行 

和提供相应服务的程序。随着网络技术的发展，蓰们 

可以让 Agent在网络中移动到其他节点执行来完 

成某些功能 ，这就是 移动 Agent的思想 移动 Agent 

思想的提出 ，使得 Agent技术具有了动态性 和分布 

计算 的特 点t进一 步扩展 了 h~ent处理 事务 的功 

能 移动 Agent能够在异构同络中，在自己的控制 

下从一台主机穆动到另外一台主机上继续运行。它 

可以在任意点暂停执行 ．将 自身传送 到一 台新主机 

上 ．并且在新 主机上从暂停点继续执 行。在每一台主 

机上移动 Agent都可以直接同服务 Agent或服务 

资源进行交互，任务完成后再将结果 同自身传送 回 

源节点 

因此．找们可 以将移动 Agent定义 为：“具有跨 

平 台持续运行 、自我控制移动能力 ，模拟人类行为关 

系 ，并能够提供一定人类智能服务的程序”。 

将分布式移动计算的思想引入 Agent技术 中， 

使得 Agent技术具有 了许多新特点，能够 很好地处 

理以往传统的 Client／server模式无法解决的问题 

(1)动态执 行方式 ：移动 Agent摆脱 了 Client／ 

Server的传统框架．能够将发出服务请求的客户端 

代码动态地移动到服务器端执行 ，使得 Agent不经 

过 网络传输这一中间环节而直接 同服务源进 行交 

互 ．这将显著地降低系统对嗣络带宽要求，将多十应 

用程序间的冲突降低到最低限 

(2)异步计算：移动 Agem 能够提供在不同时问 
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和不同空间范围的互操作机制 MA不需要统 一的 

调度 ．也不需要保持系统与网络的长时间稳定连接， 

由用户创建 的 Agem 可 以异步地同运行在不阿时 

间不同节点上的应用程序或 Agent进行交互 ．在任 

务完成后再将结果传送给用户。 

(3)并行球 解：为完成某项任务，用户可以创建 

多十 Agent，同时在相同或不同的节点上运行 。穆动 

Agent的并行性可将单一节点的负荷分散到网络的 

多十节点上 ，这将使得小系统拥有处理大规模、复杂 

问题的能力 

(4)智能化路由：移动 Agent具有根据任务 目 

标 ．网络通讯能 力和服务器负载等因素动态规划下 

步操作的能力。智能化路由能够很好地优化网络和 

计算资源 ，实现负载均衡 ，提高问题的求解速度．避 

免资源访问的盲目性 。 

5 基于移动 Agent技术的信息服务体系结 

构 

5．1 移动Agent系统结构 

移动 Agent系统由两部分组成 ：服务请求端创 

建的用 户 Agent和服 务器 端的 Agent Host(简称 

AH，也被称为 Agent Server)。AH是 MA赖以生存 

的服务环境，AH 为每个 Agent建立运 行环境 和服 

务接 口，并利用 Agent传 输协议 ATP实现 Agent 

在网络主机间的移动。如图 1所示tAgent Host一 

般由如下五十逻辑层组成 
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图 1 AgentHost结构模型 
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圈 2 移动 Agent结}匈模型 

(1)NTP层 ：网络传送层，是与现有网络通 信协 

议的接口，Agent Host通过 NTP来同服务器资源 

或其他服务器 的 Agent Host进行通信 ，Agent的传 

递和接收也是在 NTP层完成的。 

(2)Server层 ：服务层 ，为 Agent建立运行环境 

和安全保护机制 ．协调和监视各 Agent的运行 

(3)Interface层 ：接 口层 ．为 Agent同宿主机、其 

他Agent之间的通信提供了底层的界面。 

(4)Language Interpreter层 ：语 言解释层 ．MA 

一 般都是 由跨平 台语 言(如 Java、TeleScript等)实 

现 的．AH 接 收 到 一 十新 Agent后，建 立 相应 的 

Agent语言解释器，Agent在解释器的支撑下工作 。 

在 AH 中可 以存在多个语言解释器．用以解释 由不 

同语言实现的 Agent 

(5)Agent层 ：Agent应用层 ．hgent在 以上各层 

的支持下完成其各自的任务。遣一层可以包含多十 

Agent，既可以有其他主机传送来的动态 Agent，也 

可以有 AH本身的静态服务 Agent。 

Agent是用户任务 的完成体 ，它在 Agent Host 

所提供的运行环境中执行，通过 ACL(Agent通信 

语盲)相互通信或访问主机提供的服务．其结}匈如图 

2所示： 

(1)lnterhce：接口层 ．Agent与外部环境通信的 

中介 

(2)Security：安全策略层 ，提供对 Agent自身的 

保护 ，I肯止外部环境对 Agent的非法访问 

(3)Task：任务求解层．Agent的功能实现与控 

制层 ．完成任务 的求解 和 Agent韧始化、事件处理、 

转移等控制工作 。 

(4)Data：内部数据模块 ，保 存 Agent运 行所需 

的数据和由 Agent采集处理并将发送 回用 户的数 

据。 

(5)Status：状态模块 ．保存 Agent状态参 数和 

历史记录 。 

(6)Knowledge：知识库，为求解任务而构 造的 

外部或 自身模 型。 

(7)Constrain：约束条件 ．是用 户为保证 Agent 

的性能和正常运行而设置的约束参数 

(8)Planner：路由策略．Agent根据路 由策略和 

系统背景状态、用户需求来决定下步行为。 

5 2 基于移动 Agent技术的信息服务 

基 于 移 动 Agent技 术 的信 息服 务 系 统，由 

Agent用户 、Agent宿主系统、资源服务系统 、Agent 

转接系统四部分组成(如图 3所示)，Agent Host和 
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移动 Agent取代 了以往的 Server和 Client Agent 

用 户 需要 搜 寻 信 息 时．用 户 系 统 自动创 建 搜 寻 

Agent，Agent根据用户的需求转换到相应的宿主系 

统并通过 AH访问臌务资源 。通常宿主系统和资源 

服务系统在 同一台服务器中 ，Agent对资源的访问 

只是 同一系统 中进程之间的通讯 ，而不必经过网络 

的传送。AH是资源服务器上的 MA 支撑环境 ．不影 

响原有的资源服务．因此系统仍热能够提供传统的 

资源服务．保持与原有系统的兼容性。Agent Dock 

服务器是为了适应低可靠性网络和解决网络拥塞而 

设置的 Agent转接 系统 ．向 Agent提供驻 留服务。 

● + lI 1 U 

图 3 基于移动 Agent技术的信息服务结构示 

意图 

5 5 信息搜寻工作流程 

现在以图 3所示结构 ．简述利用移动 Agent进 

行信息搜寻的工作流程如下 

(1)进行信 息搜寻前 ．Agent User先对 创建的 

Agent进行状态、知识库 、约束条件等的初始化 。将 

代表 用户 兴趣 目标 的特 征表 示和 匹配 尺 度 写入 

Agent的知识库，并设置返 回时间、站点停留时 间、 

任务完成度、搜寻范围等约束。 

(2)Agent初始化后，根据路 由策略首先将 自身 

转移到 ServerA。 

(3)Agent到达 Server A 后．通 过 Agent Host 

A的 Interface访问 Server A的资源并进行识别 ，将 

符台 要求的信息发送 回用 户或记 录到 Agent的结 

果数据 医。 

(4)Server A搜 寻完毕 后 ．Agent根据路 由策 

略 、约束条件、网络状态和服务器负载等条件决定下 

步行为(候设需要转移到 Server B)。 

(5)Agent保存相应 的历史记 录和 当前状 态后 

阻塞 自身的工作 ．向 Agent Host B发 出转移请求 ， 

得到准许应答后开始向Server B复制．复制完成后 
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向 Agent Host A发送清除请求 ，进入休眠态 

(6)Agent在 Agent Host B中恢 复断点状态， 

进入执行态，继续进行信息的搜寻 。 

(7)任务完成或到选返 回时间．Agent将返回用 

户端 。返回前先判别网络的连通性 ，如果网络是连通 

的·而且 用户 AH 已经启 动，Agent别可 以直接返 

回。如果网络存在故障或负载太重或用户没有启动 

AH．Agent可以暂时驻留在网络中的 Dock服务器 

上 。Agent转移到 Dock服务器后 ，服务器根据网络 

和 自身的负载情况将 Agent的部分或全部从 内存 

卸载到硬盘上 ，并替代 Agent监视其 目的节点 ．一 

旦具备传送条件，就会激活 Agem．使其传送到目的 

节点。 

(8)到选用户节点后 ，Agent将搜寻结果提交给 

用户．并将 自身全部卸载 ，结束任务周期。 

5．4 技术优势 

与传统信息服务系统相 比，采用移动 Agent技 

术的信息服务系统有其 明显的优势 首先 ．通过将服 

务请求 Agent移动到服务器端 ．使 Agent直接访问 

服 务器资源 ，从而避免了大量数据的网络传送 ，降低 

了系统对 网络带宽的依赣}第二 ．Agent直接 同服务 

资源交互 ，缩短了通信时延 ，提高了响应速度；第三 ， 

Agent可 以根据 服务器和 网络 的负载决定移动 目 

标 ．有利于负载均衡 ；第四 ．Agent的智能路 由减少 

了用户浏览或搜寻时的判断 ；第五 ．在进行信息搜寻 

时 ，可创建多个 Agent并行工作 ．提高搜寻速度 ；第 

六 ．在非可靠性网络中依然能提供稳定服务，特别适 

用于短时连接的移动用户。 

5 5 关键技术 

移动 Agent服务体 系的实现 需要涉及到计算 

机网络 分布式计算和人工智能等多个领域，为了实 

现智能化服务和智能化任务规 划求解的 目标，必须 

解决好以下关键技术。 

(1)Agent通信语言(ACL) ACL是实现 Agent 

与 Agent Host、Agent与 Agent问进行通信的基础， 

开放式移动 Agent系统的 ACL应具有环境无关性、 

应用普遍性 、简捷性、语法语义一致性等特点。 

‘2)Agent传输协议 (ATP)：ATP定 义了一组 

关于在 各服务器 闻进行 Agent传输 控制 的协 议， 

Agent利用 ATP实现在异构同络中的迁移 

(3)异构环境支持 移动 Agent应具有平台独立 

性和在异构环境中的互操作能力。这就要求 Agent 

实现语言与平台无关 ，才能使得 Agent的实现 代码 

能够在不同的软硬件环境下正常执行 。 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

(4)安生机制：移动 Agent系统的开放性 和移动 

性会产生许多不确定因素，因此完善的安全机制 是 

Agent系统不可缺少的部分。这种安生机制应是双 

向的，既要保证系统不受恶意 Agent的攻击 又要保 

护合法 Agent不受宿主系统的非法侵害 安生机制 

应包括 ：① Agent合 洼性验 证{② Agent完整 性验 

证；⑤权限设置；@资源分配；@Agent用户控制；⑥ 

Agent通信的加密。 

(5)容错机制 ：因为 Agent是在复杂的异构网络 

环境中运行的，为了保证其正常运行 ．必须考虑到 网 

络故障 、服 务器故障、节点脱离、服务器关机等异常 

情况的出现。 

(6)智能化路由：Agent完成任务的效率和准确 

度报大程度上取决与路由策略的优劣 良好的路 由 

策略能够动态地根据所处网络环境的传输能力和服 

务器的负载状况等 因素．选择最佳移动路径和移动 

目标。 

(7)转接机制 ：为了能够对移动 Agent系统进行 

负载均衡和适应低带宽 网络、非稳定连接系统的要 

求，必须在移动 Agent系统中设定 Dock服务器 ．向 

移动Agent提供驻留和转发节点。 

(8)控制机制 ：在 Agent具有高度 自主性 的同 

时．还要使创建者能够对移动 Agent具有有效的控 

制能力，因为；① 创建者要对 Agent的行为负责．使 

其对整十系统不产生危害；②避免 Agent的迷航和 

过度复制 ；③创建 者能够保持与 Agent的通信，传 

递任务要求和协调 Agent的工作 

4 移动 Agent技术发展现状 

移动 Agent技术是一个崭新 的技术领域 ，虽然 

它的提出和发展时问都较短 ，但是受到了许多研究 

机构的重视 ．特别是跨平 台语言 Java的出现 ，使得 

移动 Agent技术的研究有了较大的进展 。并且 已研 

制出 了 一些 实验性 的系统 ，比较成 功 的有 Dart— 

mouth学院的 Agent TCL系统。东芝公司的 Plan— 

gent系统．IBM 公 司的 Agtet系统，General Magic 

公司的Odyssey系统 。倒如在 Agent TCL系统中， 

已经 实现 了 Agent的 自主移 动、智 能化路 由、服务 

器资源访同、Do ck服 务器的转接等移动 Agent系统 

的代表性功能 。但是在移动 Agent应用系统实用化 

前 ．还有许多问题需要解决。首先是移动 Agent系 

统的标准化同题 ，系统的标准化是其广疰应 用的前 

提 条件 ；其 次是 知识表 示 问题 ．知 识表 示 定义 了 

Agent之间、Agent与服务器之间的需求传递和需求 

表示，这方面的最 大成 果就是知识 查询与操作语言 

KQM L(Knowledge Query and Manipulation Lal】- 

guage)tKQML既是一种消息传递格 式．又是消息 

处理协议 ，支持 Agent间的知识共享 ，但 将复杂的 

KQML在 Agent上 实现还 有报 大的困难；第三 ，在 

系统的各节 点上 自由迁移是移 动 Agent系统的特 

色．这一类似 网络病毒 的特点也给系统带来 了很大 

的 安生 问题 ．任 何 一 个 小 小 的 安 全漏 洞 都 会 给 

Agent协同系统带来意 想不到的后果，因此也 必须 

处理好系统安生问题 

移动 Agent是分布式计算技术和人工智能技 

术相结合的产物，将移动 Agent思想引入信息服 务 

领域，能使传统的信息服务更好地适应网络环境的 

多样性与 多态性 。同时 Internet的飞速发展和跨平 

台动态语言 的出现 ，又为移动 Agent技术的研 究提 

供 了一个 良好 的应 用 环 境，进 一 步 促进 了移 动 

Agent技术的发展。移动 Agent技术必会成为未来 

网培技术中的一个重要的组成 部分 ，使计算机网络 

进 入一个智能化时代 。 
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