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Abstract This paper ana]yzes the security requirements 0f database from developing practice lor 

information system Then parses synthericMly the security mechanism of the current popularity 

RDBM S includingOracle，IBM DB2，Syhase，Inlormix，M icrosoft SQL Server Through parsing， 

shows the them common security mechamsm and intproving for reinforcing the security mechapJsm 

of database themselves． 
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1． 引言 

信息系统的逻辑安全性环节有：存储信 息的安 

全 访问信息的安全和传输信 息的安全。数据库和它 

的管理系统作为信息数据的存储地和处理访 问地， 

应能对信息数据的安全存储和安全访问提 供服务 ， 

具有安全防范的能力 包括：向台法用户提供可靠的 

信息服务 ；拒绝执行不正确的数据操作 ；拒绝非法用 

户对数据库的访问；且能跟踪记录 ， 便为追查责任 

提供证据和迹象。本文首先分析和总结在信息系统 

开发实践 中对数据库的安全需求 ，然后针对这些需 

求 ，查阅有关资料和实际使用经验．对当前流行的几 

种 关 系 型 数 据 库 管 理 系 统 Oracle，IBM DB2， 

sybase，Informix，Microsoft SQL server的安全机 

制进行综台剖析，通过剖析展示它们的共同安全机 

翩，井舟绍它们各 自为了加强安全机制所作的努力 

和改进 。 

2． 数据库安全需求分析 

教据库是 当前信息系统的基础，数据库的安全 

是信息系统安全的重要组成部分。数据库安全性受 

到破坏一般表现为如下三种情形 (1)非法用户对数 

据库 的访 问；(2)对致据库执行不正确的修改操作 

(插^、删除，更新等)；‘3)数据库的一致性 、完整性 

被破坏 ，数据库内的垃圾堆积 ．使数据库不可用 

由此可见t为了保证教据库的安全性，应满足妇 

下要求：(1)要求数据库具有保密性， 防止非法用 

户的访问，保护数据库中数据的机密不被泄露；(2) 

要求数据库具有 完整性和一致性 ，以防止不正 确的 

数据操作或非法用户的恶意攻击 ；(3)要求教据库具 

有可用性， 防止和及时修复因软 硬件系统的错误 

所造成的致据库恶性破坏 ，并拒绝和清除数据库垃 

圾 ；(4)要求能对致据库变化作跟踪记录 ，以防止否 

认对数据库的安全责任。 

数据库的安全性能由数据库管理系统的内部构 

件实现 致据库管理系统的加密机制和访问控制机 

制是数据库保密性的保证 ，致据库中的数据 应是加 

密存放的 ；且每当一十用户(或程序)访 问一个数据 

库对象(数据库 、表 、视图、行 、项、存储过程等 )时，访 

问控制机制就会检查该访问的台法性 ，这 是使用访 

问控制表来实现的。致据库的完整性和一致性由访 

问控制机制 和语义完整性约束联台来保证 ，每当一 

十用户对数据库进行修改时，前者检查修改操作的 

台法性；后者检查被修改数据的语义正确性 ，这是通 

过核实语义完整性约隶条件来实现的 。数据库管理 

系统的修复子系统甩于保证数据库的可用性和正确 

性，这是使用日志、镜像等来修复和实现的。 

5． 当前流行的 DBMS安全机制的共性 

当前流行的致据库管理系统大都是关系型致据 

库 管理 系 统 包 括 Oracle IBM DB2t sybase，In· 

formix，Microsoft SQL Seyver等。根据对以上几种 

RDBMS资料分析 和实际应用总结 ，尽管它们在具 

体的做法或命令格式 上有所差别，但其实现数据库 
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安全性的技术和效果在如下几十方面是具有共词性 

的 

(1)权限(Privilege)和授权‘AtJthorization) 它 

们 大 多都支 持标 准 SQL 中 的权 限 授 予语 句 

GRANT(权限撤消使用 REVOKE语句)。GRANT 

语旬的语法如下 ： 

GRANT privilege——list ON object TO us@r— list 

[WITH GRANT OPTION] 

其中：privilege—list为被授予的权限列表，权限 
一 般分为对象 创建许可 权(CREATE)和对象操纵 

许 可权 (SELECT，INSERT，DELETE，UPDATE， 

REFERENCE，ExECuTE等 )；object为数据库 对 

象名，如表名 视图名、域名、存储过程名等；user～ 

list为用 户或用户组列表 ．也可是 public表示对所 

有用户都授 予；[wITH GRANT OPTION]为可选 

项 ．如果选择此项 ，表示该用户或用户组可以将所受 

子的权 限再授予其他用户或用户组 ，即权 限允许 扩 

散 。 

(2)角色(Roles)。角色可理解为用户的一种特 

殊的身份 ，是为特定的用户或用户组定义的一组标 

准权隈．用户权限的获得通过 GRANT语句。在当 

前流行的过几种 RDBMB中 ，角 色及其投限的划分 

不尽相同，但一般都有 系统 角色和用户定义 角色之 

分 。系统角色是系统预先定义了的，井授予它们管理 

和控制系统所必需的各种权限．系统角色还可 以通 

过命夸来模拟其他角色。用户定义角色是通过命夸 

方式或过程调用方式来定义的(如在 Sybase中可用 

create role命夸或 sp—role系统 存储过 程定义 )。系 

统角色在各十 RDBMS中的名称和职 责有所不同 ， 

例如 ：在 IBM DBg中t数据库管理员(DBA)的任务 

由三种系统角色 (系统管理员、系统维护员、系统控 

制员)若同完成 ．他们分别具有系统管理权和数据库 

管理权、系统维护权、系统控制权。在 sybase中，数 

据库管理员的任务由系统管理 员fsA)、系统安垒员 

(SSO~ 系统操作员(OPER)共 同完成。在 Informix 

中．数据库管理员(DBA)具有最高权限．他甚至可以 

删除任何数据库对象而不需考虑该对象 的拥有者。 

在Oracle中．系统管理员具有对数据库的系统权， 

强大的系统权可在系统范围内执行各种操作 另外， 

还有数据库属主和数据库对象属主。数据库属主拥 

有对该数据库的各种权限。数据库对象属主具有对 

该对象的所有权限 ，可 以对所拥有的对象执行各种 

操作 。 

(3)身甜认 证(Authentjcati0n) 是 为了确定某 
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人是它 自称的部 十八，并核查其台法性 。在当前流行 

的这几种 RDBMS中．身份认证一般有三级 ：系统登 

录，数据库连接和数据库对象使用 系统登录一般由 

操作系统提供检查，要求用户输人用户名或口令加 

以验证。一旦通过 系统安全检查，当要求访问数据库 

时，就要与数据库进行连接，由数据库管理系统验证 

用户身份并作合法性检查。在对数据库中对象进行 

操作之前 数据库管理系统也要作 身份验证 ，棱实该 

用户是否具有权对该数据库对象进行指定的操作。 

当然 -各种 RDBMS的身份验证的具体做法也不尽 

相同，在本文稍后阐述 。 

(4)自主访 问控制 (Discretionary Acces$Con— 

tr0卜一 DAc)。是根据用户的身份或角色来控制对 

数据库及数据库对象的访同，是对数据库访问的一 

种限常孽 这种类型的访问控常孽取决于具有某些权限 

的用户的意愿 能够直接或间接地将 其所具有的权 

限转让给其他用户，基于这种意义 的访问控制是 自 

主的 。 

在当前流行的这几种 RDBMS中 采用著名的 

存取矩阵模型来实现 自主访问控制 。存取矩阵模型 

是一张二维表 ，描述用户对数据库及其对象的访问 

权球(或祢访问关 系)+这是通过 GRANT语句来建 

立的。可以根据实际应用需要加以扩充，例如，对访 

问时间的限制 、访问历史记录 的限制 、可以同时读取 

信息项十数的限制等等。在实际使用时，由于存取矩 

阵大而稀疏·一般 不宜直接采 用，而采 用按行存储 

法 、按歹!l存储法、锁钢法、口令密码 法等几种实用技 

术来具体实现 

(5)审计(Auditing)。审计是通过跟踪并记录用 

户对数据库和／或数据库对象的创建、修改、删除，特 

定角色撒活的用户的所有活动 ．权 限的授予、收 回． 

数据库数据的装人 、卸 出，用户注册或退 出等 。在当 

前流行的这几种 RDBMS中 ，都提供了审计功能。一 

般 市计的内容分为固定和选择两部分：固定的 审计 

内容是确立审计功能后 审计 系统 自动对其 进行 审 

计 ；选择的审计内容是由用户(包括 DBAI通过某种 

设置方式或命令方式来指定的。 

4． 当前为安全机制所作的努力和改进 

从上述对当前流行的数据库 管理系绽安全机制 

共性的剖析，可以认为它们大都符合美国国防部颁 

发 的可信计算机 系统评估 标准 (TCSEC)中的 C类 

的 cl级或 CZ圾要求 。但是 ，当前信 总系统所基于 

的网络化的开放环境 ，提高了数据集成的优越性，却 
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降低了分离系统所固有的安全性 为了使产品能适 

应开发信息系统的网络化新环境 ，各厂家对 自己的 

产品作了许多改进 ，使他们产品的版本不断提高。其 

中重要的改进是安全机制的改进，目标是实现多级 

安全机制 ，并努 力达到 TCSEC的 B类(主要是 B1 

级或 B2级)标准。 

Oracle公司的 Trusted Oracle7是_ 个多级 安 

全数据库服务器，它不仅包括 Oracle协同服务器的 

所有功能与特征 ，还特别增强了作为多级安全标志 

的两十特征 ：强制访问控制和使用标签。Trusted O- 

racle7在任何一个用 户访 问数据库之前 ，首先对它 

进行强制访问控制 。数据库中的每一行都有一个安 

全标签 ．用以表示该行数据的敏感度。每一用户可以 

写的数据的敏感度标签必须与他当前任务的敏感度 

标签相同(同级写)，每一用户可以读 的数据的敏感 

度标签必须等于或小于他 当前任务的敏感度标签 

(下读)。这拌的安全策略能够阻止用户将高敏感度 

的数据 向下写”到低敏感度对象中 同样 数据从高 

敏感度的对象读入低敏感度的对象或进程也是被禁 

止的．每十用户还被授于一定的权限．这种权限限制 

他不能连接 到敏感度标签在其权限范 围以外的系 

统 ．即他无权访同那些敏感度标签在他权限范围以 

外的系统中的数据 。 

sybase公司和 TRM 合作开发符合 TCSEC的 

B类标准的Syhase安全 SQL服务器(Sybase Secure 

SQL Server)，它是网络数据库服务器 Sybase安全 

SQL服 务器有两个版奉 ：B1舨在具有 B1级安全的 

UNIX操作系统上运行；B2版据称可在裸机上运行 

(无操作系统)．它包含一个专用通信接 口，用以与客 

户进程之间进行通信。Sybase安全 SQL服务器提 

供强制访问控制、自主访同控制、安全事件审计．以 

及系统安全员／系统管理 员／数据库属 主／一般用户 

工作范围的逻辑分工。它还提供 TCSEC的 B2级保 

障：要求可信计算基(TCB)与非可信软件分离 ，TCB 

总是自行保护且具足够小的检验和测试。Sybase安 

全 SQL服务器提供完整性保障 ：数据库中的每一页 

都含有循环冗余检查 ．以保证事务的永久性 ；整个系 

统使 用内部检查来保证数据库的完整性。Syhase安 

全 SQL服务器的性 能损 失小，可 与非 B类安全的 

DBMS相比拟，但是 ．Sybase安全 SQL服务器 目前 

还未进入我国市场 

lnIormix公 司 的联 机／安 全 动 态服 务 器 (In— 

lormix Online Dynamic Server)是 一 个 对 安全 u 

NIX和 CMW 平台特许的部件，它支持强制访 问控 

制 (MAC)、系统范围离散特权 、数据标签 、以及审计 

跟踪机制。 

IBM 公司的 DB2主要对 用户的身份验证上作 

了改进 用户对数据库的访问首先在 DB2之外被认 

证 。当一个数据库实例在服务器上被创建或被编目 

时，或在远程节点上被编 目时 ．就为该数据库实例指 

定一个认证类型。认证类型决定当访 同服务器上的 

数据库时对用户进行验证的位置和方式 认证类型 

分为 ：CLIENT，SERVER和 DCS。如果认证类型是 

CLIENT，说 明用 户的身份验证在激活应 用的服 务 

器 上进行 ；如果 认证类型是 sERVER．说 明用 户的 

身份验证将在数据库所驻 留的服务器上进行 ．若已 

经 安装了分布式数据库连接 服务器 (DDCS)，则将 

在安装了 DDCS的网关上对用户身份进行验证 ；如 

果认证类型是 DCS 验证将被传递到主机鼓据库管 

理系统。若数据访问未涉及 DDCS，则将 在数据库驻 

留的服务器上对用户进行身份验证 。 

Microsoft SQL Server在用户登录到 Windows 

NT并与 数据库建立 了信任连接后 ．当需要与数据 

库连接时 ，就可利用信任连接 而不必再次输 入口令 

了 。 

结柬语 本文对当前流行的几种数据库管理系 

统的安全机制进行了综合剖析 ．目的是使读者能对 

它们的安全机制有一定的了解．以便在开发信息系 

统时 ，能从 中得到一些启发和参考．根据用户对新系 

统数据库安全性的实际需要和可能 ，合适选择数据 

库管理系统或它们的强化安全机制部件． 

当然 ，这里的综合剐析只能是一种基于“快照” 

的剖析 ，各厂家 的 RDBMS将随着应用对数据 库安 

全性需求的提高和时同的推延而加强 
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