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安全电子商务应用环境 
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Abstract E—busnisse has become a hot issue nr It~ternet application．in which seco rity is a key factor 

This paper int roduces the importance of secu rity t o>e busiraess soi][~e main techniques of security and 

"

their implementation 0n AS／400 
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1 引言 2 安全系统构建模块 

Internet的发展 和广泛普及 ．使得越 来越 多 的公 

司、企业和机构在 I=ternet上进 行商务活动、将传统商 

务转变为电子商务，包括在网上进行信息发布、交易处 

理 以及实现网上 支付 然而 ．Interraet诞生主要是为了 

方便 资澡共享 其协议井无安全方面的考虑 这与当今 

网络计算所要求 的保密性和安全性产生了矛盾 在各 

种 电子商务恬动 中．安全威胁着参与活动的每一方 ，可 

以说安全性是电子商务顺利实施摄重要的因素。 

Internet的安全性主要体现 在皿过 Internet或 In_ 

tranet进行加 密的和可鉴别的通信。与封 闭系统主要 

依靠物理上 的安全措施及对资源的良好管理来达到安 

全要求不同 ，电子商务不再处于一十封闭、孤立的环境 

中，不再能单独通过 物理的屏障保证安全 分布于世界 

各地 的供应 商、消费者 、台作伙 伴、政腑及锶行需进行 

交互 ．由此带来的一个问题是 ：如何保护所有保密的数 

据和交易? 

与传统商务不同 ．在电子商 务过程中，你不能面对 

顾客．确定你正在与谁交谈与交 易车身一样重 要 在电 

子商务世界里 ，需要一种新 的方式来保证信任 和可靠 

伴随 lnternet的使用 ．物理上的保护 已远远不蟛 ，任 何 

信息都可能在任何时间被截获 固此，通过加密的方式 

来保护资源(数据 )是主要 的手段 

由于服务器遭到攻击引起 的损失最大 ．服 务器所 

受的安全威胁也最大。一旦一十服 务器被放到 Inte> 

net上 ，就立 印成 为黑客攻击的 目标。这种威胁在 In— 

ter~mt环境 下不可 能被彻底 消除，但可 被降低 到一十 

易于管理的级别上，以使商务活动能够顺利进行 

AS／400具有很高的安全性 ，满足了进 行电子商务 

的要求 ．并提供了对系统 有效的安全管理 

Internet的安全 系统通 常建 立在如下三十安全构 

建模块上 

① 服舟器安全 保护服务器上的数据是保证实施 

商务处理最重要的方面 服务器安全主要使用认证与 

授权(访问控制)技术 

② 交易安奎 对用户处理 进行了认证和授权 ．还 

需保证 交易是台法的。为此 ，使用防抵赣技术 (FIOIlre— 

pudiation) 

@ 件输安 奎 一旦用户通过 l『1̂证 并被授权 接 

下来 的两十 安全方面 的问题是数 据的完整 性和保 密 

性 

5 电子商务安全技术 

5 1 认 证 

认证 是保证连接 另一端的』、(或系统)与其声髂的 
一

致 在 AS／400上使用 r两十主要 的机制 以提供基 

于 Web的认证 ：用户号与口令 酞证、数字证 书认证。 

使 用 用 户号 与 口令 认 证 的一 十 常见 例 子 是 由 

Web服务器所使用的 HTTP基本认证 。HTT1]基本认 

证要求客户端 (通常是一十浏览器用户)通过用户号与 

口令来对一十受保护的服务器标识自己。在该方式下 ． 

AS／400支持两 种类型 的用 户 第 一种是 具有有效 的 

AS／400的用户描述 (user profiles)的标准系统用 户； 

第二种是在有效表(vahdation list)中 的用户。第二种 

用户只能访问授 权给 Web服务器或在 Web服务器上 

运行的应 用的资源 

另一种 酞证方法称为数字证书或数字 lD。数字证 

书依赖于第三方——认证中心(CA)的支持 客户端通 

过提供其签名的数字证书来证明其身份 。当用户与服 

务器进行连接时 ，其将证书传给服务器 ，由其 检查证书 
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并确 |̂证书由 十可信的枉成机构颁发 数字证书可 

用于建立用户的在线身份 ，并定义萁在 定商务处 、 

小组或团体中的权限。数字证书也 允许用户在开放或 

私有的网绪上加密传送信 息，由此确保未经授权的用 

户不能打开数据 ．并且可{盒测 出任何对数据传输安全 

的危害 ， 

由于 口令在 网上未经加密传送容易被破译 ，用户 

号与口令认证被认 为是弱 以证 ；而数字证书 由认证 中 

心鉴发并受数字鉴 名保护 ，数字 lD被认为是强认证 

5 2 授权(或访问控制 ) 

授权是赋 予用户对一个对象 、资源、功能全部或部 

分的访同权限 基于 Web的授权通常都 与认证紧密相 

关并 由 HTTP服务器完成 服 务器建立管理员希望保 

护的保护域或保护范围，这些范围在 HTTP服务器的 

配 置 文件 中定义。当 访问一个 受保 护的范 围时 ，由 

HTTP基本认证或数字 ID认证对其进行认证 ，通过在 

用户或组文件中查找用户井确定该用户 已注册 r才可 

对其授权 允许用户进行访问 

AS／400使用保护域 ，并使用操 作系统中的授权机 

制 。未被授权的用 户以及敲确认为是“lnternet用户” 

的用户只能 一十缺省的用户身份或在 Web服务器 

配置文件中指定的 ID身份进行操作 真正的 AS／4O0 

用户 (通过 基本 的或数 字 1b认证)，在其 自己的用 户 

ID下运行 来 自客户端的认证信息(用户号与 口令 或 

数字 ID)被映射成一十有效 的 AS／400用户描 述。AS／ 

400可在对象级上提供细粒度的授权。 

在服务器外部 ，防火墙 被用来提供访问控 制 

5 5 防抵赖 

防抵赖是为了防止发送方在事后否认曾发送过数 

据。其可 由数字签名来实现(数字簦 名是数字 证书的一 

部分 )，数字签名使用私钥加密 ，公钥解密 防抵赖还使 

用数字邮戳等其它信息。 

5．d 数据完整性 

数据完整性是指到达接收端的信息与发送出的 信 

息一致，并能检测出信息的改变 。数据完整性的实现 ， 

是通过对原始信息执行哈希算法产生 一信 息摘要 ．将 

其 加密后与原始信息一起发送 ，接收端执行相同的哈 

希算法产生摘要 ，并与接收到解密后 的摘要进行 比较 ， 

以确定收到的信息是否与发出的信息一致 。AS／400 

具有该功能 

5．5 数据保密性 

数据保密性是防止系统问数据交换时被截取而造 

成信息泄露 加密技术用于实现数据保密 AS／400采 

用不同技 术 使用多种加密算法 。加密可以在 几个不同 

级别上实现 应用加密、应用 API加密、网络加密。 

3．5 1 应用加 密 在 AS／400上 ，一 个应 用可使 
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剧特定的机密服 务，例如公共加密服务 CCA 通迁使 

月这些服 务．实现由应用拄制的 加密 ．多数金融和银行 

应用需要控制加密 ．并使用这些接 l】。爿 十应用 密 

的例于是电子邮件 ，AS／4OO上的加密邮件是 由 [)oll~1 

n。的 S／MIME支持 的，S／MIME使用 RSA 公钥加密 

技术实现 电子邮件的加密传输。 

3．8 2 应 用 API加 密 一些应用并不想控制加 

密 ，但仍希望其发送和接收的数据被加密保护 在 AS／ 

400上，主 要 的 服 务 器 (如 HTTP、Telnet、0PVav、 

M anagement Central、LDAP、Java Servers、Client Ac 

cess、DDM and DRDA)支持 SSL 议 应用接 口使用 

SSL来实现对应用数据加密。 

AS／4OO支持软件加密服务和硬件加密服务。软 

件加密服务使用 由 RSA公 司开发的 BSAFE工具集 。 

在 AS／400_}= 加密服务 由 SSL和 虚拟 专IEfj网 VPN 

(Virtua[private Network J使用，硬件 加密服 务基 于 

IBM4758--001卡 4758卡 插八 AS／400系统 怍 为一 

个输 八／输 出适配器 IOA(Input／Output Adapter)，并 

作为一十协处理器运行 传送到卡上的数据 被加密 然 

后被逼 回至应用 

3 5．3 网络加密 lnternet的使用和 增长是 无 

限的 除客户访问外 ，为了便于对商务应用和数据的访 

『口]，许多公司也通过 Internet实现全球访问。现 在，通 

过 VPN 公司可安全 、经济地延伸其应用和数据 至世 

界 各地 

VPN是网络安全的一十副产品 今天 ，网络安全 

主要 由防火墙来 实现．防火墙 在内部 网络与 lnternet 

之间建立起一个软件屏障，许多防火墙产品通过包过 

滤来实现安全保护。VPN则将过滤和加密技术进行延 

伸 第一个阶段的加密只对发往 Internet的每个 lP包 

的数据信息进行加密 而源和目的的地址则未加密，网 

络安全的第二阶段则集中于 VPN服务。VPN 的特点 

是具有封装(或隧道 )整个 1P包的能力，包括从源站到 

目的主机的地址信息。 

图 1 VpN方案 

VPN是 一个企业私有的 Intranet通过 一个公共 
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网络(如 Intcrnct)进行 的扩 展 ．茸 正过 一十私有隧道 

建立丁 个安全的私有连接。VPN在 Intcrnet 将远 

程 户、丹夏机构 、商 伙伴连接 在一十扩展 的刚络 

中 并在其上安全地传送信息 

由于 VPN 在 网络端 到端提供 加密 能阻止 刚络 

内部和外部黑窖攻击 ． 此 比防 1̂墒或 l蚓关加密具 有 

高的安全性 AS／4OO分 别在其 1CP／|t 协议及防火 

墙中提供 VPN功能 

5．6 防火墙 

对 [nternet的访问变得越来越重要 ，Internet提供 

了大量的 信息资娘 ，放 弃这些资源将隹公可处于不利 

地位；而通过 lnternet交换 电子邮件也成为必需 问题 

是如何保护 内部剐络?一丑建立了一条能使公司员工 

访 问 Internet的连接 ，也就同时建立了 一条外部^员 

进人内部 络的通 道 防火墙提供了保护内部网络不 

受来 自来授权 的 Internet访问的手段 ，内部网络与 In 

ternet之 间的所有通 信均通 过防火墙 。 

防火墙被用于实现 刚络互联 的安全策略 通过访 

问控制 ，其提供了一个 在安全 的内部 嘲络与不可信赖 

网络(如 Internet)之间的屏障 AS／4OO防火墙提供了 

许多可用来保 护内部网络的技术 ，包括 ：①IP包过滤{ 

@代理服 务器 {②SOCKS服务器 ；@域 名服务(DNS)； 

⑤网络地址转换 (NAT)服务 ；@ 虚拟专用 网(VPN 服 

务 ；⑦记录；@实时监控 

As／4 O0系统 

图 2 AS／4OO防火墙实现 

AS／4OO防火墙巩固安全管理 强化安全 策略 防 

止外 部人员通过 lntcrimt访问 内部刚络 信息，从而提 

供保密性 ；通过记录与 Intern,-t之阿的皿 信量 ， 监控 

叫络使用。AS／400防九墙配置根裂活 ，可支持多种安 

全策略 ，图 2是 AS／400防火墙通常的实现形式。 

5．7 安全审计 

有时判断安生机制是否起作用与 安全机制能做什 

么一样重要 AS／400提供了根宽范围的审计 以完成 

浚任务 正如提供安全功能一样，审计也是集成在操作 

系统 中的 ．当系统运行在安全级别 4O或 50上时 要绕 

迁审计是 极其困难的 

AS／400的审计能力相 当全面 ，可 以审计整个系统 

的安全行为 ，也可审计一个特定用户的安全 行为；可审 

计 系统范淘的对 某一对 象的访问 也可 审计一指 定用 

户对 一特定对象的访问。AS／4OO的审记还是一 个方 

便 的 debugging工 具 

瞎审计工具之外 ，AS／4OO还提供 了一组工具来帮 

助 管理用户和组 ，以及它 f对系统 中的对象所具有的 

权 限 

结束语 电子商务 意味着信 息技术、销售、市场、 

制造 、金融 和业务运作等各方面之间史无前倒的协作 ， 

甚至是集中；它还意味着同供应商、业务伙伴和客户一 

起共享重要数据 随着壁垒的消失 ，安全性成为电子商 

务领 域中越来越关键 的部分。AS／4OO提 供的多种 安 

全机 制 使电子 商务能 在一个安全 的环境运作 也使 

AS／400在 电子商 务应用 中显示 出具 有优 良的性 能 

AS／4OO的安全性 来 自于：第 一，AS／4OO安全 机制 不 

是附 加的一个辑件包 ，而是集成在 整个系统中——从 

硬件到操 作系统的每个 部件 ；第二 ，AS／4OO提供 了许 

多工 具来控制和监测 系统安全 ；第三 ，在增加 新功能 

(如 TCP／1P)时 ，酋先分 析其对系统安全 性的影 响 在 

安全性得到保证后再将其加入到系统 
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