
 

州  国 奎 碱 8黼 @ 
计算机科学2000Vo1．27№ 12 

分布式拒绝服务攻击 ：原理和对策 

I、 林曼筠钱华林 ． L}D 
(中’国科学院计算技求研 究所 中国科学院计算机 网络信息中一 北京 100080) 

Abstract Network security ca[tscs Ii)ore and mol-e attention today as the rapidly growing of Internet， 

and it even becomes the most important issue which m ttst be settled before the technologies of Internet 

can be applied farther．Looking for al1 the possibility of network attacks and searching for the best COl~n— 

termeasure are a good way to improve the level of network security In this paper rwe study on the dis— 

tributed Denial—of—Service attack and provide a set of countermeasures based on “baseline—value—over— 

step warning ．W e even address on the future forrtts of network attacks and its solvability at the end of 

this paper． 

Keywords Network security，Network attack．Denial—of—Service attack，Distributed denial—of—Se rvice 

attack 

1 引言 

随着 网络技术的发展 ，Internet正以迅 猛强劲之 

势渗透到社会的各十层面 无论是在商业领域 、教 育科 

研机构或政府组织 ，人们 日益感受到 它的潜在髓 力与 

巨大益处 ．从网上信息发布到 电于商务 ．从个人主页到 

公司广告 ，从虚拟社区到政府上网 ．我们 的生活和工作 

都田 Internet而增添了新的 内容和形 式 Internet设计 

的初衷是为 了共享资源 和交流信息 ，并没有充分考虑 

安全机制 +网络世界的秩序在很大程度上依靠网民来 

自觉维护。然而频繁曝光的 网络攻击事件表明 ．泼有 良 

好 的安垒保护措施 ，Internet将无法获得真 正深入 和 

高层次的应用。 

Internet的发 展带来 了无国界 的合作和交 流 ．这 

种方 便及时的交流在进一步加速 网络技术发 展的 同 

时 r也给网络上不安本分的入侵者提供了便利 ，使用简 

单而功能强大的新型攻击工具不断地被开发 出来；同 

时 r在 Internet上 ，这 些攻 击工 具随处可得 ．从而使一 

个没有专业知识的入侵者窃取或破坏一十技术先进 的 

网络信息系统成为可能 。深入分析现有的网络攻击方 

法 +研究安全 防御策略 ，对于提高 网络安全 ，促进网络 

的健康发展有重大意义 本文在深入分析分布式拒绝 

服务攻击基本原理的基础上 ，提 出了一系列预防和处 

理对策。 

2 拒绝服务攻击 

已知的网络攻击种类繁多 ，其中t拒绝服务攻击是 

一 种操作简单而后果严重 的网络攻击方法 ．分 布式拒 

绝服 务攻 击更是代表了攻击 手段发 展的一 种新 的趋 

势 根据 CERT的统计 +自 1 990年 以来 ，在各种 网络 

攻击事件中 ．拒 绝服务攻击所占的比例一直呈上升趋 

势。 

攻击者通过 某种手段 ，迫使被攻击 目标 (主机 、其 

他网络设备或服务)丧失其“可用性 ”．这一类攻 击方法 

统称为拒绝服务攻击 。这是一种危 害严重而且不容易 

预防的攻击方式。其原 固在于攻击 者的直接 目的不是 

企图获得对 目标 的特许访问权限 ，而是滥用合法 的访 

问权限努力耗尽 目标的某种可用资源。 

早期的拒绝服 务攻击 主要针对用户或主机 ．攻击 

者通常利用主机在用户认证 、访 同控制或应用程序等 

方面 的漏洞获得对主机 的非法访 问，或者通过 病毒感 

染 的方 法达到迫使主机无法提供正常服务的 目的。但 

臆着越来越多的人们对网络协议的深入研究和了解 ， 

拒 绝攻击方法 中引入 了网络因素和分 布式 协同的 概 

念 攻击者有可能利用网络协议或服务 的弱点而无需 

特许 的权限 ．在短时 间阿向被攻击 目标发送大量貌 似 

正常的数据包 ，为了响应 这些数据包的请求或解析 这 

些 潮水般 的无效 数据包 ．目标消耗大量 资源(CPU处 

理能力、内存 、带宽等)，从而使其原车应该提供的服务 

的性能急剧下降 ．甚至固主机或网络 系统崩溃而发生 

服务终止现象 。基 于网络的拒绝服务攻击常用的方法 

包括 ：ping of death、泪滴 (Teardrop)、LandSlashdot效 

应 、uDP PACKET STORM 、PING FLOODlNG、UDP 

FLOODING、TCP SYN n舶 DING 以及 Smurt(直 
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接 广播攻击 )等 。其 中 Smurf实际，卜是近年新出现的 

种攻击工具的名称 ．它 自动伪造 1CMI ECH0请求 

数据包． 受害者的私义发往 IP广播地址 、从而使受 

害者在短时问内收到无数的 1CMP echo回应数据包 ． 

以至使其所在网络发生拥挤 至因带宽耗尽而瘫痪的 

现 象 币lJ用这 类工具 ．攻击者发送 一十数据包．受害者 

将 收到某个阿段上所有设 备的回应 ．这种不对称的攻 

击方式叉称为 增量攻击。 

第 一个 影响 范 围较 太 的拒 绝服 务攻 击 事 件是 

1988年 11月的 |nternet蛹虫(Internet Worm)事件 ， 

这个蠕虫程序利用操作系统的软件漏洞通过 网络侵八 

Inlernet上的 UNIX主机 ．并 自动进行快速 自我复制 ， 

被 感染的计 算机的处 能 力很快被 它的多个拷 贝耗 

尽 ．无法 用于正常用途 当时 lnternet上有六万多台主 

机 ．虽然被感染 的仅有两干 多台．但这期间 ，由于 一时 

没有更好的防范措施 ，为了不被“蠕虫”感染，不少主机 

都 咀“拔掉 网线”为对策 ．至使 Internet几乎“关 闭”了 

好 几 天 。 

5 分布式拒绝服务攻击 

5 1 概念描述 

9O年 代后期，网络 技术的发展 日新 月异 ，网络设 

旌不断完善 ，新的网络应用层 出不穷 然而先进的技术 

也不断地被加入网络攻击工具 中，今年 2月 Yahoo等 
一

些大型商业站点所遭受 的分布式拒绝服务攻击 ，是 

继 Internet蠕虫之后最 引^注 目的网络攻击事件 ．其 
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攻击 山度和范围之广吾B令』、震惊 ．更让人担忧 ．与 前 

所有的攻击不 同．受攻击者 无法通过改善其防范措施 

来有效抵御这类攻击 。这次事件充分证叫了新式攻击 

工具 的威力 ．也给找们带 来新的 启示 网络时代的 安 

全 ．需要广泛的相互支持和 作 

所讯分布式拒绝服务攻击．其实是把喜户，服务器 

的优 秀体 系结构、分层管 的优势和分布式处理的能 

力引八 往的拒绝服务攻击方法中 ．通过应用程序把 

分布 在 Internet上 的 一群主机组织起来 ，共 同对一个 

或一组 目标主机 (网络)发起攻击 ．迫使 目标资源蝎尽 ． 

主机崩溃或 _刊络拥挤堵塞 ．无法继续提供正常的服务 

凡侵者实施分布式拒绝服务攻击的主 }几群．称为分布 

式拒绝服务攻击 网络 ， 

资源总是有限的 ．无论 你的系统如何健壮、资源如 

何充 足，攻 击者总是能峙通 过分布式拒绝服务攻击网 

络把许多零散 、微不 足道的资源组织起来，会聚成十倍 

甚至百倍于你的资源 。如果体的系统每秒钟可以处理 

10000个请求 ．攻 击者可 以通过分布式拒绝服务攻 击 

网络调用 100台每秒发送 200个请求 的攻 击代理来淹 

没你的系统。 

5 2 结构和工作原理 

Trinoo、TFN(Tribe Flood Network三层 洪潮 刷 

络)和 Stacheldraht(在德语中指“barbed wire”．带刺的 

铁丝网)是用于分 布式拒绝服务 攻击的三组工具 。对这 

些工具的分析结果表明 ．分 布式拒绝服务攻击 网络具 

有清晰的层次结构 ．如图 1所示 ，它由分别位于攻击主 

被攻击 目标 

图1 分布式拒绝服务攻击网络结构示意图 
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控层、攻击主管崖和攻击代理 层 3个不 同层 次 上的主 

机群组成 

攻击主控层位于最顶层 、由攻击者直接控制 的一 

个或多个攻击主控 台构墟 每个 攻击 主控告控制 一个 

或多个攻 击主 管层 节 点。攻 击 主管节 点 (Master or 

Hand Ler)位于中 闸层 ．每一个攻 击主管节点 负责管理 

其 下层一攻 击代理 层的 多个攻击 代理 节 点(Deam,~n 

O1"Agent)，所有用于攻 击的数据 包 ．都 由这些攻击代 

理节点上的攻击幽灵程序直接发出 通过这样一个三 

层结构的网络 ．攻击者通过 一个攻击 主控台，就可 r』操 

纵成百上千 台 lntenlet主机 ．使之同时向一 个或 一组 

目标发起攻击 ，而且 ．实际操作 时．多个人攫 者可 r』通 

过 lnternet或 电话实时联络 +使多个攻击嘲络 同时工 

作 。 

5 5 通 讯 

攻击主管程序接受命令行方式的指夸 。在 Trtnoo 

中 ．攻击 主控台通 过 Telnet方式与攻击 主管节点取得 

联 系，主控 台每发送一个指夸都携带有 程序 编译时设 

定好的口夸 ，只有当主控古出示正确的口令，攻击主管 

程序才响应并执行命令 ；在 TFN中，攻击 主管程 序可 

以把具有 ROOT权 限的远程 SHELL调用绑定到某个 

端 口上 ，以便攻击者用 输入控制 指夸 ．此 外 ．攻击者 

也可以通过普通的 TELNET或 SSH等其他方式获得 

对主管节点的命夸行 访问权 限，攻击者 的控 制指夸 无 

须提交密码即可被攻击主管程序执行；Stacheidraht是 

在参考 Trinoo和 TEN的基础上开发 的 ．它最大 的改 

进在于攻击主控台与攻击主管节点之间的通讯是经过 

加密 的，攻击 者通 过一个专 门的类 似于 TELNET客 

户端的应用 程序访 问攻击主管 节点．交换的 信息不但 

有口令保护 ，而且是通过对 称密钥 加密过的。 

在 Trinoo中 ．攻击主管程序与攻击幽灵(代理 )程 

序之 间通过指定端 口的 UDP数据 包通 讯，只有看到 

指定的密码时 ，攻击幽灵程序才会作出喃应 ．TFN和 

Stacheldraht的攻 击主管与攻击代理 程序之 间的通讯 

借助 1CMP ECHO REPLY数据 包实现 ，控制命 令的 

类型由 16位的报文标识栏以二进制数形式表示。尽管 

攻击主管与攻击代理程序之间的通讯是明文形式而且 

没有口令保护 ，但是 ．由于大多数的检测工具不显示 

1CMP数据包的数据部分 ，所以，其通讯还是 很少被发 

现。Stacheldraht的攻 击代 理程序还 能够与其主管程 

序相互配合 ，自动检测代理程序所在网络是否允许 IP 

地址盗用。 

5 4 攻击方法 

攻击代理程序在接收到攻击主管程序发送来的攻 

击命令后 ．将接其指示的攻击 目标 、攻击时间长度以及 

攻击方法发起攻击。 

Trmoo的攻击幽 灵程序使用 UDt 洪潮的方法攻 

击 日标；而 TFN 和 Stacheldraht都可以选用 UDt 洪 

潮、TCP同步洪潮、ICMP ECHO请求洪潮 Smurfmg 

这 4种方法中的 一种 或多种 ，并且这 4种攻击方法将 

与 源 IP地址盗 J{j相结 合，这 一方面 使攻击难 以鼓跟 

踪 ．另一 方面使 目标收到的数据包更类似于正常情况 

5．5 安装 

分布式拒绝服务攻击网络的安装过程包括一系列 

非常隐蔽 的^侵攻击 通常的做法是 t攻击者首先在某 

十具 有高速 的 [uternet连接 用户多而管理松散的主 

机上 盗用一十帐户．用以存放预先编译好的扫描工具 

^侵工具 ，Root Kit(用以隐藏^侵 踪迹 的工具)、Snif 

fer监 听工具、分 布式拒绝服务攻 击的主管和 代理程 

序 ，以及 已经在控制之 中的 Internet主机 (俘虏主机 ) 

的 IP列表和具有可 利用安全漏洞的主机 (以下髂脆弱 

主机)的 IP列表 ，预先编译好的脚奉程序能根据 It’列 

表 在俘虏 主机或脆弱主机上安装分布式拒绝服务攻击 

的主管程序 ，安装完毕，则通过预先定义的端口 自动建 

立 与被盗用帐户所在 主机 的连接 ，或者向某个指 定的 

免 费 Web MaR帐 户发 送 电子邮 件以确认安装成 功。 

接着 ，攻击者根据攻击主管节点和俘虏主机 、脆弱主机 

的分布情况 ，设计分布式拒绝服务攻击 网络的分布图 ． 

编制脚本程序上 载到 被盗帐 户中，该脚本 程序将 自动 

在入侵者指定的俘虏主机上安装攻击代理程序 ． 

攻击者在每个攻击主管节点上维护一份 由该主管 

程 序控 制 的攻 击 代理 节 点的 IP列表 ，在 Solaris或 

Linux系统 中，这个列表文件的名字一般为 ⋯”。 

在 目前发现的分布式 拒绝服务攻击 网络中，攻击 

代 理程 序 的 自动 安 装程 序会 在系 统 的定 时 程 序表 

(Crontab)中增加一条记录 ，设定攻 击代理程序每分钟 

启动一次 ．在 Stacheldraht中，攻击代理程序甚至可以 

按照攻击 主管程序的指令 ，到某个指定的地方 获取新 

的敝本 ，进行 自我升级 。 

4 安全对策 

4．1 概述 

分布式拒绝服务攻击之所 以具有强大的攻击力 ． 

是 与它先进的系统结构和庞大攻击阵容分不开的。以 

往的网络攻击借助 系统在设计 配置 使用或其他管理 

方 面的安全弱点而得逞 ．攻击者常常是单枪匹 马发 动 

攻势，而分布式拒绝服务攻击把分布式协作系统的思 

路带人攻击方 法中，它不仅利用了 单个系统的安全缺 

陷，更重要的是充分利用了 lnternet没有统一的组织 

和管理的弱点 即使你的局域网戒备森严．但只要 ln- 

ternet上还存在相 当数量有安全隐患的 网络、设备 ，分 

布式拒绝服务攻击的威胁就依然存 在。 
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对付分布 式拒绝服务攻击 的晶好的方法是“ 其 

入之道还治其入之身”—— 以集体 的力量挫败它．只有 

建立 完善 Internet的整体安全体系结构 ．才 能从报本 

上挫败分布式拒绝服 务攻击 虽然建豆 Inte rnet安全 

体系结构的种种 努力都在进行 当中．备十商业或公益 

组织的安全警 告和对策也 比比皆是 ．热而连一切都 只 

能以建议 的形式存在 由于 Internet是一个 自由组 合 

的团体 ．总是存在无视这些建议的组织、同络或其他信 

息系统管理 员、普通用 户，因此．要实现 Internet的 整 

体安全．我们还有根长的路要走 

虽然不能彻底消除遭受分布式拒绝服务攻击的威 

胁 ．我们仍然可 以采取一些措施 ．缓和分布式 拒绝服 务 

攻击的威胁。 

4 2 紧密跟踪安全动态 

这是一条普遍适 用的原则 ．在技 术飞速发展的今 

天 ．随时 了解有关的安全动态更显必要。在今年 2月． 

这些工具都只 能运行于 Solaris或 Linux平台上 ，而 3 

月，已 经 发 现 运 行 于 Windows平 台 的 Trinoo 和 

TFN2K。 

随时掌握最新 安全信息有三 个主 要目的．一是 了 

解、掌握最新 的安全保护技术、工具 ；二是了解新出现 

的安全漏洞或攻击方法 ．以及新的攻击工具的特点 ；三 

是报据对当前安全 动态和 自身网络、系统特点 的综合 

分析，采取必要的措施增进网络、系统的安全 ，包括及 

时安装必 要的补丁程序 ．修订原有的安全策略 ，引进必 

要的安全工具等等。 

d．5 简单的服务 ，严格的访问控制策略 

这 十原则的指导思想来源于——越单 一越安全 。 

在网络 边缘 ．即连接(不仅是物理．还包括逻辑连接 )内 

部网络与外部网络的节点处，这个原则尤其重要 。 

简单的服务指仅提供必需的服务／功能，功能齐全 

是争取用户的一项重要措施 ，许多工具 、产品的缺省安 

装都提供了名 目繁 多的功能．这些功能在方便用户的 

同时 ，也可能给攻击者带来了更多入侵的机会 严格的 

访 同控制策略指 ：除非被 明确允许 ．否则一律被拒绝 

对于网络系统 ．这要依靠路由器等网络设备和防火墙 、 

甚至是 自主开发的一些安全工具来辅助实现 。网络通 

讯是通 过交换数据包实现的，所以应严格限制数 据包 

的类型 —— 除非在被明确允许 的数据包类型之列 ，否 

则不允许进／出本网。这两项措施相配合 ．可以降低主 

机系统、网络系统的复杂程度，减小遭受未知模式攻击 

的可能性 ， 但减 轻日常管理的工作量(比如需要审计 

的 日志减少 ，系统配置时 只需考虑为数不多的几类服 

务的特殊要求，等等)，而且一旦出现意外事件，实时搜 

查的范围小 ．便于迅速找到 事情起因。 

如果系统管理员可以在本地对网络设备进行配 
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置 管理 ，就关闭其远程管理功能 以免入侵者 利用其 

中某十还未公开的漏洞使你 的系坑成为他的俘 虏 ；如 

果没有特殊的需要 ．可 设置路 由器 ．使之阻隔来 自外 

畀的直接 广播包 配置连网的主机设备 ．使之不响应发 

往广播地址 的 PING 包．这可 以使你的刚络避免成为 

Smu rI攻击的中转网 络；使路 由器仅允许源于 内部的 

TP包向外发出．可以防止棵 于本网段 的 IP地址 齄骗； 

严格配置 的防火墙可 限制外部网络对 内部主机 、端 

口的访同 ．记录各种对系统的越权访问请求 ．这样的系 

统 ．能把入侵者的端口扫描拒之门外 ．即使 网络中已经 

存 在 stacheldraht的攻 击主管 节点．攻击 控制 台也 无 

法通过 16660端 口与其取得联系。 

4．4 定期对系统进行安全检查 
一 般的系统 日志仅提供有限的信息 ，所以 ．除了常 

规的 L1志审查之外 ．有必要定期对系统进行安全检查 ． 

安全检查的 目的至少有两个：其一及时 发现系缱的安 

全缺陷．这些缺陷可能是业界新发现的．或者是 由于 系 

统配置改变引起的．或者是对系统的使用不当引起的 ； 

其二及时发现入侵的踪迹 。 

有两类工具值得推荐 ．一类是入侵检测工具 ，它能 

够 实时检测入侵踪迹 ．通常也具有漏洞检测工具 的功 

能 ，即通 过模捌入侵行为．帮助管理员了解 系统的安全 

漏 洞所在 ；另一类是文件系统完整性检查工具，典型的 

有 Tripe Wire，它通过记录 、比较文 件或 目录的 MD5 

等 多种难 以仿冒的签名等信息 ．帮助管理 员迅速发现 

被非法篡改的重要文件 。需要提醒的是 ．对于记录文件 

／目录 完好状态信息 的签名 文件 ．应该妥善保存，比如 

把 它存放 在一次性可写 的 CDROM 上 ，以防 被篡 改。 

假如你 的系统被悄 悄地装上了 TFN master，并且其踪 

迎被 Root Kit隐藏 ．你并澄有注意到“⋯”的隐含文件 

已经存在于你的磁盘 中，Tripe Wire能迅速 指出它的 

位置 

d 5 建立基准值超标报警机桶 

分布式拒绝服 务攻击实际上包括两十阶段：准备 

阶段 ．即分布式拒 绝服务攻击 网络的安装阶段 ；主攻击 

发起 阶段 ，即攻击者操纵 分布式拒绝服务攻击网络 ，对 

目标发起后果严重而且立竿见影的攻击 。 

第 一阶段的攻击受害者众 多 ．而且入侵者为了隐 

藏踪迹 ，一般不会使被俘虏的系统 受到显著的影响。尽 

管这一 阶段的攻击悄无声 息地进行 ．但是毕竟攻击 程 

序存放 并且运行于这些机器之上 ．所以无论是预 防还 

是检测、清除工作都相对要容 易得多，以上所列的几条 

措施对于避免成为第一阶段的受害者就十分有效 对 

于第二阶段的受害者 ，上述措施虽然能够在某种程度 

上减小分布式 拒绝服务攻击对 内部网络 的影响 ．但是 

由于攻击是突发性的．事先没有任何预 兆，而且难 以区 
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分攻击数据流与正常数据流 ，幽此没有卓有成效的对 

抗措施 

分布式拒绝服务攻击 耗尽 日标的资源为直接 目 

的 ，所以．借助性 能监测工具 ．建立基准值超标报警机 

制 -可以在意外事件发生对为管理 员争取宝贵的处理 

时间，增强其应变能力。基准值应设包括带宽利用率、 

各类数据包的频率 ，各类数据包流量占总流量的比率 ， 

错误数据包的频率和类型分布等性能参数的统计平均 

值。这些数据值需要管理员使 用性能管理工具在网络 

正常工作时多次测量得到 。根据测量结果和网络、关键 

信息服务 系统的资源供给 的限制 ．确定适 当的门限指 

标，当相应参数超标时 ，立即触发 自动报警机制 ，进行 

报警 ，以便管理员及早发现拒绝服务攻击事件 比如， 

大量 的 ICMP ECHO 数据 包涌人 网络可 能是 Smu rf 

或 PingFlood攻击的征兆 ，超 量的 UDP数据 包 -则可 

能预示着 uDP Flood。 

q 6 准备简单实用的 日志记录工具 

实时 日志分析是处理分布式拒绝服务攻击的主要 

手段 ，而常规的 日志记录一般不能提供数据包的详细 

信息，也不能提供方便的检索和统计 ，所 以管理员需要 

准备特殊 的 日志记录、分析工 具，这 些工具应该 有源 

码 ，一方面为了安全起见，另一方面为了便 于根据需要 

随时修改 ；另外 ，日志记录工具应该能够根据设置记录 

某些或所有 数据包 ，能够记录数据 包的指定部分 或全 

部 ；17志分析 工具则要求提供方便的检索 、排序和统计 

功能，比如可以按照 IP数据包 的类型 、IP地址或子网 

掩码、TCP或 UDP端 口等参 数进行 查询 排序和 统 

计。当基准值超标或网络发生其他意外事件时 ，通过这 

十工具 的统计分析 ，可 迅速定位可能引起麻烦的数 

据 渲，以便采取 临时的堵 截措施 ，缓 和攻击 带来的 压 

力，争取宝贵的事件处理时间 也可以将取得详细的记 

录 ，迅速提交 给安全顾 问或 Cert这 样的安 全急救组 

织 ，以获得支援 。比如 当ICMP ECHO回应数据包频 

率超标时 ，应通过该工 具查询进类数据包 的数据部分 

及 其源地址 一 旦确认 是 Smur／攻击 ，立 即阻隔相应 

子网甚 至所有 的 ICMP ECHO回应包 ，并尽快联系发 

送回应包的子网 取得必要的支持和协作 

4．7 沉着处理意，}事件 

俗话说有备无 患，有了上述的准备 ，再加上预先组 

织好的安全应急小组以及 预先制定 的安全处理流程 

紧急求援联系表 ，就可以临危不乱，沉着应对分布式拒 

绝服务攻击。 

如果发现你的系统 已经成 为分布式拒绝服务攻击 

的主管或代理节点，立即要做的事情是拔掉网线 然后 

才是其他的分析 、处理 。如果发现你的系统 已经成为分 

布式拒绝服务攻击的 主攻 目标 则尽快借助 日志 分析 

工具 、路 由器 等提供的信息，努力在入 口信息超时失效 

之前 回棚可疑数据包的来源 = 

结束语 分布式拒绝服哥攻击代表了攻击工具演 

变 的新趋势 ，它用 攻击 的数据 流更加复 杂 ，更加逼 

氨，难 以使用 特征值 的方式描述。为此 ，除了选取一 

些行之有效的常规安全措施外 -本文提 出了一套安全 

策略——探 ^丁解网络 ，广泛测定网络基准值 ，建立基 

准值超标报暂机制 辅 以特殊 的 日志记录 、分析工具 ， 

使管理 员能蝣及早预告网络攻击 ，争取更 多的事件处 

理时间 ，努力戒小 甚至消除攻击的影响。 

随着刚络技术的发展 ，网络^侵工具 的功能也不 

断加强 分布式拒绝服 务攻击的出现表 明，先进 的客户 

／服务器结构 、层次式体系及 分布式处理能力一旦被用 

作攻击手段 ，其威力十分巨大。今天的人侵者能够设法 

调度 lnternet主 机，也许将来 他们会设法控制路 由器 

等更加关键的设 备，给 lnternet带来更大的威胁 。网络 

安全是 网络继续发展的 基石 ，深人了解现有的攻击工 

具 ，分析网络攻击的未来发展趋势 积极寻求先进安全 

的主动防御措施 ，才能切实维护网络安全，这一领域还 

有许多工作需要我们去做。 
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