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基于 IP VPN的 QoS实现技术 
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Abstract This artic]{ana]yzes OoS s guarateed mechaMsms of main VPN‘s networks flat and s。me 

QoS typical solutions，to table a proposal oit QoS lmp[ementation techno[ogy based on IP VPN 
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1 引言 

虚拟网络 (Virtual Private Net，VPN)，是 一种基 

于交换技术的网络 公用开放的 刚络 【如 IP网、FR 

网、ATM 同等 )作 为基本传 输媒介 ，利 用隧道技 术将 

物理位置独立 、分散的 LAN逻辑地连接在 一起 ，其本 

质是把 同构或异构网络的物理拓扑结构抽象成逻辑视 

图，通过上层协议附加 的多种技术，向最终用户提供类 

似于专用网络性能的网络服务技术 比较典型 的构建 

VPN 的网络平 台是基于 IP(v4)的 Internet 

随着 Internet上 业务 量的不断 增长，越来越 多的 

服务网络系统涌现出来 这些发展使得 IP(v4)本身的 

缺 点也 日益变得明显起来 ，其中最为突出的是 IP(v4) 

对于H寸问要求颇高 的数据包 (如视频 、音频数据 包)和 
一 般性 的类届数据包 (如文 件传送、电子邮件等 数据 

包)的处理并不加 区分 这种等同对待的处理方式使 

得网络管理和带宽分配问题成为网络管理员最关切的 

难题 ，其所导致的后果不仅仅是阻塞通道，还要丢失数 

据 。特别是对于连贯性和时 间性要求很高 的视频和音 

频数据来说 ，数据丢失将是 一十致命的问题 。通常的解 

决办法是在 TCP／IP中要求 对数据 包进行重新 发送。 

特别是当系统处 于由数据分类和路由器引起的延迟状 

态时 ，服务中止极 易引起整个系统的瘫痪 

QoS(Quality of Service)能够解决这个难题 。QoS 

可 对数据 包进行合理 的排队 ．对含有内容标识 的数 

据包进行优 化，并对其中特定的数据包赋 较高的优 

先级 ，从而加速传输的进程 ，并实现 实时交互。Qos能 

够保证传输质量，使数据包不仅要到选欲传输的 目的 

地址 ，而且 要保证数据包 的顺序性、完整性和实时性。 

通过 QoS，网络可以按照业务量的类型或级别加 以区 

分 ．并能够依提对各级别进行处理 

企业 内部 网与 Internet和 IP技 术的成功使得对 

IP VPN 的需 求逐渐增 长，同时 IP VPN 也是效据 寄 

存 、网络 商 务 和 电话 业务 这 些增 值 业务 的基础 。IP 

VPN 目前 已被人们 广泛 关注 ，引发了诸 多讨 论 与疑 

同，特别是 关于 IP VPN 的 QoS机制 间题 。OoS同题 

主要包括信息传输 的实时性和信息丢失的管理与控制 

等问题 在 IP VPN网络中，由于不同用户可 能有不同 

的传输要求 ，因此 ，要保证信息传输 的实时性和丢失的 

综合要求是 网络传辅控制 的一十重要问题。本 文针对 

IPVPN 的 QoS机 制，讨 论 基于 IP—VPN 的 Qos解 

决方案 ，提出了基于 IP—VPN的 QoS实现 技术 。 

2 IP VPN网络平台的 QoS实施机制 

2．1 Qos概念 

服务质量 Qos是 以不同的网络技术为基础 ，应用 

端到端的策略 ，为具有不同 Qos的应用业务对网络的 

带宽、延迟 、抖 动、传输费用、包丢失的优先级、业 务优 

先级等复杂的需求提供服务的能力 因此，Qos是一种 

合理分配交换机和路 由器资源 ，使数据快遵 、连续且可 

靠地到达 目的地的方法 。QoS的最终 目标不仅要保障 

数据包准确到达目的地 址，而且要保障它的顺序性、完 

整性和实时性 。Qos有三种不同层次的端到端类型(按 

照 DifferServ标 准)：尽力(Best Effort)型、区别型和保 

障型 尽力型服务是一种没有任何 Q0s保证 的基本连 

接 ，它可 以最 大限度地利用带宽 ，Internet是尽力服务 

的典型实例 ；区别型服务是根据服务级别协 定(SLA) 

在网络输入端 检测业务特性并 赋于一定服务级别 。路 

由将根 据 SLA 采取相应的 Q 保漳机制 ；保障服务 

型是专 门为某个应用保 留一定的带宽 ，使用相应 排队 

规则保留缓冲区空间 ，可保证特定流量获得特定 QoS 

水平 ，保障 型业务由 IETF的 1NTsERV工作组定义 ， 
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叶 

为用户提供明确的、严格 的、端到端 的质量保证 目前 

IETF定 义了两种保 障型业务 ：控制 负载业务 和保证 

质量业务。 

2 2 IP VPN网络平台的 QoS实施机 翩 

2 2 1 ATM ATM 的核心技术 之一是针对不 

同业务提供不同的 QoS，它具有严格完善的 QoS支持 

保障体系 通过 在其业务属性 中定义 CBR(恒定 比特 

率的 比特 流 )、rt—VBR(实时可 变 比特 率 的 比特 流 )、 

nrt VBR(非实时可变 比特率的 比特流 ，、UBR(非限定 

比特率 的比特流 )、ABR(可用 比特 率的 比特流 )五种 

业务量娄型(在 VC或 VP内)来实现 c!。s 

2 2．2 IP 基于 IP(v4)的路 由网络 由于缺乏对 

Q0s的支持 ，所 以在 IP网络 中完全实现 QoS基本上 

是不可能的，一般应用图1模型构 造在 TP层实现 QoS 

方案 

第三层 

第二层 

第一层 

在 ATM层娄现QoS 

应用层 厂— —]  交换 
丽  

传精层1 js ”l 
在 IP层实现 QoS 

图1 IP承载 QoS层砍圉 

络允许用户在 _rc时间传送的数据量)、Be(网络允许 

用户在 Tc时间传送的超过 Bc的数据量)和 CIR(网络 

与用 户约定的用户信息传送速率 )为部丹端到端 的连 

接 供 QoS。 

5 IP VPN的 Qos解决方案 

5 1 基于 IP交换和标记交换 MPLS 

MPLS(Muht Procotol Label Switching)融 合 r 

ATM 与 IP两种技 术 ，满 足宽带 分配和 Qos的 一种 

WAN 解决方 案。MPLS工 作组 已经把 在 FR、ATM、 

PPP链路、IEEE802 3 LAN 上使用的标记标准化 其 

技术实质是把第三层的业 务映射 、加载到面向连 接的 

第二层上完成 其交换操作 原理如图2所示 在 MPLS 

网络的边缘 ．把每一个 IP业务组封装 在新的32位路由 

头标记中 ，并加上包含下一跳(hop)路 径的标记。此时 ， 

IP业务组的 MPLS标记和表示 Q0s级别的 MPLS三 

位实 验位都 将在进 入 MPLS网络 时 定 MPLS的 

LSR(Label Switching Router)将通过 LDP(Label Dis— 

tribution Procoto1)通 知其他路 由器．MPLS自始 至终 

查看这些标记信息，而 不使用 包的 IP头，将这些 有标 

记的包交换至其 目的地 。由于标记处理减少了对 TP数 

据的依赖性 ，路由处理和网络的等待时间减少 ，而使网 

2 2．3 FR FR通过三个带宽控制参 数 ：Bc(网 络的忡缩性随之增加 

MPLS ；
Pa be _．．／  

s b
e1

e

a

db ，， ：： ；：：： L{a 埘Bc n0de {nON—MPLS 
fnte rface) 

罡蚤三毛圣 蓐孝 
Add 

Label 

No】 -MPLS Non-MPLS 

Network 
。  l’⋯ u _I ⋯ UTK 

- · 一 Non—MPLS Packets ---—— Labe ed Packet ⋯ Labe1 eel Packet 

图2 MPLS工作原理 

使用 MPLS可将现有 的路由协议建立到终 点网 

路 的连接 ，LDP完 成标签到终身网路的映射 ．输入 端 

标签边缘路由器接收到分组 ，完成第三层功能 ，并给分 

组贴上标签 支持标记交换机的交换机 对带有标签 的 

业务分组进行交换。在输 出端的 MPLS边缘路 由器中 

去掉标签 ，并将分组传送给终端用户 

MPLS集成了交换和路 由，简化了核心路 由功能， 

提高 了 TP路 由的效率 ，促进 了网络 链路 间的负荷平 

衡 ，满足了带宽分配和 QoS需求 典型的应用是 Ciseo 

针对 Qos需求不同的 lntranet VPN、Extranet VPN． 

应用 MPLS构建 的 VPN解决方 案。其特 点是基于工 

业标 准、具有 IP QoS保 证、WAN带宽优 化时省却了 

PVC配置等 ． 

5 2 DiffServ 

Di“Serv【Differentiated Servlces)是 IEFT 针 对 

WAN提供 QoS开发 的标 准，它使用 IP(v4)分组头标 

记 中的 ToS(Type of Service)8-bit字段 (又称 DS字 

节)来携带 IP业务需求信息，类似于 ATM 中的交通 
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类别和合同信息等内容口其结构如图。所示。 4 
IP vPN的 Q。s实现技术 

图3 DS字节结构图 

PHB(Per—Hop Behavior)为逐跳特性字段 ．是路 由 

器选择特定的分组路径处理机制 ，为 Die,Set网络提供 

常规 IP网络业 务和 QoS保 证业务 例如 ：当 PHB一 

00000(默认模式)时，业务处 理按 FIFO 队列顺 序(队 

列实际上只是路 由器或交换机中的 一块内存区 ，被设 

置 用来保存 不同优先级 的 IP包)．与常规 IP的“Best 

Effort”策略一致 。当 PHB=11100时 ，业务处理将获得 

较快 的速度 ，Qos保障在 一定范 围内，与区别型 oos 

保证策略一致 。 

IN 为表征共享路 由器 资源(如 队列 )等如何和特 

定 的 PHB字段相关联 的档案位 ，其本质是标记 Dill— 

Serv网络边缘的业务 申请是否和合同业务相同。当 IN 

—l时 ，此类业务分组 与队列中合同业务 类型相 同．相 

反则 IN一0N，类型不同坝0此类业务分组将在发生拥 

塞时被丢弃 

CU 为保 留未用 ，现置 。0，路 由器将 不做 任何 处 

理 ． 

由于 DiffServ工作在第三层上 ，无须过 多考虑支 

撑网络的协议 。其应用主要在业务接人点，侬靠位于边 

缘的应用业务分析路 由器，确定业务 Qos需求和对链 

路的 申请 ，而不必对第二层作 任何调整。 

IEFT DiffServ借用 ATM 的 Qos概念，在第三层 

实现 了跨越 主干的 Qos，增 加了新的拥塞管理机制和 

对动态 QoS的支持 ，使网络在同一基础 设簏支 持不同 

的 QoS得 实现。另 外基 于 DiffServ的方 案在升 级 

时，只要在网络接人点增加软硬件就可轻 易实现 ．是一 

种简便有效的 Internet Qos解决方 案。而且标签技术 

和 Qos参数格式适用于整个 WAN。 

5．5 端到端的 Qos 

针对不 同的网络端到端 的 Qos主 要有三种不 同 

的技术实现 ：面向 LAN 的 IEEE 802．1d、面 向 lP．In- 

ternet的 IEFT DiHServ和 面 向 ATM 的 交 通 台 同 

(Traffic Contracts)协 议。实 现 基 于 IP—Internet的 

VPN完全的端到端 QoS，WAN 的 Qos机制则要与基 

于 LAN 的 Qos机制相结合 。实现时使边缘路 由器接 

收不同应用的 Qos请求，完成 Qos的分类、归档、集 

成 ，并把使用资源预 留协议 (RSVP)和802．Ip链路层 

协议描 述 的、基 于 IP LAN 的 QoS应 用映 射为跨越 

WAN 的(DiffServ)PHB． 
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4．1 IP包分类 

把对具有不同 Q0s需求的 IP包利用802．1p设置 

成具有不 同优先级‘QoS)组，形成规模相异 的单 流或 

子流 ．通过路 由器或 交换机快速传送 时 ．不同的 Qos 

流将采取不同 的策略 (优先传送 、等待、丢弃)。分类一 

般依据 IP包报头的某些 内容 ．包括 L2、I，3、或 L4报头 

中的信息、IP地址 、TCP／UDP端 口号、IP包的优先顺 

序、URL和于 URL、信息包中的净负荷中的信息 、应 

用以及时间等。 

QoS的标记 体系在特征上可 分为隐式 和显式 两 

种 。隐式是网络设备(如路由器、交换机等 )自动根据 既 

定规则 ．如应用类 型、协议等分配服务等 级。几乎所有 

的路 由器 和部分 交换 机支持 隐式 Qos．但 目前 隐式 

Q。s只能提供有限的优先级功能。例如 ，交换机可 以根 

据 VLAN的类型、时间、源地址、目的地址进行优先级 

排队，但不能对更高层次的信息 ，如应用或协议类型提 

供优 先级。只有基于策略的网络系统才会使交 换和路 

由设 备具有更 强大的优先级功 能 显式 Q0s使 IP包 

得到特定优先级的服务 ，网络设备将尽 力满足该 服务 

请求 。IP优先级(IP Precedence)．即所谓 的 IP服 务类 

型(IP Type Of Service，TOS)将成为最广泛应 用的显 

式 Qos技术。 

4 2 带宽管理 

在包被赋予 一定 的 CoS后 ，队列 及队列算 法将 

被用来提供合适的或需要的 Qos．队列算法决定保存 

在队列中 的包 的发送顺序。其原贝!f是在 向高优先级 的 

流提供更好 的服务的同时 ，确保较低优先级的包也能 

获得一定 的服务。如果网络发生 拥塞．队列系统不 能保 

证关键数据及时到达 目的地 ，它只能保证高优先级 包 

先于低优先级包到达 目的地。更复杂的 Qos系统将利 

用带宽预留协议 解决这一问题 。该系统 将预先约定的 

带宽数分配给不 同的队列或队列组 ．保 证高优 先级 队 

列总有可用 的带 宽。除了队列所需带宽 超出了预 留带 

宽的情况 ，QoS都将得到保证 ．如果超 出预 留带宽情况 

发生 ，队列算法将从低 优先级 队列中划取带 宽分配给 

高优先级趴列 ． 

队列控制有基于流的 wFQ(Weighzed Fair Queu— 

lag)和基于类 的 wFQ。基 于流的 WFQ是将包按 照流 

分类·每十流对应单独的输出队列。当一十包被分配到 

某十流 ，它就 在这十流 的队列里排 队，当拥塞发生时 ， 

WFQ将可用的带宽分配给每十激活的队列。 

基 于类的 wFQ 的 目的是用 WFQ机制使 用户通 

过 ACLS等机制创建的类 ，然后为每个类分 配部分输 

出带宽。两者的根本区别在于，基于流的带宽分配机制 
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与其池流相关 ．而基于娄的带宽分配是绝对的 允许某 

娄流量占有固定 的带宽。 

4 5 【P包整形 

IP包整形是 一种处理和修改数据 以保证 QoS的 

技术 如 lP包分段 ATM 网络提 供高 QoS的原 因之 

是它采用 丁短包或信元。仟何信元可 酸延时 的最 

大 限量 是传 输 一十 信 元所 需 的 时 l 。Cisco公 司的 

12000系列路由器 内部将骨 下网恃输的包分割成 64字 

节长度的包 这 样有助于在路由器内保证持 续的 QoS 

一

些 FR广商在 WAN链路 上将传输 的包进行分割 ， 

此作为保证可预测提交和最小时延的手段 。 

传辅 流测量是传辕沆整形的另 一种形式 传辅流 

测量功能是暂时将包存储在缓冲匹 中 在传输前 为包 

串留出空 间 确保网络 不出现过载 另外 传辅流 测量 

还用于网络边缘以减少突发事件 。 

4 4 避免拥塞 

4 4 1 拥塞管理 在剐络中的复用点上处理拥 

塞 ．包括如何对 流量进行排序，让拥塞接 口为一个流或 
一

组聚集 流提供适当 QoS 通常，拥塞管理可使用几种 

排 队机制 ：流量整形也可被看作一种拥塞管理机制 ，这 

将由网络 中的特定应用而定 

4 4 2 拥 塞避 免 拥搴避免(即丢弃／流量控制) 

是网络为避免拥塞发生采取 的行动 。拥塞是指在 网络 

中的某些 点上 ，由于流量过载 单个流或聚集流不能享 

受相应服 务的情况 。拥塞避 免行动可通过多种方法实 

现 ．如建设性 的丢弃玫策应用 ，为主机系统提供隐含反 

馈信 息或当抑塞发生时可减少网络流量等 

拥塞控制 与避免机制是 Q0S另一个重要方面 。拥 

塞控 制使姿点站在网络 发生掉包时降低传辅流速度 

几年前 ，TCP／IP和 SNA就开始支持拥塞控制 

随机早期检 测(RED．Random EarLy Detection)技 

术是作 为标准的拥塞避 免方法 同世的。基本作法是每 

当队列满时 ．RED就随机地丢弃一些包或设置拥塞标 

识 ，井提前通知各 TCP连接降低数据 包发送率。其实 

现技术是 由路 由器把平 均队列长度和两个高、低门限 

比较 。当平均队列长度小于低门限时，路 由器不丢弃任 

何数据包或在数据包报 头设置拥塞标识 当平均 队列 

长度 大于高门眼时 ．路 由器在每个数据 包报头设置拥 

塞标号 若平 均队列长度在高、低 门限之 间．路 由器 

概率 Pa在每个新到达 IP包报头设置拥塞标识 。这样 ． 

RED路 由器 可维持一个相对短 的平均排队长度，以减 

少数据包排队时延 ，同时按 各连接 数据包到达速率成 

比例地丢弃数据包 ，可保证一定的公平性 和防止所有 

连接同步 地降低 吞吐量 

例如 Cisco的 lOS实现了基于 RED的 WRED(NI 

权 RED)机制，它通过给每个队列加上表示发生丢包 

现象的阈值 对多达6个不同流量提供不同的处理方 

式 当发生拥寒时 ，WRED的处理方式是先 丢弃优 先 

级低的湍 量中 的包 ，然后再丢弃优先级高的流量中的 

包 

4 5 隧 道支持 

道(Tunneling)技术是 VPN 的棱心技 术 目前 

支 持 隧道 技 术 的 有 关协 议 有 PPT[ 、LZTP、L2F和 

lpsec 隧道 {办议 采取 的方法是将用 户的整个 数据包 

包括 附加的}舟议 信息，作为网 络的净荷 (PayLoad)部 

分封装后再进行传辅。隧道是利 用 GRE建立 的 不论 

何种支持 QoS碰道，其 QoS的信 息应该从 IP包头 反 

映到隧道封装后的包头 中。这样 ，不 同的 QoS业 务分 

组在通过支持鹱遭的网络设备时 ，QoS才能得到保障 ， 

小 结 随着 ]nternet的广泛应用 IP(v4)本身 的 

缺 陷也 日益叫显 ，在 IP(v6)没有rJ泛 应用之前 ．利 月j 

MPI S、I)iffServ等标准借鉴或移植 ATM 完善的 QoS 

体系 ．将 QoS引^ IP 加上业 已成熟 的基于 LAN 的 

QoS保证 ．给基于 IP一]nternet VPN 的用户 提供端 到 

端 的服务体 系架构。QoS的实现不仅需要一定的国际 

标 准，更需要网络设 备，例如交换机、路由器等对 QoS 

特性的支持 。新特性包括多个方面 ．每个方面都要通过 

新 的技术实现 ．这样就确保了不 同业 务质 量需求的全 

面实 现。QoS目前 也面 临 着挑 战 ．即 网络 中不 同 的 

QoS在一 个公其 的 Q0s体 系下 加 规制 和运 作 ．因 

此 ，还需要制定一个标准的 QoS标准。 
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