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当前分布式多媒体系统技术在飞速发展 ，其核心 

同题是 多媒体流 的服务质 量(QoS)保证 对于 由 QoS 

控制来实现 QoS保证 ，国际上不同组 织和团体提出了 

不同的控制机制和策略 ．比较著名的有 ：1)ISO／OSI提 

出的基于 ODP分布式环境的 QoS控 制“ t但至今仍 

停留在 只给出了用户层 的 Q。s参 数说 明和编程接 口 

阶段 ．具体实现 Q0s控 制策略并未提 出 2)ATM 论坛 

也 提 出 了 QoS控 制 的 策略 和 实 现 ，ATM 控 制是 

“连接预定”型(connection and reservation)-其核心内 

存是在服 务建立之前 ，疆过接纳控制和资源预 留来提 

供服务 的 Qos保证 ，而在服务交互 的过 程中，用户进 

程和 删络 之间要 严格按 照约定的 Q。s实现服 务 QoS 

保证 3)Internet的 IETF 相 应 的工 作 小 组 提 出 的 

RFC2115，RFC211 7以 1墁 1 998．1 999年 提 出 的 

RFC26xx系列 中的 IS(Integrated Service)和 DS(Dif— 

ferentiated Service)模 型均 用于解 决 Internet网络 的 

QoS控制和管理 

如果建立复杂异质的分布式 系统 ，由于上述组织 

中的 QoS参数不 同，使得在系统 中的高层应用程序和 

下层不同层次中单元的 QoS参数含义、表示和度量不 

同t例如 ．在资源层次 中 QoS参数 取决于使 用和设计 

资源类型 以及其上的控制参数上 (如在 ATM 中 Qos 

参数 以 cell为单位 ．表示 cell的速 率、celI的延迟、cell 

的抖动和 cell的丢失率等 ，而在 IETF的 Is中以pack 

et速率 、packet延迟 packet抖动 和 packet丢 失率等 

表示 ) 具体 的分 布式多媒体应用程序需要在分布式系 

统上运行 ．它则要求下层(如操作系统层 、网络层等)的 

资源按 照在指定的应用层 QoS参数范围之 内进行服 

务操 作 ；分 布式 系统的 下层资娠 需要知 道上层 应 用 

Q。s参数 ，并能在 自己的资源上把上层的 QoS参数映 

射为自己可 使用的 QoS参数类别。例如 ，[nternet网 

络的通信资源使用是数 据包延迟和数据包抖动等 QoS 

参数 ，而具体的分布式视频程序使用唢延迟 和帧抖动 

等 QoS参数。如果就 存在 n个 标准 和一个应 用层标 

准 ，那幺 Q。s参数的转换存在(n+1)!种可能性 t而这 

洋建立的分布式系统锟复杂而且效率低 。 

要建立一个支持 QoS保证 的分布式系统必须建 

立 统一的 Q0s框架 ，该框架包括 Qos体系结构和统一 

的 QoS说 明分类 ，其中 QoS体系结构完成把复杂的资 

源对象结合起来 ，以此来建立复杂高效的分布式系统 ； 

而 Q。s说明分类是在详细研究 Q。s参数和 其间的相 

互关 系 的基础 上 ，建 立统 一的 Q。s参数 ，详 细 定义 

QoS参数的含义 、表示、度量单位和相互关系．最终使 

得在分布式的各个系统资源组件之 间，在 Qos层面上 

进行 统一 的转换—— 即 Qos映 射矗 样 建立 的基于 

QoS(QoS—based)框架将是下一代 的分布式 多媒体 和 

实时 系统 的基础 于是人们逐 渐关心 Qos分类学技 

术，对 各类 别的 Qos参数 进行统 一分 类0 ，来 简化 

*)车空得到电于科学研究院预研项 目资助。郭乐深 博士生 ．主要研究领域为开放系统技术和多媒体拉术 。刘锦德 教授 t博 

士导师 ．主要研咒领域为开放 系统技术、多媒体技术和虚拟现实应用．张乃靖 硕士生 ．主要研 究领域为开放 系统技术和安全拉 

车 ，郭乐群 工程师 ．主要研究领域为采统安全技术． 
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Q0S说 明分 类 ．使得 QoS的映射 得到 简化和 易于 实 

现 ．从而为建立统一的异质分布式多媒体和宴时系统 

打下基础 

] QoS分类学 

在 Q。s分类学 中主要的分娄标准是尺度(metric) 

和 规则 (policies)两个方 面(详见图】)。尺度指 定可度 

量的 QoS参数分类集合 ．它能进一步分为 ：性能说明、 

安全性级别 、其他有关的重要性参数 性能尺度用来说 

明高层应用中 ．与其性能有 关的参数集台，例如端到端 

延迟 、总计的传输量、误码率 (BER)等等性能 度量 ． 

QoS中性能尺度的参数具体可 以通过时 间性(timeli— 

liens)、精确性 、准确度等三十方面来表示 ；安全级别定 

义高层应 用所需要提供的数据安全性级别 ；其他有关 

的重要 Qos参数有 ：价格 (或费用 )．不 同 Q0s域之间 

的统一 QoS衡量(主要应用 在不 同QoS域(如 Intserv 

和 Diffserv)之 间 )。 

QoS中的规则 参数具体 叉划分成 服务保证 和管 

理觏则等两类棚i务保证对于具体的应用程序 ，分布式 

系统定义它的 QoS承诺类 型(如保 证服 务类型 (GS， 

guaranteed service)、受 控 负载 服 务类 型 (CLS，COIl— 

trolled load service)和最 大努 力服务类 型 (BES，best 

effort service)) QoS管理规则是 指应用 在不 同的状 

况下 ，可以采取的管理措施 ．例如 ，在资源 的缺乏的情 

况下 ．一些应用程序可 以通过再协商方式 ．接受层次较 

低的服务 质量参数 ；而另一些应 用采取拒绝服务方式 

等 ；另外它同时也定义了应用程序和系统 资源 管理 之 

间描述交互的语言 

Lric Pa r~etcrsl }?olici 

labili 

llIleI[nessllPreci S 

图1 QoS参数分类图 

PoI icieS 

2 QoS分类学中尺度(METRIcs)分类 

2．1 QoS性能尺度分类 

现在 ，当人们在谈论服务质量 (QoS)时 ，通常提及 

的是 Qos分类学中性能尺度 ，因为它们与 上层的应用 

程序或服务的行为直接有关 性能尺度包括时间性、精 

确和准确度三个方面 。 

2．1】 时问性 QoS的时间性参数定义了分布 

式系统 中各个实体的时间尺 度。时间性表示为时间的 
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单元(unit)。具体的时间性参数可以表示为执行某个 

服务时其时间 上的属性 ．它包括六个方面 

1)完成 某个服务的总时间完成 (开始到结束 ) 这 

作为操作延迟时间 、传输延迟 时间或预定完成时间等 

参数来度量。 

2)服务起始时间 

3)服务截止时间。 

4)完成任务的时间变化性——完成任务的延迟抖 

动 (Delay】itter)，通过它可 以度量时 间性参数 的内部 

的一致性 。 

5)服务 的截止时间和其他任务的起始时间的相互 

关 系 (即同步关系)。通过 它可以度量时问性 参数的相 

互之间的一致性 

6)上违 各十参数的统计特性 ，即均值 、方差和协方 

差等特性 

其中前三十时间性参数是绝对数值，由分布式系 

统中各个资源调度程序使用 ；而参数4和5是 时间性的 
一 致性详细说明 ，是用于维护分布式客户／服务器进程 

之间的相互关系 ；而晟后参数6是对上面五个参数的统 

计 ，描述参数在服务过程中的变化 

2．1 2 特确性和准确度 Q0s精确性 和准确性 

参数说 明交互数据的精确程度和准确程度。由于 系统 

的不同实体对同样的数据存在不同的理解方 法 ．所以 

在Qos分类中．对于数据的精确性和准确性参数要求 

更 多的详细的 定义 ，通过精确性和准确性参 数可以随 

数据 的属性具体化 ，其中数据的属性包括 数据 内容 、 

数据表示和数据数量 我们定义数据 内容是 数据 的意 

义 ．数据 内容代表数据是实时数据 、音频数据或视频数 

据等等 ．数据在应用程序之间流动 ，数据的内容区分是 

重要的。数据表示是数据在计算机内的表示，同样的数 

据 内容可 存在一种或多种不同的数据表示 。数据数 

量表示数据 的大小。数据是通过数据 内容、数据表示和 

数据数量共同来完整地表达出来。所 以应用程序和下 

层的资源管理进程在支持Qos时．Qos分类学要求必 

须提供媒体数据的精确性和准确性描述 。 

另外 由于多媒体数据存在 大量 的压缩算 法，可 以 

使用户的原 始信息数据在允许 范围中丢弃 ，但是分布 

式系统 中 Qos保证机制必须满足用 户在应用层次上 

对于 Qos精度和准确度的要求 ，这使得在分 布式系统 

中不同层次 上的实体 ，在具体的 Qos分类时 必须充分 

考虑这 一方 面的问题 ，同时精确 性和准确度在不 同资 

源服务功能变换时．定义了不同的转换条件．但是现在 

大多的 Qos讨论没有涉及到这 个方面及其影响。 

Qos分类学中涉及到的精确度参数包括： 

1)输入 、输出时的数据 内容的精度 ； 

2)输入 、输出时的数据表示的精度 ； 
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3)流 (flow)内部一致性的精度 (叩精度的抖动数 

值)； 

4)流之间的外部一致性的精度 (即精度的同步特 

性 )； 

5)上面参数的统计分布。 

参数】和2是绝对数值 ．由分布政系缠中各 个资源 

调度程序使用 ；而参数4和5是时间性 的一致性详细说 

明．是 用于维护分布式进程之问 的相互关系；而最后参 

数6是对上面五个参数的统计 ．描述参数在服务过程中 

的变化。 

QoS分类学中涉及到 的准确度参数包括 ： 

1)输 入、输出时的数据 内容的准确度 ； 

2)输 入、输出时的数据表示的准确度 ； 

3)上面参数的统计分布 

参数 1和2是绝对 数值 ，由分布式系统中各个资源 

调度程序使用；而参数4是 对上面两 个参数的统计 ．统 

计数值描述参数在服务过程中的变化 ． 

2．2 Q0s分类学的安全性尺度分类 

具体地说，安全性参数尺度是为应 用服务提供 与 

其交互数据的安全性相互联系的安全机制和安全服务 

等方面上的分类。其中安全机制包括加密机制 、数字签 

名机制、访问控制机制、数据完整性机制等等；安全服 

务包括对 象认证安全服务 、访问控制安全服务 数据保 

密性安全 服务、数据完整性安全服务等等 。用户在执行 

具体的应用时，对于安全服务质量提出相应的要求 ．安 

全服务质量的参数包括存取控制功能 安全审计、认证 

功 能、加密功能、不可否认 、密铜 管理功能等等安全服 

务 的级别的分类 。存取控制 功能阻止未授权的服务对 

象进行访问；安全审计功能监视 和收集与活动有关的 

安全信息 ，并 允许分析这 些信息 ；认证功能确保服务对 

象是 已声明的该对象 ；加密 功能有 防止对服 务信息进 

行未授权的发布 ；不可否认 功能防止交互中的服 务对 

象否认交互 中牵连到的事情；密钥 管理功能为密钥 的 

管理提供方便 。 

总之 ，用户应用 的安全 QoS要 求是符合 c1．c2， 

C3．BI，B2·AI．AZ的安垒级别 ，或这 么分类 ：秘密 、机 

密 绝密等不同分类 的安全服 务质量的参数。 

5 Qos分类学的规则分类 

5．1 有效性 

为 了有效使用资源，为 应用提供其 QoS所需要承 

诺的级别要求 ，资源管理器必须按照一定的规则来提 

供服务。不同的规则用于不同的媒体数据 ．例如资源的 

调度算法 ，RM、EDF用于实时服务 ，而 WFQ(Weight- 

ed—Fair Queuing)、FQS(Fair Queuing based on Start— 

Time)、SFQ(Start—time Fair Queuing)“卅 用 于多 媒 

体数据 ．为了进 步提高资源利用率，要通过媒体流进 

行划分 ．不同的媒体流作不同对待 目前 IETF提 出的 

lnternet综 合 业 务 结 构 (ISA．Integrated Service 

Archetecture。l_)定义了进行媒体流的划分来 实现应用 

QoS保证的结构 ．通过 ISA划分使得按照不 同的规则 

为上层服务提 供其要求的端到端的 QoS保证，使得服 

务根据其服 务数据 包的 QoS要求选择服 务类 型。ISA 

的 分 类 有：QoS 保 证 服 务 类 型 (GS，guaranteed 

servke)、受控 负载服务类型(CLS．controlled load set 

vice)和最大 努力服 务类型(BES．best effort service) 

其 中 QoS保证服 务类型是 要求分布式 系统保证 服务 

的传输速率和迟延 ．并保证不丢失数据包 ．该业务不能 

控制固 定延迟(即传 辅延迟 ，它决定于服 务所选 的路 

由)，但它能保{正排队延迟 。弼络的调度算法是加权 公 

平排队算法 (Weighted Fair Queuing)．在 资源预约建 

立的 Tspec中给 出对数据流的描述 ．在 Rspec中对传 

输速率和迟延提 出要求 ；受控负载服务类型提供最小 

数据包的延迟保证 ．不要求网络的排队算法 ．应用可 以 

假设网络传输差 错率近乎等于链路 层的差错率 。最 大 

努 力服务类 型就是现在通常使用的无 QoS保证 的服 

务类型．无传输速率和迟延 Qos保证。 

由此 可见 ．不同特 定的服务规则对应 不同的服务 

保证规则 (从尽力型规则到服务保证型规则)。我们使 

用有效性这一服 务质量尺度对规则进行分类 ，其 中有 

效性服务质量尺 度的含义是分布 系统对应用服务及其 

数据 的 Qos保 证要 求的可 能性 ．可 以用概率 函数表 

示 ，通过 有效性服 务 匪量尺度费们可 以把服 务分类 为 

不同的服 务级别 ，不 同级别对应不同的服务规则。 

5．2 管理规则 

QoS管理 规则是 由应用程序 专用 (application— 

specific)的规则，由下层的资源管理器具俸执行。具体 

例子 是在未预见 的资源缺乏而导致 的多媒体 交互失 

败．上层的应用程序通过定义是否愿意通过重 新协商 

来接受另一个的服务质量级别还是拒绝服务。由于没 

有具体对 管理规则的可量化尺度 ．很难对 管理 规则划 

分分类等级 ，但是 管理规则可 以属 于元级别分 类。例 

如 ．元级别可能是 renegotiation允许 和 renegot[a— 

t[on不允许 两级 ． 

结论 通过对 QoS参数进行分类 ，使得 QoS参 

数可以在用户界面和资源对象之间传递 ．复杂的分布 

式系统的各十对 象之间可以保持对 QoS含义和其参 

数的数值统一的理解，从而成为一十完整的QoS驱动 

的分布式系统。 

建立统一QoS驱 动的分布式 系统 的关键之一是 ， 

(下 转 第15页 ) 
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流量的高效 一体化传输 ．从而降低成本 ，提高性能 。目 

前电信磐端的智能化 数字化 、多媒体化已成为发展方 

向．国外的一些高智能电话机已可同时处理声音、数 

据 、例像 ．如英 国技术伙伴公司与另一家公司合作研制 

出具有浏览 Internet功能的数字式移动电活，装上特 

定的软件后 r能方便地浏览 lnternet上的文本信息；双 

向有线电视必然 要求其 电视终端设 备走向 智能化 ，使 

电视 机 具 备交 互 功 能 和处 理 文 本 和 数 据 的 功 能 ， 

WehTV 和机 顶盒将成为时 尚；在计 算机上安装 一定 

的设备后，接收电视信号、进行传真、语音通信、图形图 

像通信也已成为现 实；具有类似功能的个 人效字助理 

(PDA)装置也已研制成功。由此可知 ，具备显示多种媒 

体 的网络通 信终 端也将随着技术的发展 、用户的需求 

而逐步走向融台。 

当然管理维护“台一”的网络 ．有待于进～步的研 

究。 

结束语 社会对信息的需求使得信息服务已成为 

2l世纪的重点 课题 。信息化已将计算 机、电信、电视融 

台 为一个不可分 割的整体 ．三网融合是必然的发展趋 

势。若采用宽带 IP骨干网技术(包括垒国、省内宽带 

IP广域网和市内宽带 IP城域网)。可以以非常低廉的 

价 格提供宽带 多媒件业奇服务 ，这将 大大促进 我国信 

息化的进程 。同时宽带接入网的 出现 不仅 解丧了现有 

接人网的“瓶颈 限制．而且使得通信网珞向宽带数字 

化 的过墟成为可能。 

信息化推动技术发展 ．大 目标就是实现 电信、计算 

机 和电视三种技术、业务、市场、行业 、网络和终端 的融 

台。而三网本身也将通过不周途径向融合的可持续发 

展的全业务网方 向演进 ， 
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必须使分散的分布式系统中各个组件对 Qos概念的 

定义有统一的认识，使得建立后的分布式系统各组件 

不会存在牛头不对马嘴的现象 所 以通 过 Qos分类学 

标识 ，我们对不 同的 Qos参数进行分类 ，分布式 系统 

各个 元件建 立统 一 的尺 度 ，而具 体到 各个组 件实现 

Q0s保证时 ，先要进行 Qos映射(QoS mappir~g)，在统 
一 的 Qos尺度与本身的 QoS尺度进行转换 ，具体实施 

Qos保证 ，所以建立统一的 Q0s分类十分重要 。 
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