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Abstract This article introduces secur Lty issues related to mobile agent system and discusses sortie 

technical approaches to address the problem 

Keywords M obile age nt．Mobile agent system ．Security 

1 引言 

近年来 ，移动 Ageni技术 已成为计算机网络和分 

布式系统最具活力的发展方向。移动 Agent是 一段 可 

自主执 行的程 序代码 可以通过 网络从一台虮器移动 

到另 一台机器运行 ，可用来寻找合适的计算资源 、信息 

资源和软件资源 ，处理或使用这些 资源 ，代表用户完成 

特定的任务 移动 Agent具有移动性、自主性 、反应性 、 

社会性 和学习能力等 基本 性质 。移动 Agent技术分为 

两 类 ： 
-弱移动技术将移动代码 发送到远程站点执行 ．或 

动态连接远程站点并进行 信息检索 最重要 的弱移动 

技术是 Java，常惜是移动 Agent系统选择酌 程序设计 

语言 然 而，典型的 Java apptet只是有 限意 义上 的移 

动 ：从一十 HTTP服务器移动到客户机 ．执行 ，死亡 

特殊情 况下．从一个执行环境移动到另一个执行环境 

没有执 行状态 。 
- 强移动技术允许一千移动代码或程序段在不同 

执行环境间移动 这种情况下 ．执行程序或程序段暂停 

下来 ．它的代码和执行状 态被发送到远程执行环境．例 

如 ．Telescr[pt和 Agent Te1． 

利用强移动 技术建立穆动 Agent的分布计算环 

境是可能的，不象 va applets那洋用户可以下载程 

序 ，这 种 Agent可 自主决定 什 么时 间 移动到 哪里 

去 ．还可 以将 自己酌执行状态通过网络移动 目前有些 

移动 A~ent系统是基于 Java的，另一些系统是用其它 

语言设计的，这些移动 Agent系统研究 出于军事和 民 

用两种 目的 除 了用于简单的信 息搜 索任务 外．移动 

Agent还用于与商业相关的应用，如价格协商、合同签 

定、服务提供和无形物品等。计算机网络和分布系统是 

基于被动数据单元的变换，相反，主动网络的数据单元 

由移动 Agent的数据 单元替换 ，通 过移动 Agent指导 

网络处理数据和数据传输 当前 ．主动网络 已成 为计算 

机网络和分布系统领域研究的新 方向．移动 Agent系 

统在分布领域与主动网络具有周等重要研 究意义。 

移动 Agent系统的 应用和广 泛传播 改变着人 类 

赖以生存的环境 ：过去 ．有中央计算机系统与终 端长久 

连接运行 ；现在 ，以客户／服务器方式为用户工作 站提 

供各种信息服务 ；将来 ．有 移动 Agent系统动 态为任 

务 Agent和 网络服务提供支持 

从现在的客户／服务器计算 环境到将来的移动 A— 

gent系统的转变是一个重 大进步 ，这种转变依 然存 在 

着_一些障碍 ．即移动 Agent和其执 行状态在执行环境 

中移动时的安全问题 ．这些问题 已在计 算机网络和分 

布式 系统安全领域进行 了较长时间 的研 究 ．Chess指 

出移动 Agent系统 出理的 安全问题 是对计 算机安全 

系统的设计和实现提 出的新挑 战[{]，更准确地说 ．用以 

提供访问控制和通讯安全服务的程序和程序段的设计 

技术和机制应该满足移动性的要求 这就提出 了移动 

Agent系统的安全问题 ．这涉及三个方面 ：‘1)移动 A 

gent之间通讯的安全保护 ；‘2)保护执行环境免受潜在 

的恶 意 Agen 的损 害；‘3)保护 Agent免受 潜在的恶 

意服务器和歼境的攻击。移动 Agent系统 的安垒性是 

急需解 决但又难 卧解丧的问题之一，它直接影 响移动 

Agent系统的实用 性，下面对上述问题进行讨论 

2 移动 Agent通讯的安全保护 

移动 Agent系统 中的 Agent是分布的 t函此 奎全 

通 讯是重要 的 ．移动 Agent闻通 讯存 在如 下一些 问 

题 ： 
·不安 全通讯通道 移动 Agent能否确 定地知道 

与它们交谈的 Agent就是期望与之 交谈 的 Agent；在 

*)本课盟得到国寒 自然科 学基金资助．董红斌 副教授，清华大学访问学者 ．研究方向为分布式人工智能 ．移动 Agent．石纯一 

教授 ，研充方向为^工智能应 咀基础 
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后息传输过程 中 Agt11]-拉 收的 后 包是 可 靠：Agt t 

埔讯是 昆秘京世“的 ．发送信息方是 跌拄送 r 

信息 击移动 Agent系统 中安全通讯可能妥刮 意 A 

gent的威胁，Agcn~被此 能够 扣 欺 骗．监昕第三方 

的谈l- ．修改传输 的信息 ．拒绝艘衍最诺。 
· 不善奎委托 Agent按照 自身的利益行动 ．在实 

际应用中我们应该知道 Agent正在执行崩 户请求的 

委派 例如．在托们向 Agent发出信 息前 ．银行想知道 

Agent是 舌是我f『_圣派的 Agent在工作 ．除非一 些安 

全委派帆制是 合适的 呲 一个 Agent可 以永远假 冒 

委派的 Agent 

为保证通讯安全要 对所有信息提供庙 讯 ̂ 证 ，对 

任何可能的安全危害进 行检测 ．通讯应该是秘密进行 

的。文[9]中蛤 出了 -种 基于“加密 信遭一权限控制 ”的 

Agent系统通 讯安全性实现方法 ，为防止非法 入侵者 

的危害，Agent系统在安全加密信道 上运行 ，并提供了 

多层 次检 查机 制 ，以满 足分 布 式的 要求。提 出基 于 

RSA和 Rabin算法的 加密信道提供底层的签 名和加 

密服务 ，并构造高层的权限控制机制 DSM。在 DsM 中 

提 出一种混合的权 限检查方案 ，Agent凭借 其身 份类 

别可 以访同一类缺 省的 Agent服 务，以及利 用 Agent 

ID进行访同，这样可 以保证系统的安全通讯。 

5 执行环境的保护 

容易 l起人们注意的 是移动 Agent系统运 行环 

境的安全性 同题 ．如何保护执行环境免受潜在的恶意 

Agent的攻击?有许多移动 Agent攻击 网络环境 的例 

于．如 Internet蠕 虫事件就说明了简单的复制技术对 

计算机网络和分布式系统造成的危害 移动 Agent有 

许 多潜在的表现形 式，如 Trojan木马 计算机病 毒和 

网络蠕虫 理 论 上防止恶意 Agent的出现是 困难 的， 

例如很难决定任意一个代码段是否包含 Trojan木马。 

通 常有 几种方法可以防止执行环境受到潜在的恶 

意 Agent的损害 ：沙箱 数字 收缩一打包”和检验 传输 

代码 ．进三种方法可单独使用或混合使用。 

5．1 沙箱 

保 护执行环境免受潜 在的恶意移动 Agent攻 击 

的有效手段是 限制移 动 Agent的 访 同权 限 ，移动 A— 

gent是在某种沙箱中运行 ，所造成的损害较小 例如 ， 

允许移 动 Agent在霹幕 上绘制有趣的图画 ，但它 不能 

访闻局部文件系统或利用网络与其它站点连接。 

Sun系统是采用“沙箱 方法对 Java applets进行 

分布 的，Java appLets是在受到 安垒保 护的 Java虚拟 

机(JVM)上运 行 的。公 共 JVM 浏 览软件如 Netscape 

Navigator和 Microsoft Internet Explore，它们 不允许 

访 问局部文件系统 的 app[ets，可 以通过 网络 下载 程 

序 ，安全策略不允许建立 TCP连接 ，“沙箱 ”方 法对移 

动 Agent是一个严格的限制 ，对应 用来说这十限制 也 
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S 2 数字 收缩一打包 

傈护 个执 {J环境 的 另 种方 法是 移动 Agent 

的 执{r 证 ，这种方法称为数宁”收编 打包 的方法 。 

虽然不能确定 个移动 Agcnt是恶意的 ．但 町以确定 

它 请 的资张的可靠性 ，这 种方法 已在 Micro soft的 

认证代码技术 中应 。 

“沙箱”和数字 收缩一打包 ”方法是两种不 同的方 

法 ．可以融 台为 一种复 杂的安垒保护 技术 ，这在 Sun 

系统的新安全模型中得到验证Ⅲ 

5 5 检验一传输代码 

卡 内基 ·梅隆大学提 出了 一种选择技术用以保护 
一 十执 行环境免受潜在的恶意移动 Agent的攻击 ]， 

这种技 术称为检验传输代码(PCC)，它可使计算机系 

统 自动确定其 它系统提供 的 Agent的安装和运 行是 

安全的 。PCC的关键思想是代码设计者提供一个检验 

编码 ，检验编 码遵守由代码使用者制定的一个 安全策 

略。检验编码传输给使用者井快速有效地 用于描 述检 

验传辖过程 ，PCC和其相关技术的主要问题是需要 了 

解代码使用者的安全弱点。 

4 移动 Agent的保护 

在传统 的计算机安全方面 ，执 行环境对程序 造成 

危害的同题很难引起 人们的重 视．这是因为执行 环境 

和程序共 同组成 一个完整 的部分 。然而 ，移动 Agent 

和执行环境是 不同的两个部分 ，这就 提出了如何保护 

Agent免受潜在的恶意服务器和环境的攻击的同题。 

保护 Agent免受 潜在的恶意服务器 的攻击 不是 
一 个移动 Agent系统应有的特 性，移动 Agent往往不 

能在执行环境 中得到有教保护 ，因为 执行环境是移动 

Agent需要访问的地方 ，这意味着移 动 Agent对 '方问 

计算机 的可靠性具有银强的要求 ，保 护 Agent免 受恶 

意服务器的攻击的研究方法可分为下面几种 ： 

·第一 种方法设 法绕过 问题 +即不让 Agent访 问 

不可靠服务器。这种方法的主要 同题是很难掌握哪 一 

十服务器是可靠的或不可靠的 ，另外 ．可靠性不是绝对 

的 。 

·第二种方法通过组织测量方法设法绕过问题 ，移 

动 Agent不访问有较多访问者 的服务器，只访问部分 

开放的服务器 。 

·第三种方法利用特殊 的抗干拢硬件保证移动 A— 

gent的完整 ，这种方法要求在每 台机器上使用特殊硬 

件 ，这是较苛刻的要求 。 
· 第四种方法设法解决与移动 Agent保护相关的 

问题 ，通过 建立限制环境、盛移 动 Agent和 密码安全 

港之间建立协议 ，使潜在破坏者难以得手。 

然而 ，这 些方法大多不够理想 ，因为它们或者限制 

性强或者太不 可靠 。移动 Agent保护 的主要扰战是能 
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对如下阳题给出满 意群 移59 Agent能 ，谋护 

免受恶意服奇器的伤害 移动 Agent能 隐喊它想 完 

成的工作?移动 Agent能 占为 十 文件进j』远程釜宁 

而不暴露用户的密码? 

目前 解决保护 移动 Agent免受潜在恶 意服吾 器 

干口环境的危害的 目标是预防和检测 有限制黑箱安全 

加密检测对象和密码跟踪三神方法 ．前 种力法 目怕、 

是丽防 ，后两种方法 目标是检测 

4．1 限制黑葙安全 

基于黑箱保护的方法是由 Stuttgart大学的 H hI 

提出的 ]．主要思想是从 一十给 定的 Agem 规范生成 

执行代码 ．如果 在任何时间内 Agent不会受到攻击 且 

只有它的输凡和输出行为能被观 察到 ，则 一个 Agent 

被看作一个黑箱 然而 ．目前没有任何算法能够 用来支 

持这种黑箱的安全 ．Hoh]又定义了黑箱保护的有效时 

间．黑籍保护特性与时间相关，为实现限制黑箱安全特 

性提出了几个转换算法 ．转换算法的任 务是生成 个 

子 Agent，子 Agent的代码和表示与源 Agent不 同．但 

输出相同的结果 

4 2 加密检测对象 

文[ZJ基于密码和 Hash函敬培 出了一 个移动 A— 

gent系统 的安全机制 ，利用一，卜公共密码系统和 十 

Hash函敬缩码 和译 码数据 ，提供认 证和生成 数据签 

字 ，利用加 密技术和检测对象技术监视 对 Agent的任 

何非法操作 这种检测和调查机制使系统可有效地 防 

止恶意服务器的攻击 ，容易发现潜 在破坏老 此外 ．捡 

踟过程可 阻止非确认移动 Agent进入服 务器 崮此 ， 

移动 Agent系统 的安全 机制能 保证移动 Agent在 信 

息检索中神自由和安全 

4 5 密码跟踪 

文[143基于密码跟踪提出了 一种 幢测移动 Agent 

的代码 、状志和控制流的系统开发机制 ．这种开发机制 

的 目标是检测任 何可能的对穆动 Agent的 『弋码、状 志 

和执行流的非法修改 ，基于邮件的数据分析 ，即丹析 一 

个 Agent在运行过程中搜集的相关数据信息 

结柬 浯 本文对 移动 Agent秉兢的 安全r司题进 

行了阐述 主要包含 三方面 的内容 ：{1)移动 Agent之 

间通讯的安垒保护；(2)如何保护执行环境免受潜在的 

恶意 Agent的破坏 (3)如何保护 Agent免受潜在 的 

恶意服务器和环境的危害。移动 Agent系统 的安全性 

是急需解决但叉难U解决的问题之一 ，它直接影响着 

移动 Agent系统 的实用性。本文讨论了解决上述 问题 

的技术方法 语言技术是移动 Agent系统安全 需要考 

虑的另一 十重要同题 

移动 Agent系统的安全模 型和结构要适 应未来 

移动 Agent系统的发 展，有关穆动 Agent系统的安全 

问题的研 究工作 正在普遍开 展 ，例 如 ，IBM 公司基于 

Java语言开发了一个移动 Agent系统的安全模型 ．它 

由开发工具和运 行乎 组成 ；I)artmrmth学院 开发 r 

十多语 南移驯 Agent安全 系统 然而．征移动 Agtnl 

系缝真 应 千电 f商 哥之前尚甫 多 论同Ⅵ也需矍 

解决 ．这 是我仃_夸后需要进 步蝌究构 【_作 
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