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Abstract Because ot the limitation 0f tbe res0urces in the multi—agent systen~，it is necessary that A— 

Eents nlust cooperate with each e3t]ler，and then．communication is a gl mlportant characteristics ot the cn 

operation．In this paper，three kinds o~commmlication methods are definedtand aBICC system archite~一 

ture is presented This structure suppo~s not only conltl~unication among individual agents t but also 

eorca~1tnicat[OA among agent groups There{ore．BICC system structure helps us fulfil the cooperation 

better in multi—agent system． 
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一

、 引言 

Agent是计算机科学领域 中 一个新兴概念 ，它是 

指 在特定环境 下具有 自主性、社会性和主动性等特征 

的智能主体 多 Agent系统是 由一组具有一定资源 和 

能力、相对独立且相互作用的 Agent组成的 多 Agent 

通信是分布人 工智能和多 Agent系统研究的核心 在 

多 Agent环境 中．Agent 不仅要具有个体 智能 ，还要具 

有 自 主 的 群 体 交 互 能 力 信 念 (Belief)、意 图 

(Intention)、能 力(Capability)、承诺 (Commitment)(简 

称 BLOC)构成的意向系统即 Agent用于通信的 BICC 

体系框架 

在 多 Agent系统中 ．由于资源 的有 限性 和 分布 

性 ．合作是 多 Agent系统的一 十重要特 征 ，而 Agent 

之间合作 的基础是交互 ，通 信则是实现 Agent交互 的 
一 种重要方式和手段 当前，随着 lnternet，Intranet技 

术 的迅 速 友 展 ，以往 的 Agent通 信 理 论 研 究{如 

Konolige和 Pollack对 Agent个 体 】的研 究 ，以 及 

Haddadi分析的多 Agent联合承诺问题等)，在面临新 

的应用问题时 ，显示 出以下两方面的不足 ： 

①不 能充分体现多 Agent的 社会承诺 和联合意 

图。如 ；无法宴现 多 Agent通 信过 程中的信息 同步 更 

新 ； 

②无 法明确个体 Agent 的相应 责任 如 ：通信 完 

成 ，接收到重要信息的 Agent无法发回确认信息 
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针 对这两方 面的 问题 ，本文 给出一 个支持 多 A— 

gent通信的 BICC体系，并对相箦概念以殛 BICC之间 

的关系进行解释 ，然后得 出形式化 定义 ，并说明 BICC 

在多 Agent交互过程中起的作用 。 

二 、设置 Agent通信行为 

Agent问的通 信行为是一类特殊的行为 r因为它 

将对交互 双方 Agent的内部状 态产生影 喃：如信念 、 

愿望等 Agent在认知、情感和意动方面的思维状 态都 

将受到影响 根据当前 的通 信理论和多 Agent系统 的 

规范和 调问题 的研究分析 ．在已有研 究成果的基础 

上 ，本文提 出以 三种新的 Agent通信行为 ，其中t我 

们设 Agent．为信息的发送方 ，Agent。为信息的接收方 

(Agent．和 Agent。均可 为 Agent个 体或 多 Agent群 

体 )： 

1)条件请求 (request)：Agent-要求在条件 满足的 

情况 下 ．Agent 主动为它提供相 应的服 务，服务完成 

不等价 于合作终 止，一 旦条件再度满 足 ，仍旧发生合 

作 

2)条件应 允 (promise)：如果条 件 满 足，无论 A— 

gent．是否提出要求 ，Agent。应允将为 Agent．主动提 

供服 务 ，服务 完成不等价于 Ag ent。实现 了应 允 ．一旦 

条件再度满足，Agent 将继续提 供服务 

3)接 受 回复 (accept)：Agent 通 过 accept的通信 

行为把已经接受了信息的相关消息通知给发送信息的 
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Agent·， 

设 s为 A nt的 通 陆 行 为 集 台：S= {reqtn st． 

promise．accept 下面我 J来描述一下 多 Agent系统 

机遇上述通 信行为的通 活过 程．其中 ．我们设 Agmtt 

为 信息的发送方 ．Agent．为 信息的接收方 tAgent和 

Agent 均可 Agent十体或多 Agent群体 J- 

首先，Agent．通过 条件请求 request向 Agent 提 

出服 务请求 要求 Agent 在 条件满足的情况下，主动 

为它提供服哥 ；然后 Agent 在接到条件请求 后 向 A— 

gent 做出条件应允 promise 应允一一旦 条件满足 ．它将 

为 Agent．主动提供服 务；同时 ．井通过发 送接受回复 

语言行 为accept将结果告诉 Agent 如图1所示 

Req 

Agent．(信寓发送方) 
- L 

2 P rom se 3 AccePt 

1 ● ● 

11 Accept 

Agent【信息接受方1 

图1 一种多 Agent系统通信示意 图 

三、BICC理论框架 

Agent之间由于进行通信而导致 了交互 t这种交 

互性不仅要求关注通信行为的发生 ，而且应该关注信 

息发送方所传 达的意图(例如-请求 、应允等)，以及信 

息接受方和发送方可能采取的动作和这些动作所产生 

的相应的效果 多 Agent之 间的通 信行为是一种有意 

图的智能行为，产生的效果 主要作 用于通信双方的 A 

gent的 内部状态，对周围 的客观世界并不产生影响 

这一部分里 ，我们将提出多 Agent系统基于通信 

的 BICC理论框架 ，即 由信念 、意图、能力、承诺构成的 

意 向系统。信念 ：是 Agent进行通信 的基础 ，它代表 A— 

gel~t对 自身及外界环境 的认识 ；意图 ：是 Agent之间 

进行通 信 的原 因，它与 Agent的 任 务 (task)和 目标 

(goa1)相对应 ；能力 ：是 Agent进行通 信的前提 ，也是 

Agent得 以成功实现其意图的重 要条件 }承 诺：是 A— 

gent通信市身 的一种体现 ．它描述了 Agent对其未来 

行为的决策 下面我们定义 Agent通信的基本行为语 

义 ： 

我们设 Agent．为信息 的发送方 ．Agent 为信息 的 

接收方 (Agent 和 Agent 均可 为 Agent十体或 多 A— 

gent群体 )： 

定义](Request通信行为的语义) 一个条件请 

求通信行为 request得 耕完全满足 ，如 果：④Agent．成 

功地 完成了 request通信行为 ；②Agent 在 request动 
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作 完 成 之 后 ．将 在 将 来 的某 时 剿怍 出 条H 应 允 

promise．而且 Agent．能完全 行其应允 。 

Com pictdy content(request)IFF 

Agent say— request～ to AgentI has been done suc 

cessly； 

Agent．gives promise to Agent．AND will perform it 

EndlFF 

可见 promise通 信行 为是 request通信行 为的伴 

随 动 作 。 

定 义2(Promise通 信行 为的语 义) 一个 条件应 

允通信行为 promise得到完全满足 ，如果 ：①Agent 成 

功地 完成 T promise通信行 为；@promise发生之后 ． 

对 于任意时刻 T 如果条件 在 T时刻得 以满足 ．则 T 

时 刻 Agent 应允采 用某种策 略来 实现其应 允，而且 

Agent 有能力执行这种策略 ；@ 在将来 的某个时刻 t 

Agent 将成功地履行其应允 ，井将结果告 知 Agent一 

Completely content(promise)IFF 

Agent has done promise successly； 

At T，content(condition)．Agent (T)with capa— 

bihty performs(method)to finish(promise)； 

At t．Agent (t)informs(accept)to Agentt after 

performing(promise) 

EndlFF 

可 见，accept通信行 为是 promise通 信行为 的伴 

随动作 

定义3(Accept通信行为的语 义) 一个接受回复 

通 信行 为 accept得到完全满 足 ．如果 ：④Agent 成功 

地 完成 accept通 信 行为 ；② 在 accept动 作完成 的时 

候 ，Agent 的策略得 以实现 

Com pletely content(accept)IFF 

Agent performs(accept)successly； 

AND fulfiliAgent (method)) 

EudlFF 

缘上所述 ．藐们构 建一 个基于 BICC的多 Agent 

通信体 系： 

定义 4 一 个基 于 BICC的 多 Agent通 信体 系模 

型为 ： 

① 多 Agent之间的通信行为只能有三种形式 ．即 

条件请求、条件应允 、接 受回复 ： 

commitment(Agent tAgentr)∈ 《request，promisetac— 

cept} 

@ 在某一时刻 T1．Agent 与 Agent 进行 条件请 

求通信 ： 

CommunicationTl(request)l Intention(Agentt(re- 

quest))A(Belief，Capability)(Age nt (melhod)) 

@ 在某一时 刻 T2，Agent 与 Agent,进行条 件应 

允通信 

Commuincatiortr2(promise)l=content(condition)A 

Intent10n(Agent (promise))A (Be lief．Capability)(A- 

gent (method)) (下 转 第 面) 
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(即苻台 B1安 全级的系统 )称为可信(或安全 )操作 系 

统(Trusted OS)① 主体、客体及主喜体分离 ；@ 身份 

鉴别；④数据完整性；④自主访问控制； 审计；@强制 

访问控制 

可信操作系统 的六个条件中前三 个是基本 的条 

件 ，第四、五十条件蛤出了传统操干乍系统(单用户 多用 

户 )的安全性 ．而第五、六两 十条件则给 出了网络下的 

安垒性要求 

6 实用的安全数据库管理系统与安全操作系 

统 

目前 国 内外 流行 的数据 库管理 系统 如 Oracle、 

Sybase、In|orm 、SQL server等均仅符台 C1级或 C z级 

标 准 ．流行 的操 作 系统 如 Windows系列 ‘包括 Win 

97，Win98、WmNT等 )、UNIX系 列 ‘如 SUN 的 Solar— 

is，IBM 的 Aix、SGI的 IRIX等)也均仅符 台 c 级或 

c。级标准。目前仅有少量的 系统如 Oracle、WinNT有 

符台 B 级 的军用版 本或安 全版本，但 在我 国锟 少 见 

到。符台 B⋯B标 准的实用系统 在国内外均未 见有报 

导 。 

我国正在开展数据库管理系统与操作系统的安全 

版本 (符台 B 级)的开发与研究 ．如基于 Linux的安全 

操作系统的研 究 ．如我国 自主开发的 DBMS上的安全 

版 本 有 DM2、Cobase以及 由南 京 大 学开 发 研制 的 

SOFTBASE安全版等。 

由南京大学研制开发的 SOFTBASE是一十具有 

B 级安全的 DBMS．它不仅具 有身份鉴别 自主访 同控 

制等 C 级 安全的能 力，还 有审计及强制 访 同控制 能 

力，同时 SOFTBASE(SECURE)建立 在南京大学研制 

开发的安垒 Linux上，这 两者的结 合构成 ，一 十完整 

的皓息安垒体 系 同时 SOFTBASE(SECURE)有 r安 

垒的 L⋯ 支撑 ．其安全性能及非法通道 防止能 力都 

有 了极大的提高 ．有关 SOFTBASE(SECURE)的详细 

舟 绍 及 建 立 在 安 全 Linux 上 的 SOFTBASE 

(SECURE)的舟绍可参考文献 [5，6]。 

小结 本 文主要介绍 网络环 境下的数据 安全同 

题 ．特别是数据存取 安全 ．重点舟绍 ：数据 安全理论 、标 

准与宴现 。且对 网络环境下数据存 储存取的安全性作 

了全面的探讨与研 究，它可为我 国开展计算机安全研 

究提供帮助 。 
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④在某一时刻 T3，Agent．与 Agent 进 行接受 回 

复通信 ： 

CommunicatioziT{(accept)l= Capability(Agent 

(method))AAccept(Agent，)一 )reply(Agentt̂ Agen— 

t (method)) 

结论 本文提出 了适用于 多 Agent系统进行通 

信的 BICC结构体系 ，这种体系是基于最新 的通 信理 

论和多 Agent意 向系统理论得 出的．具有广泛的使用 

价值，尤其是在当夸运用广泛的大犁数据库的更新、维 

护方面 (比如：数据库 的同步更新 ，预防过 多冗余等)更 

显示了巨大的先进性。 
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