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计算机网络安全技术 

tack methods，such as interruption，interception，modification，fabrication，&re studied．Network security 

technologies，such as security mechanism ，encryption security detection，firewal[，were discussed 

Keywards Network security，Network attack，Encryptioa，Security detection，Firewall 

一

、引言 

作为一种战略资源 ，信息在社会生产 、生恬 的各个 

领域 中的作 用日益显著，计算机网络的飞速发展，加强 

了信息的共享程度 ，随之而来的网络安全问题 日益突 

出。网络如同一座不设 防的城市，其应用程序、操作系 

统 ，通信协议的安全隐患 比比皆是 ，网络安全可谓危机 

四伏 ．据权威机构统计 ，平均每z0秽就发生～起 Inter— 

net攻击事件，美国每年因计算机安全问题造成的损 

失高达75亿美元。 

网络安全是 指网络系统 中各个 实体进行信 息存 

储、传输和使用等的安全。计算机网络是跨时空的，其 

安全 问题也是跨越时 空的，无论政府、公司集团还是十 

人在计算机网络上墼究将 面临网络安全 的战争 

二、网绍安全 目标 

确保 网络系坑极 其安全是 网络安全 的 目标 。对 网 

络系统而言，网路安全的三个中心 目标是 

1 保 密性(Confidentiality)：确保数据 只被授权用 

户访问，防止非授权用户截获井使用该数据，保证通信 

机密{ 

2．完整性(Integrity)：确保 数据 在 网络传转过 程 

中不被未授权篡改 ； 

3有效性(Avilability)：确保效据访问的有 效性不 

被未授权破坏。 

同 时 ，网 络 安全 目标 还 包括 验 证 (Authentic— 

ation)、认 可 (NOl~rep1ldiation)和 访 问 控 制 (Access 

Co ntro|)．验证是核实发送 、接收标识 一致 性的过程 ， 

确保信息的真实性 ，证实用户是其所声称的；认可是证 

明信息是从发送方发出的而非来 自其他地方 的过程 ． 

免用户抵赖其行为或否认 曾收到信息。访问控 制通 

过参数设置限定 网络的存取 访问权限．除此之外，保护 

硬件资源不被非法 占有 ，软件资源免受病毒的侵害 ，都 

构成整个计算机网络的安全 目标 

三 、网络攻击 

作为信 息传 输的通道 计算机网络并不提供 安全 

的网络传输．由于网络的开放性 ，计算机 网络 面临一些 

独立系统碰 不到 的威胁 。在计算机网络上，针对 图1所 

示的信息传 输服务的正常途径 ，大致存在四类 网络攻 

击 ： 

(1)中断攻击 ，如图2所示，这类攻击主要破坏 网络 

服务的有效性 ，导致用络不可坊同。主要攻击方法 有中 

断 网络线路 、缓冲区溢 出、死亡 之 Ping、单消 息攻 击 

等 。 

(2)窃取攻击 ．如图3所示 ．这类攻击主要破坏 网络 

服务的保 密性 ，导致未授权用户获取了网络信息资源 。 

主要攻击方法有搭线窃听、口令攻击等． 

(3)劫持攻击 ，如图 所示 ，这类攻击主要破坏 网络 

服务的完整性 ，导致未授权用户劫持了飓络龛话 ，井假 

冒倍源发送网络信息。主要攻击方法有效据文件修改、 

消息篡改等。 

(4)假 冒攻击 ，如图5所示 ．这类攻击主要破坏 网络 

验证，导致未授权用户假冒信源发送网络信息。主要攻 

击方法有消息假 冒等。 

，)奉交受中国博士后基垒贷助。罗啊孛 博士 后，主要研究领域 ：先进用络 与通信技术、同络 安全技术。卢铝城 工程院院士， 

主要研究顿域：高性能计算机、先进同络技术。卢泽新 副教授 ，主要研究领域 ：计算机罔络技术 ．韩亚欣 博士生．主要研究领 

域 ：自动他技术、蒹坑工程。 
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图 5假 冒攻击 

四、网络安全机制 

针对网络攻击，可 以采 用的网络安全机制包括访 

问控制 、加密、认证交换、效 字签名 ．业务流分析 、路由 

控制等机制。通常 ，网络层 的安全措施主要解决系统安 

全 同题 ．包括防火墙和安全 检测 防火墙是被动的 可 

为内部网络提供安全 的边界．实现访问控制，保护系统 

安全 安全检测是主动的，可发现安全漏洞 ．防止攻击。 

应用层 的安全措施主要解决效据安全同题 ．包括 电子 

身份认证、信 息传输加密 、集中授权管理、审计和统计 

分析等 

五、网络安全技术 

1．数据加密技术 

数据 加密技术作 为主动网络安全技术 ，是提高 网 

络系统效据的保密性 、防止秘 密数据被外部破析所采 

用的主要技术手段 ，一般采取两种加密形式 ：保密密钥 

和公开密钥 ，加密算法的选择要结合具体应用 环境和 

系统 ．综告考虑密钥 合理分配 、加密效率与系统的结合 

度以及投入产 出分析等具体因素。 

(1)最密密抽 又称私钥加密和对称密钥加密。广 
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泛应用的数据J罔密标准为 DES 使用 DES的j}j户和接 

受方采用64位帝制对报文加密和解密 在对安± 有 

特殊要求 的情况 下．应采用国际数据加密算法 (IDEA) 

和三重 DES等 利 用藉钥分发中心(KDC)可 以集中管 

理和分发 密钥 ．井在此基础 上进行身份验证 

(2)岱开密钥 在 Int ct中使用 更多的是 公钥 

系统 。其加密密钥和解密密钥是不同的。用户生成 对 

密钥 ．其中一十作为公钥公开 ．另 一个作为私钥 由属主 

保存 常用的公钥加密算法是 RSA算法 ．其加密强度 

高 

公钥系统结合数字签名和数据 加密一起工作 ．发 

送 方在发送数据前 加上效字签名 (用 自己的私钥加密 
一 段与发送数据相关的数据作为效字签名 )．然后与发 

送数据一起用接收方密钢加密 接收方收到密文后 用 

自己的私钥将密文解密得到发送 的数据和发送方 的数 

字签名 ．然 后用发送方公布的公钥对数字签名进行解 

密，若成功 ．则确定是由发送方发 出的。数字签名与被 

传送 的效据和时闻等 因素相关 。 

由于公开密钥 系统不要求透信双方事先要建立某 

种信任关系或共享某种秘 密．因此适合 在 Internet上 

使用 

(3)智能卡技 术 与数据加密技术紧密相关 的一 

项技术是智能卡技术。所谓智能卡是便携式设备 ．由徽 

处理器、输入输 出端口和非易失 内存构成 。智能卡身份 

验证基于用户知 道的信 息．用户必须持有该设备才能 

注册入系统。 

2安全检测技术 

作为检测外部攻击、内部攻击和授权滥用的 网络 

安全技术 ．安全检测检查分析用 户和系统的活动 审计 

系统配置的脆弱性 ．对非正常活 动进行统计分析 ．识别 

入侵和攻击。安全检测技术是基于知识智能推理 的决 

策分析技术 ．主要包括如下技术 ： 

(1)基 于模式匹配时安全捡洲技术 透过检 查对 

照网络安全 特征 ，过滤 用户行 为和 数据 ．从中识别特 

征．发现安全漏洞 。该技术 的先进之处在于定义已知问 

题 的模式 ．检查与模式匹配的事件和效据 。入侵者 的攻 

击往往采用一定的行为模式 ．如精 口令 ，利用行为模式 

可以构造具有一 定特征 的入侵模式 模式可 以由独立 

事件、事件序列、事件临界值 和规则 表达式组成 。入侵 

模式集 的更新与新入侵的特征有关 ．若定义的入侵模 

式是通用的 ，新入侵实际 上仅仅是入侵模式类的 某个 

成员 ．那么现有模式就能检测 出该入侵 。 

(2)基 于统计异常的安全捡驯桩术 通过检 查统 

计量的偏差 ，发现入侵行为。检i刿前为用户 、用户组、工 

作站、服务器 、文 件、网络适配器等 实体定义相应 的统 

计变量 ．根据历史效据和声明 的期望值为每个变 量建 
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立摹 值 ，在 网络系统活动 时 根据利 害关系设置 枉函 

数 ，修改 变量 值 ．比较 与 期望值 的 偏 差 检 '蒯 入侵 行 

为 。 

(3)基于专家 系统6々八侵拴测技术 根据 安全专 

家对入侵行为的分析经验形成 一套推理 规则 ．进而 构 

成专家系统 自动地检测人埕行为。凡侵检测专家系统 

的适应性较强，其实现属于知识工作同题 ．随着入侵经 

验的积累．利用 自学能力扩充和修 正推理规则 ，提高入 

侵控测能力。 

5防火墙技术 

作 为加强网络问访同控制的网络互连设备 ，防火 

墙是在 内部网与 外部网之间实施安全 防范的系统 ，它 

保护内部网络免受非法用户的侵入 ，过滤不 良信 息，阻 

止信息资源的未授权访同 

防火墙是一种基于网络边界的 被动安全技术 ，对 

内部未授权 访问难以有效控制 ，因此较适合于内部 网 

络相对独立 ，且与外部网络 的互连途径有限 ，网络服务 

种类 相对集中的网络。防火墙的实现技术主要有 ：数据 

包过 滤，应用网关和代理服务等 。 

(1)包过 连驻 术 依据 系统内事先设定的过 滤逻 

辑 ，检查数据流 中每十数据 包，根据数据包的源地址、 

目的地址 、所用的 TCP端口与 TCP链路状 态等 实施 

有选 择的通过。包过滤技术的实现方式有 ：@ 路由设备 

除完成路由选择的数据转发外 ，还进行包过堪 ，这是较 

常用的方式{@在工作站上使用软件进行包过滤 ，价格 

较贵；@在屏蔽路由器上启动包过滤功能 

(2)应用一关技术 基于应用层协议 ，利用特别的 

网络应用服 务协 议分析过滤数据包 ，并形成相关的报 

告。应用网关一般运行在专用工作站 上，对易登录 、控 

制的网络 系统实施严格控制 ，确保 网络安全 。 

f3)代 理服 务 foxy Server)技 术 防 ^墙 刚关 上 

建立的专用代码 由服 务器端程序和客户端程序组 成． 

客户端程序与代理服务连接 ．代理服 务与将 访同的外 

部服 务器连接 与包过滤技术和应用网关技术不同，代 

理服 务技术的 内部网与外部网 间不存在直接连接 ，实 

现了防 火墙内外计算机系统的隔离 t同时，代理服务技 

术可实施较强的数据流监控、过滤 ，日志(Log)和审计 

(Audit)等服 务。 

利用防火墙技术可以解决 网络 层的安全 同题 ，但 

是，防火墙防外不防内．不能识别 用户的身份 ，进行身 

份认证、授权管理及控制数据的存取 。 

结柬语 互联 网是庞大的信 息共享 系统 ，其 网络 

安全 同题 是～个综合性课题 ，涉及技术 、管理 使用 立 

法等许多方面 ．包括网络系统的安全同题 ．以及信 息数 

据 的安全同题。 

在信息时代 ，网络 安全 问题越 来越重要 可以预 

言 网络安全将是21世纪世界十太热门课题之 一。 
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