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Abstract Current CORBA and Mobile Agents are two new technologies They have ovi-n characteristics 

and shortcoming or the difference of imp Lementation．This article ana[yzes their compensatory relation 

each other．and tries integrating them to constrttct the architecture {or network management with rtlo— 

bile agents based CORBA．At the sanle time．this paper expatiates how mobile agents work in the archi— 

tecture．and summarizes the new characteristics brought with by this combinative technology 

Keywords CORBA．Mobile Agent，Nework management．Distributed computing Object oriented 

1 引言 2 CORBA与移动 Agent的-er,b 

当前 ，信 息产业技术的发展方 向是正从以计算机 

为中心过渡到以网络为中 U．造就需要对整个网络实 

施有效 的管理 ．而使各个相互“孤立”的计算机系统之 

间能够进 行通信 ，首先需要解决的问题是异构环境之 

间的互操作 ．其次要求能够有效地收集大量的原始数 

据。为了解决异掏性问题 ，随着分布式计算和面向对象 

技术的进 一步发展和完善 ，已经有 一些国际标准规 

范较好 地解决 r这 ⋯问题 。其中，OMG提 出的 COR— 

BA 技术规范 以其突 出的特点和较完善的性能 正得到 

了广泛 的应用 。对于原始数据的收集 ，传统的集中式 网 

管是通过 代理 (Agent)来实现，但这种 Agent存在 下 

述几个 娘陷而无法适应厢络的发展现 状。第 一．Agent 

没有任何处理能力，即使最简单的处理 ．也必须将数据 

传到网络管理系统 ，等待返回的结果 ．从而对网络管理 

对象 罱录响应迟缓；第二+Agent只是机械地，盲目 

地收集 大量的原始数据 ，收集的 许多数据对于网络 管 

理系统来说是无 用的，造成 网络带宽资源的浪 费；第 

三 ，Agent的功能是固定的 ，不能艟着系统状态和管理 

策略 的变化而进 行相应的调整。移动 代理 fMoMle A— 

gent)技术应运而生，能够较好地克服上述缺点。 

鉴 于上述原 因，将 CORBA和移动 Agent技术 相 

结合 ．建 立一个基于 CORBA的移动 Agent网络管理 

框架来实现现代网络管理具有一定的现 实意义 

基于 C0RBA规范的分布式计算技术使用户可以 

透 明地应用不 同的计算机、不同运行平台组成的异掏 

性 计算资娠 、能够屏蔽 千差万别的信息资源而构造信 

息共享的分布式系统 ，弗有效地实现应用系统与分布 

式 处理的集成 。从对象技术的角度看它是相当完善的 ． 

因而得到 f广泛的应用．但仍存在 些缺陷 ．如从应H 

集成的角度看 ．没有实现客户端应用和对象实现在 t 

口上真正的独立性；从互操作的角度看 ．没有脱离代 

上升到语义的层次 就重用性而言 ．也仅仅H停留在1L 

码 上而没有 上升到知识的层收 移动 Agent技术的应 

用剐好能弥补分布式 对象技术在这方 面的不 足。移动 

Agent在实际的刚络管理系统中，实质上是 ⋯十刘象 ． 

从而有效地实现了客户端和对象实现在接[]上真正的 

独立。它 以公共网络成为开发平台 ．吝易实现 芹构环境 

下的互操作 ，并且作为 一个分布式的计算对象 ．具有对 

象的封装 ，继承 、重用等特性 ．因而它已经不再仅仅停 

留在代码上 而是上升到 f语义和知识的层次 ．这有利 

于网管系统的开发 

CORBA技术规范是基于抽象 的对象模 型的分布 

式对象标准 ，具有分布式软件总线的特点 ，在分布式异 

构环境下 ．它是 基于对象的软件组件之间的通信与 系 

统集成，表达应用系统、应用部件之间有效通信的连接 

技 术 ．因而 为特殊的对 象—— 移动 Age n1—— 之间 的 

交互协作提供了 一十理想的基础结构。同时 ．由于移动 

*)本文获得863计划资~(863—511 946 008)．王建置 博士生 ．现主要占L事 TMN，分布式系统的研 宽。李增智 教授 -博士生导 
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Agent的蓝本特 征是具 杉动 ．压就带来 r实现穆 

动 A [1T的技术难点 ：(1)移讪 Agent的自-E穆动 ， 

f 2)移动 Age z 的迁移方式 ：(3 J}善动 Agent的安全 ， 

(4j 活疗恒的转动环 境 而具青强的 活性 、跨 古 

能 、跨语 高能 h和安 全 保障的 CORBA规 范叉 

移动 Agei~t的实现提 供 r有利 的 条什 和保证。可 ， 

CORAB标 准规范 和社 动 Agent技 术具 有互 补的作 

用 。 

下 ．Ag 可能需 要在几个节 点 执i r 完成 ‘项 复 

杂的任务．此时 ．Age zlt在 ~Lode2卜完战部分任 务后 ，需 

婴将过 代码和当前的jk怎传递到下 ·十节点c假定 

为 nn ．继续执 r后再移列 下 一十节点 ，如此 移 

动执 甜直到 完成所有 顶期的任务 可 ．恻络中的l仟 

节点 酮5拥有 处理资源 、处理器和穆动 Agent的可执行 

过程任意组台的高度灵活性 Agent没有 锁定在菜 

个节点 上=．而是在整十刚络 可以其享 

5 移动 Agent的工作模式 4 基于 CORBA的移动 Agent技术 

所谓移动 Agent是 一种独立的计算机程序 ，它可 

自主地在异掏网络环境 按照～定的觇程移动 ．寻拽 

台适 的计算资源、信息资源或软件资源．利用与过些 资 

源 同处一台主帆 或网络的优势处理 或使用这些资源 ， 

代 表用户完成特 定的任务。它的最基本特征是具有流 

动性，即在执 行过程 中．活动 的 Agent可 以在某个节 

点 暂阵执行，然后将 自己的执行代码、数据以及运行 

状态传递到网络上的其它节点 ．再从暂睁点继续执行 ， 

r棚此不断地移动执行直到完成特定的任务 。 

移动 Agent是在远程过程调用 (RPC)的基础 上发 

惺而来 ，RPC使 一个节点能够调用网络上另一十节点 

上的过程、在调用过程中网络上传递的信息较多f包括 

参数 的请求处理 消息和包括结 果响应消 息或 中间结 

果)，其显著特征是 ： 正在进行的交互需要正在进行的 

啦信”．即 ：调用功能完成之前 ，调 和被调用节点之间 

必须保持持续的通信 ．造成网络带宽资源的 浪费。而基 

于远程程序设计 (RP)规范 的移动 Agent是将其 可执 

行的过程代码和当前的状态从一十节点传送到 目标节 

点 ，其显著特征是 ：“正在进行的交 互不需要正在进行 

的垭信”，即 ：调用和棱调用节 之 间只是在 Agent移 

动和结果返 回的时候 ，才需要保持通 信 ．而 Agent在 

目标节点的运行期间不需与原节点保持通信 ，因而可 

以提高网络带宽资源的利用 ，如 图1所示 

M CP：Mob~le Comtrol Protocol 

图1 移动代理的工作模式 

其中，节点 nodel若要求节点 node2完成某项任 

务 ．则将完成该项任务的过程代 码和状 态通过网 络利 

用传输控制协议传递到 node2上，过程就在 n0de2上根 

据其状 态执 行以完成预 期的任务 ．最后过程代码和其 

运行结果再通过网络传回 nodel。在较为复杂的情况 

4．1 最基本的支撑条件 

移动 Agent技 术在应用集成 、互操作 以及重用性 

等方面能 弥补 CORAB的不足 ，而 CORBA技 术规范 

又为移动 Agent的实现提供了 一十 理想 的基础结构 ． 

能够满 足移动 Agent独立完成工 作和实现有效 交互 

和互操作 的精要 由于 CORAB标 准规 范和 移动 A· 

gent技术具有互补的作用 ，将两者结台起来建立一个 

基于 CORBA标准规范的移动 Agent框架实现 网络管 

理 ，可 以克服传统 网络管理的缺陷以适应现代网络管 

理的祷要。为了支撑移动 Agent，该框架必须能够提供 

几十最基本的条件 ： 

一 生命 周期 支咎 生命周期支撑是 指能够创建、 

管理和终止 Agent 具体包 括过程代码和状态的生成、 

移动的触发、目的地指定、重执行八口指定等 
· 安 仝机 制 移动 Agent的 安全性 涉 及三 个方 

面：移动 Agent自身 的安全保护、移动 Agent之 间通 

信的安全保 护以及移动 Agent运行节点的安全保 护。 

安全性是移动 Agent的实现难点也是一个关键点、它 

直接影响到移动 Agent系统的实用性 由于 Agent在 

网络的节点之 间不断地移动，数据的 安全性和完整性 

都会受到威胁 ，断以 一方面必须保证 Agent的过程代 

码和状 态参数 币受破坏 另一方 面，由于移 动 Agent 

是在 另一个具有合适 资源的节点上运行 ，必须防止恶 

意的 Agent对节点资源 的破坏 CORBA标 准规范指 

定了广泛范围的安全服务，不仅提供了保密性和认证 

机制 ，而且实现丁非否认机制 ． 

一传靖服 务 传输服 务是指保证 Agent能够顺利 

地流动 移动 Agent以整个 网络作 为计算 平台，很可 

能要在不同的计算环境中自主地执行。固此，要保证 

Agent能够在异构的计算环境中顺利地移动到 目标节 

点 。 

· 相关应 用 能力 支持 Agent完成特 定功 能 从 

功能角度考 虑 ，移动 Agent由两部分组成 ：核心服务 

和相关应用服务 。核心服务是穆动 Agent所必须提供 

的基本服务 ，使 Agent成 为一个 自主的移 动实体 ，具 

体包括提供执行、通信、传输、安全、管理和命名等 相 
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关应用服 哥与 些实际的业务相关，如业务逻辑拧制 

-l 寻数据维护 ， 寻描述等。 

4 2 体系结构 

图2 基于移动代理的网管体系结构 

如 图2所示基于 CORBA 规范的移动 Agem 体 系 

结构中 ，所有基 于 Agent的 组件构成 了分布式 的 A— 

gent环 境(DAE：Distributed Age n1 Environment)，它 

构建于 CORBA的分布式处理环境 (DPE：Distributed 

Processing Environment)之 上。移动 Agent的实际运 

行地点称之为场所 ，场所能够提供诸如服务、内存以及 

文件访 问系统等资源。Agent的传辅和互操作在 DAE 

和非 DAE组件之间 的差异性 由 CORBA 规范进行 统 

一  这样 已经存在的 CORBA服务 ，如交互 命 名以及 

事件处理等 报喜易被利用。通过利用 由 OMG的移 动 

Agent系 统 互 操 作 设 施 (MASIF：Mobile Agent Sys— 

tern lnteroperability Facility)标准提供 的 CORBA 接 

口．能够实现移动 Agent之间的互操作。 

4 5 工作流程 

网管工作站 (NMWS)是移动 Agent的刨建者 、管 

理者 ，它根据 当前的 管理需要和管理策 略创建 Agent 

(包括可执行的代码和状态) 

在 比较简 单的情况下 ，如果 NMWS与被管设 备 

注册在相 同的 ORB上 ．当移动触发条件满足时 ，通 过 

关 系服 务与所注册 的 ORB取得联 系，并将要 移动的 

Agent(代码 、运行状 态以及 目的地标识等 )传递给 该 

ORB，ORB再 根 据 所 收 到 的 消 息利 用关 系服 务 和 

KQML进行转换 后与目的设备取得联 系，井将代码和 

状态传递给 目的设备 。接受 Agent的设备首先对该 A— 

gent进 行身份认 证．同时对 它的行为和 访伺权限 ，如 

运行堆栈 访 问本地文件 、访问网络信息、访 问系统属 

性 、执行系统 命令等进行检测以避免造成对被管设备 

系统的破坏 。通过安垒捡测之后 ，Agent在该设备上获 

得必须的资源开始执行完成预期的任务 ，执行完后携 

带执行结果通过 ORB返 回 NMWS，或者通过 ORB移 

动到其他的远程设备上继续运行 。 

在 比较 复杂的情况 下，如果 NMWS与被 管设备 

注册在不同的ORB上，当移动触发条件满足时．通过 
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关系服 务与所滓册的 ORB取 得联 系，井将 矍移动 的 

Ageut(代 码、重 行状态 以及 目的地标识等 )传递 该 

ORB．ORB再橄据 所收到的消 息利崩关 系服 务、通 用 

ORB间交 互协议 (GIoI )和 KQML进 行转 换后与 日 

的设备所往册 的ORB取得联 系，井将代码和状 盎传递 

给该 ORB，该 ORB利片j关系服 务与 目的设 备联 系，井 

将 代蚂和状态传递给 该目的设备 之 后的处理过程 与 

上述相同。 

5 网管的新特点 

基于 CORBA 的移动 Agent技术给网络管理带来 

丁新的特 点和解决方 案，因为移动 Agent的移动性 能 

够改变传统的通 信方式和服务实现方式。利用 它可 将 

网管中的 一些 业务软件细分戒 移动 的业 务 Agent来 

实现更加丰富的功能 ；可以 自动加载 ，从而减少安装、 

维护和管理的代价 {同时 由于采用了 CORBA技 术，移 

动 Agent作为它的对象，具有很好 的按时间或空 B̂1分 

布的计算能力，从而缓解了集 中式网管 的锺信压 力，能 

够消除网络隐患；能够为网络提供即时服务 ，只要将服 

务客户 的程序加载到 移动 Agent中，当客户收 到 A 

gent时就可以使用新的服务 }能够提高 网管系统的鲁 

捧性 ．移动 Agent具有 感知其运 行环境 ，并对环境 的 

变化作出反应的能力，如当某 一台主机出现故障 ，则 l卜 

运行 于该 主机上 的 Agent会 感知 到并转 移到 另～台 

主机上继续运行。 

基于 CORBA 移动 Agent技 术的网络管理 方法与 

采用简单网络管理规程 (SNMP)及公共管理信 息协议 

(CMIP)的方法相 比，在网络的逻辑管理结构和 实现 、 

组织方式上是 大不相 同的．但它 并不排除利用 已经存 

在的备种应用程序和 已经存在的对象服务模型 如．一 

个 穆动服 务客户可携带服务的抽象 定义{用 CORBA 

的 IDL描述服务接 口)，通过 CORBA访同各种 已经存 

在的服务 。 
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