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Abstract VPRN is th most comphcated type of VPN l'he fi rst step to construct a VPRN is to dis 

seminate fhc membership information This paper introduces sort-ae methods of dissemination with the 

em phasis on analyzing and cmuparing *hem 

Ke~vords VPN ．VI RN ．M em}aership reformat[ n·1)issendnatkm 

1 引言 

IP VPN 可 以定 义为采 用 IP设施 (包括公 共 In 

terD．et网和专 用 IP主干删)模 拟专用广域 M设旌 ，因 

其既有专用闸络的可靠性 ，又不需要专用刚络的投资 ， 

而且是活多变而越来越受到 网络厂商 和用户的青睬 

IP VPN可分为虚拟租用线 、虚 拟专用路 由网(VPRN】 

和虚拟专用拨 号网等类型 其 中 VPRN最为复杂 ，应 

用于多点路由器连接构成的 VPN。 

在 VPRN中 ．属于同 个 VPRN 内的多个 ISP边 

界路由器 隧道方式安全连接或任意拓扑结构互连构 

成主干。每个用户边界路由器通过专用线路(租用线 、 

ATM 或帧中继)连接到 一个或多个 ISP边界 路 由器 

上 ．见图 l 用户边界路 由器 将可选性信息传递蛤直接 

相连的 ISP边界路由器 ISP边界路 由器相 互变换可 

选性信息并将其传递给 相邻的用户边界路由器 这些 

可达性 信息就可用于 VPN分组 的路由= 

赝户迪界路田嚣 厍户边界路由嚣 

图 1 VPRN 图 

VPRN 组建 的第一步就 是要确定 VPN 的成 员 

即通过某种渠道使得一个 ISP的边界路 由器知道哪些 

路由器 和它同属于一个 VPN 这包括 2个方 面 ：一是 

判别标准。路 由器通过 VPN ID来判别其同组成 员 固 

为 VrN大多跨越 多个自治系统 ．所 VPN lI)必预具 

有全球唯 一性 。VPN II)可 由全球唯 组甥 标识 符 

加 七VPN索 引构成，也可 以用 自治系统号 替代全 球 

唯 一组织标识符 不过后者不如组织标识符通 用，因为 

VPN 刚不_一定就 拥有 自治 系统号 第 步 是将这些 

VPN成 员信息有效地传播出去为同组成 员所知 这 藏 

需要相应的 VPRN 成员信息传播方法 。 

2 VPRN成员信息传播方法 

2 1 目录查询 

某个 VPN成员的信 息，可 只包括 VPN ID号 还 

可 以加 t其他信 息如 ISP边 界路 由器与连 接的用户边 

界路 由器的 ID号等 ，并将它 们配置在一个目录 中 路 

由器通过某些机制 如 LDAI 基于 自己的 VpN ID酉己 

置 来 查询 该 目录 。 

2 2 显式管理库配置 

可 以定义一 个 VPRN管理信 息库 (MIB) 有了该 

MIB，中央管理 系统 将通过参 与 VPRN的路 由器的身 

份标识来配置这些路 由器 。谚机制允许管理站进行严 

格的授权控制 但配置管理系统范围之外的路 由器却 

很 难 由于 El录方法也可 以利用 MIB来将 VPRN 

成员信息推送到 备参与路 由器 中，所 以该方法也可视 

为 目录方法的干集 

2 s 利用路由协议捎带 

每个路 由器都要通 过路 由协议 交换信 息 因此可 

以将 VPN 信息附在路 由信 息之上 自动传送过 IP主干 

同。每 个路 由器广告 信息可 以包括路 由器所相 连的 

VPN ID和能够让其他路 由器确定 ID的足够 的信息 ， 

还可 包 含到某些路 由器的路由信息，其他的路 由器 
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检查接收到的路 由广告信息．J甄过检查符台本地 Vt N 

II)与否来确定所包 舍的信息是 与所配置的 VI】N相 

关 

捎带方法之 ⋯是通过 使用 OSPF的 ~paque I SA 

选项功能 ；此外还可“通过 BGP一4来实现 ．即将 VI N 

成员信息包括在 Muhiprotoco]Extension Attribute或 

者 BGP communities attribute中 

2 4 多播方法 

将 VPN ID通过某种简单的算法单 一驶射 成主 T 

阿 上多播地 址：因此 VPN I 是 唯 一 的，所 某 

VPN ID所对应的多播地址也是唯一的。这样具有相 

同 VPN ID的路 由器 将属于同一多播组 每个路 由器 

通过 多播 路由协议向同组成员播送 自己的信息 

5 成员信息传播方法比较 

1)动态性 VPRN 由多路 由器互连 而成．随时可 

能 有 新 的 站点 加 入 VPRN，老 的站 点 也 可 能 退 出 

VPRN．因此 VPRN 的路 由器要能够 自动刷新其成员 

信息，即传播方眭应具有动态性 

耳录查询动态性 显然不好 。它需要某些数据 库同 

步机制 ，蜘如由边界路 由器触发或定期 目录轮询 ．或由 

目录服务器主动将更新信息推进给边界路 由器等 ． 

处理 VPRN成员变化的情况 显式管理库配置和 目录 

查询也有 同样 的问题 

利用路 由协议捎带和多播方法会 自动更新 VPRN 

成员信息 ．动 态性很好。 

2)拓 扑适应性 一般而言 ．VPRN是 由路 由器通 

过全连接构成 的，但 它也可以是任意拓扑结构。全连接 

使得两个站点可不通过第三者就直接通信 ．从而优化 

了路 由．而且全连接不需要 配置路 由拓扑 信息 ：但当 

VPRN 中 ISP边界路 由器 很多时，考虑到伸缩性问题 ． 

垒连接就不是很合适 了 网管第略也可能要求采用非 

全连接拓扑，蜘如要求两个站点问的通 信必 须通过 中 

心管理站即是一例 。 

目录查询能很好地适应全连接或非全连接拓扑要 

求 对于全连接 ．VPN的完全成员清单将分布到每个 

路由器上 ；对于任意拓扑结 构 ．不同的路由器将收到不 

同的成员清单 

显式管理库配置 和目录查询 一样 ，也允许全连接 

和任意拓扑结构的配置 。 

采用路由协议捎带方法 ，网络 中所有路 由器 都看 

到相同的 VPRN成员信息．因此很容易支持全连接结 

构 +但要支持任意拓扑结构 比较困难 ．此时需要某些方 

法对信 息进行裁剪，使不同路 由器收到不同信息。 

利用 多播方法和采用路由协议捎带方法 有相同 问 

题 。同一 VPNID路由器知道的信息相同．因此支持全 
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连接结扮没问题 ．但要支持 任意拓扑结构 比较 难 。 

5)跨区域性 目录查询可 跨管理域 此时需要 

崩 目录到目录协议帆制来在不同管理域问的 目录系统 

问传播 vt RN成员 信息。显式管理库配置对于管理系 

统之外的路 由器就很困难 。捎带 方法在跨越 多管理区 

域时很有敛 多播方法也能很好 地跨管理 区域 

4)寻 奎性 采 用 目录 查询允 许在散布 VPRN 成 

员信息I之前先进行授权 显式管理库配置也允许管理 

站进行严格的授权控制。路 由 议捎带方法尚需要某 

些安全机制崩于路由更新 ．以只允许所有相关 的路 由 

器能看到这些捎带信 息。而且 ．由于路 由协议的特性 ， 

捎带 信息也会传 给中间路 由器 ．尤其是 自估域 的边界 

路由器，并进而辖发出去．这使同题更 为复杂。 

多播方法有安全性 ：多播路 由协议可 采用密钥 

管理系统和 lPSee等方式进行加密传输 如 CBT协议 

中的中心路 由器 (或汇合点 )就是 合法的密钥分发者 

5)对现有路由协议的影响 目录查询和显式管理 

库配 置不需要修改任何路 由协议 ：捎带方法则利用现 

有路 由协议的某些选项 ．因而对协议有 影响。多播方法 

对协议 无影响 

6)效率 当有数据库 同步机制时 ．目录查询和显 

式管理库配置 的成员信息传播都很直接 因而效率高。 

捎带方法 中成员信 息{；直路 由协议 交换 ．在有较多路 由 

器的主干刚上效率较低 

多播 方法在不同情况下用不 同的多播路 由协议进 

行。在密集分布模 式下用 M0SPF、DVMRP或 PIM 

DM 协议 ；在稀疏分布模 式‘如 Internet)采用 CBT或 

PIM—SM 协议 开始建立 VPRN 同时效率较低 ，以后 

更新时教率较捎带方法高。 

7)基础设施 目录查询和显式管理库配 置分别需 

要一个 目录服务器和 MIB服务器 。捎带方法 则要求路 

径上所有路 由器 都要懂得修改后的路 由协议 多播方 

法需要 VPRN成员路 由器支持多播 。 

8)同 喀资源开斜 目录查询方式对 刚络资源 占有 

较少 ；各 VPRN路 由器发查询信息到 目录服 务器并由 

其发网应答信息 ．只涉及 目录服务器和相关 路由器 ．但 

在跨管理 区时因需 目录间协议机制 ，开销有 所增加 

显式 管理库配置只涉及 MIB管理站 和相关 路由 

器 ．网络资源开销 小 ： 

在捎带方法中，虽然 VPRN成员信息只和部分边 

界路 由器有关 ．但要求所有的中间路 由器都要处理 和 

传播这些信息．这特给这些中间路由器的运行和管理 

带来不能忽略 的负担 。 

多播方法中多播路 由协议在构建多播路径树或生 

成树时 园协议 种类不 同而开销不 同 密集模式栗 用 

flooding，开销很大 稀疏模式采用用 户驱动构建生成 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


树且渡树为组内所有成员共享 ，收 发分组j帕过 同 棵 

树 ． 而开销较小 总体而 ．浚方法 的_圳络资源 开铺 

小于捎带方法而大于 目录查询 和显式管理库配置 

9 健壮性 目录查询和显式管理库配置以 目录服 

吾器和 MIB管理站 为核心 ，一 口它 们 现问题 ．戟 无 

法 提供成员信息。 此从可靠性 出发 ．应设置 备份服 吾 

器 捎 譬：方法和多播方法币依赣于某 络组件 ． 而 

健 性 枨 好 。 

袁 l总结 r 述情况 。 

表 1 各种方法的比较 

目录查询 显式管理庠配置 路由协谊捎带方法 多播方法 

不好 水 好 动态 性 好 好 

*需数 据库 同步 机 制 需 数 据库 同步 机 制 

支持垒连接结掏 ，支持 支持全连接结构 ．支持 

拓 扑适 应性 好 好 任意 拓扑 结拘 比较 困 任 意拓 扑结 构 比较 困 

难 难 

较好 跨 区域 性 好 好 好 

*需 目录 间协 议 

安 全性 有 有 水足 有 

有 
对现 有路 由 无 

无 需修改路由协议选 无 协议的影响 

项 

效率 商 低 低 

路径 上所 有路 由器 识 VPRN 成 员路 由器支 基础设 施 需 目录 服 务器 需
MIB管理站 别修改后协议 持多播 

网络 资源 开销 小 小 大 较 大 

健壮 性 较 差 较 差 好 好 

结 束语 本 文总结 了 VPRN成员 信息传 播的几 

种方法 ，并对 其在动态性 、拓扑适应性 、跨 区域性 、安全 

性 、对现有路 由协议的影响、效率 、基础 设施．网络资源 

开销和健壮性等方面进行了比较。每种方法各有优点 ， 

也有不 尽』、意之处．只有将多种方法结合起来 才能高 

效、可靠、简洁地进行 VPRN成员信息传播 = 
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