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Abstract This paper analyses the security mechanism in HTTP+It includes basic authenticat[on and its 

flaws in HTTP／1 0．digest access authentication in HTTP／1 1．proxy authentication，privacy．and cook— 

ie’s iM luence on privacy For those in e commerce，S-HTTP is a[so Briefly discussed 
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一

、 引言 

随着 Internet越来越广泛地睬入到世界的各个角 

落 ，越来越 多的人在使用和浏 览 Web。然而作为 Web 

基础 的 HTTP安全性 尚不尽 如人意 ，商业 界、政 府部 

f]亦或普通百姓有理 由为其机密、敏感信息可能遭泄 

漏 、窃取、串改而感到担忧 ．因此全 面认识 HTTP的安 

全机制 ，对于 Web相关的各方 ，无论是一般用户 ，还是 

应用程 序设计者 ，或者服务提供者 ，甚至协 议制定者 ， 

都非常重要。在 Web服务器诸 多安全 措施 中．对用户 

的身份进行鉴别是最简单也是使用最广搓的方法 本 

文详 细舟绍了 HTTP／1 0基本认证机制 、HTTP1，】1 

摘要访 同认证机 制、代理认证机制。对于用户而言如若 

因访 同 Web而泄漏隐私、机 密显然是可怕 的，为此本 

文舟绍 了 HTTP是如何保 护用 户隐 私的 ．并剖 析了 

Cookie对隐私、安全的影响 

二 、基本认证机制 

HTTP／1 0提供了基本认证机制以询 问／回答方 

式来 实 施 访 问 控 制 源 服 务 器 用 标 明 认证 模 式 

(scheme)、领域 (realm)的 www Authenticate头标对 

需要认证的请求进行响应。其 中领域 定义了一十特别 

的保护空问，该空间仅是资源的一种概念性 的划分 ．每 

个划分具有独 自的认证模式与认证数据库 例如 可将 
一 资源划分为普通用 户和网络管理 员领域 ．两者具有 

不同的权限及认证模式 认证步骤是 ： 

(1)客户 向服 务器发送 不带 Authentication头 标 

的请求 ； 

(2)服务器返 回带有 401(Unauthorized)状态码及 

www Authenticate头标 的响应 ，头标 包含所需认 证 

类型及参数的询问； 

(3)客户(用户 agent)针对特 定领域查询 用户的用 

户名、口令等证件，并将这些证件包含在 Authorization 

头标中，然后重复原来的请求。 

源服务器在认证客户证件是可接受的就响应相应 

的内容 接着客户可用相同的证件在 同一领域内的同 
一 服务器上请求其它资源 ，这样便可省去多余的询同， 

回答开销。在客户／服务器认证过程中 ．任何代理 或咧 

关都必须是透明的 

基本认证机 制的一 十严重 缺 陷是证件 中的用户 

名、口令没有加密，易于被偷窥 证件也没有有效期限 

制 t别有 用心的人可以从容地收集之 ，并在以后 使用 

三、摘要访问认证机制 

摘 要访问(Digest access)认证机 制仍然使用基本 

认证的基本框架 ．但克服 了许多缺陷 摘要访 问认证的 

消息流、头标与基本认证的消息流 、头 标相同，但使 剧 

了“摘要”模式 在摘要访 问认证中 ，服务器的询 问使用 

了一些包括批次{nonce)的信 息 为成功回答 客户必 

须计算 用户名 口令、批次 、HTTP请求方法 及被请 

求 URI的接验和(缺 省算法为 MD5)。该机制 不仅仅 

对 口令加密 而且蛤 定的响应仅与唯一的资源、方法相 

匹配。进行网 偷窥 的攻击者只能重放请求 不过这种 

攻击方法是无效 的 因为重放请 求的响应他 已经看到 

过 丁 与基本认证不同的是 ，在摘要访同认证机制 中已 

获得的证件并不能访问其它 资源 与基本认证相同的 

是 ．客户可对同一领域提出进一步 的请求 ，可包括用适 

宜的请求方法及URI计算过的摘要证件。不越源服务 
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器的批戊值可能是有有放期限制的 ．批 改过期后服 务 

器就拒绝证件并提供 新的批次 此时客 户无锄 冉向 

用户要求 用户 []夸即可重新计算证 

摘要 访问认证的新特性是 除 r可 直接认证 外， 

通过 Authentication Info头 拓还 提 供 r另外 两种特 

性 ：支持第三方认证服蔷器及有限的消息完蒙特性 。 

四、代理认证 

代理认证机 制使得害户在醴允许接触源服务器前 

首先向代 理进行认 证 一代理服务器只对 正确认证的客 

户提供服 务 ．这就阻止 了未经认证的用户 从 一个不设 

防的代理处窃取带宽。为支持代理认证，HTTP／】l引 

入 了 Proxy Authent[cate和 Proxy—Authorization头 

标 这两个头标 除了不是端对端而是逐跳的外 所起 的 

作用与 HTTP／]0的 www—Allthenticate及 Autho 

r[zat[on头标相同 代 理认证既可使用摘要访问认证机 

制也可使用基本认证 机制 ，但前者更好些 

代 理认 证过 程是 ：客户 首先 向服 务器 发送 不带 

Proxy—Authorization头标的请求 ，代理服务器 收到请 

求后并不转送 ，而是用 407(Proxy Authentication Re 

quired)状态码丑 包含询问的 Proxy Authent[cate头标 

响应客户t此时客户必须首 先增 加代理服 务器所需证 

件的 Proxy—Authentication头 标 ．然 后重复 原先 的请 

求一代理认证成功后 ，客户在詹 续的请求中不需再皱询 

问而直接 向代理 发送相 同的 Proxy—Authorization头 

标 

五 、保护用户的艟私 

资源 的 URI常常代表 r一些 用户视为隐私的 信 

息 比如用 户可 能并不希望他们访 问过某些站 之事 

被弄得天下皆知 

Referer头标 的作用是 ：客户将 Referer头标 发送 

给服务器 实际上 向服务器提供 了从前一个对象到当 

前对象的 UR1 采用 Referer头标 ．服务器能够生成资 

源的返 回链接表 以便进 一步进行研 究、注册、优化缓 

存等。 

HTTP／1．】为 克服 Referer头 标副 作 用 做 了努 

力 为防止意 外侵犯隐私 HTTP／1 1规范不遗余力地 

阻止不 当发送 Referer头标。例如 当一用户键^ URI 

时 应用 程序不应发送描述 当前对象的 Referer头标 

客户也不应在相应对象 已被安全传送后用一不安全的 

请求发送 Re／erer头标 用 户提交 HTML表单时 浏 

览器通 常将其编码后再发 送给服 务器。基于 GET的 

表单会引起表单参数出现在请求一URI中 许多代理服 

务器登记这些请 求一URI。为防止 泄漏 UR1中的诸如 

口令或信用卡号等敏感信息，HTTP／I I规范强力地 

阻 止 使 用基 于 GET 表 提 交 数据 而基 于 POS r 

的丧 单可防止 丧甲参数 现 在请求 URI }·，进而艘币 

恰 当地 静记 

六、Cookie对隐私及安全的影响 

HT_rP请求是 无状志的 ．服务器对 备个请 求的处 

理是相 ‘独立的。然而对于 Web应用 ，状 冬有时是有 

用处的 例如在购物应用程 序I_lJ随着 系列 H1-rP请 

求购物单亦发生变化 程序自然就要记录这种变化 使 

用 CGI环 境 变 量 PATH—INFO QUERY STRING 

和 表单的 隐含文本框可 保 存客尸端 户的状 态信 

息 ．但 是它们的功能是非常有限约， 少当 览器关闭 

后这些被保存的状态信息才会消失。男 个更有力 

的保存客户端用户状志信息的方法是 HTTt Cookie。 

Netscape在其 】l版洲 览器里 }̂ r Coc~kie作 

为壮 志管理机 制 ．后来 IETF在 RF2】o9中对 Cookie 

进 行 了相、准 化 。 

基本 Cookie机制 潭服务器在其响应中向客户发 

送任 状志信息 客 户负责保存该 f言息并在下 一请求 

中将其返 回蛤源服务器。通常将这些存储在喜卢端 主 

机硬盘 、内存中的状态信 息称为 Cookie。RFC2109及 

Netscape晶初规范对 违基本模型作 了放松 ，这就是 

Cookie可返回给一组相关服 务器 中的任 个 ．而不是 

特定的 一个。规范 同时 也对 Cookm 可 返 叫给服务器 

的那些 URI作了限制 。服务器可给 Cookte赋 一十 

有效期 ，有效期结束就不再使用 

由于 Cookk的内容是任意的，故而其中可能会包 

古与应用有关的敏感信 息．例如情用卡号 、用户名、 

夸或其 他个人信息等 应用程序若在未加密的连接中 

发送敏感信息 ，就 易被偷窥。存于客 户端的 Cookie亦 

可能会将敏感信息泄漏给该 客 的其 他用户(或入馒 

者 ) 

在保护隐私方面 RFC2109是有争议的 。最大的争 

议与 未核实事务(unverifiab]e transactions)”及“第三 

方 Cookie(third—party cookies)”有关 考虑下述情形 ： 

<1)用 户访问 http ∥％VWW exampl1 corn／bo rne 

htm ]。 

(2)返 _口】的页面包含 一指向广告 http ∥ad exa~l 

p]e com／adv[gif的 1MG(图像 )tag 

(3 用户浏览器 自动请求 上述 像 ．响应中包含来 

自 ad examp]e~om 的 Cookie。 

(4)用 户 访 问 httP ∥ ww、v exampteZ corn／ 

home html 

(5)返 回的页面包含一指向广告 http∥ad exan2一 

pte．com／adv2 gtf的 IMG(图 像 )tag。 

(下 转 茹 帕 页 ) 

· 03 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


表2 几种相关反馈方法在 Infolite上的部分测试结果 

结论 多年的研 究和实验结果表明，相关 反馈技 

术是 种非常有救 的提高系统性 能的方法 本文通过 

三种万法的简要介绍和实验比较 ，证 明对于 }】文 信息 

检索 系统，适应性查询构造方法优 于dec—l1 L和 Rocchic~ 

方 }占。建议在实际系统中采用这种方法 

为 r保证适应性查 询构造算法的收敛悱 ，应确保 

优先关 系是弱线性的。道一点 ，我们可 蝤过一段检测 

程序来判断优先关系是否是弱线性的。 
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(6)用户浏览器 自动请求上述图像 ．并在请求过程 

中将 上一 次接 收 到 的 Cookie发 送 给 ad example 

corn 从 ad example com 的响应包含一个新 的 Ce,ok 

关心隐私的^们担心 ： 

(1)用户在第3步从 一个他 自己都 不知道己访问过 

(一次未核 实的事务 )的站点 ad．example com收 到丁 
一

个第 三方 Cookie。 

(2)第 6步 中在第 一次 图像 请 求 里将 第 次 的 

Cookie返 回给 ad example c0n1 

如果随 着每 撬 像请求都南 十 Refercr 、 

发送 给 ad example col3t-t 那 么 ad exanlp[e Co：rll孰 会 

根据用户访问过 哪些 站点秘累出用 户的概况 这 是 

http： v,,ww examplel㈨  h㈣ htnd和 bt p ．i／ 

． example2 corn／home．html。诸如此 类的广告站 

点可以选择 一些广告吸引用户 孤立地看 获取用户概 

况的过程其危害程度相对说来并不严重 但 若用 白概 

况涉及 的并不仅仅是一个体而是 实实在在的人对 

其隐私性就显现出来 了 比如用户在 www exampl l 

~O111进行某种注册时 就会出现隐程被侵犯的情况。 

RFC2109通过要求用户 agent拒绝来 自来核实事 

务 响应 的 Cookie来 限 制 Cookie可 能 的 危 害 作用。 

RFC2109进 一步规定 用户可 配置 agent接 收缺 省值 

为 not的 Cookie。如此选择缺省值与业务模型依赖于 

Cookie的广告网络公 司有关 ．这些公司在规范基本完 

成(1 996年7月)到 RFC出台(1997年2月1期 间已经得 

到蓬勃发展 

七 、s—HTTP 
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S—HTTP(Secure HTTP)技术是在 电子商 务活动 

中发 展起 来的。为了推广 电子 商务 美 国成 立 了商 、 

Intertm*联盟 在 Internet卜开展商务活动所必须解决 

的首要难题就是安全性问题 ，为此该联 盟组织开发 

征 HTTP基础 卜扩 充开增加安全功能的 S HTTP。S 

HTT1 可“采 多种方式封装信息 它的封装包括加 

密 、益 名和 基于 M A (Message Authentication Cod．e J 

的 L1．i~ 同对 个消 息可 被反复封装)Jff密 S HTTP 

迁定 辽J 头 、j 息来进行斋钥传输，认证传精 ．并支持 

多 砷iI1'奢 协 奠 

结束语 w b̈已是 I卅 州 的主流 、 务 髓着越 

宋越字的_，r人、公 、l圳络 厦罔寰连入 1nternet．W b 

的用白台变得更加鹿大 ，其安垒 ．就更显重要。本文王 

要舟绍 作 为 w出 基础的 HTTP安全 机制 它包括 ： 

HTTI 1 0基本 证机制及 缺陷；H1、TP／1 1摘要访 

问控制机制 代理 Î证；如何保护用 户的隐私 ；C；mkie 

x』隐私、安全的影响 及用于电 f商务的 S—HTTP 值 

傅指出的是近些年 IE'I’F非常关 安全 问题 ，目前 In_ 

terent的安全体系结构 日趋成熟 ，一个安全的 Internet 

(包括 Web)指 U可苻 
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