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新型混合防火墙结构 HWT—Fw 的研究 
On the Architecture of New Hybrid Firewatl}fWT—FW  
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(华 中师范大学计算机科学系 武汉 430079) 

Abstract W ith the rapid development of Internet in the world，more and more people pay attention to 

the importance of the[ntormation securtty in the network The thesis brings forward the architecture of 

new hyhrid firewa[1 including dlstrihuted concept and IPSec technology．It resolves the prohlems that 

are resolved difficultly by the traditional firewal[ 
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1 引言 

传统的仿 火墙设 计基于两大假设 ：① 在防火墙 内 

部各主机是受信的。@防火墙外部每一个访问都是攻 

击性访同 ，至少是有潜在攻击性 的访问 ] 这种假设越 

来越不能适应 Internet发展的现状 。大量的事实告 诉 

我们来 自内外结合的攻击是 当前企业网最大的威胁 

显然传统防火墙结构是难 解除这一威胁的 。由于 以 

太阿传转数据采用的是广播方式 ．因此 局域 网内部极 

易被窥探和欺骗口]。大部分常用 的 Internet协议均 未 

采取保密措施 明码传输数据 ．这给企业 内部扁域 网安 

生留下了巨大的隐患 。 

大型企业分 布在不 同地理位置 的子公司通过 In— 

ternet传递业务信息已成为 Internet上的 一个新的发 

展 趋势 ，因而人们提出了“Extranet 概念 通常“Ex_ 

tranet”是通过虚拟专网 (VPN)技术来 实现 的，传统 防 

火墙设计难 咀适应这一需要 

分级的安全策略管理能力在传统防火墙设计中显 

得非常差 ，通 常采用的方 式是 基于 IP地址 的管理模 

式 。基于 IP地址的管理模式有两大缺陷 ①IP地址盗 

用(虽然可以建立一个 ARP服务器将 IP地址与网络 

适配器地址锁定，但这需要额外的计算、查询开销，必 

将 降低整个系统的运行 效率 )；②难以支持用户级的分 

缀 安生策 略管理 (在现 实环境 中有 着广 泛 的应 用价 

值 ) 

防火墙技术领域 中速度与安全是永恒的主题。通 

常高安全性的传 统防火墙必然构成 整个企业 网的瓶 

颈 ，其原因是安全计算过度集中，大量的应用缀检 测、 

过滤计算使防火墙的吞吐能力大幅下降 ，降低 了传统 

防火墙在大型网络 中的应用效能 

基于 以上问题 ，我们提出了一种新型混音防火墙 

结构，它融合 了IPSee技术和分布式概念 ，在一定程度 

上解 决了当前所面临的问题 

2 IPSec技术 

lPSec技术在本文提出的新型混台 防火墙结构中 

起着重要作用 ．我们先介绍一些 lPSec技 术基本概念。 

2 1 IPSec简述 

IPSec技术是由 IETF组织下 IPSec小组制定的。 

IPSec为 IP层提供安全服务 ，使系统 能接 需选择安全 

协议 ，决定服务所使用的算 法及放置服务所需 密钥到 

相应位置 。IPSec用来保护一条或多条 主机与主机 ． 

问、安全 网关与安全 网关 问、安全 网关与主机 间的路 

径 例如 ，路由器或 实现了 IPS~c的防火墙，我们称之 

为“安生网关” 一 

IPScc能提供 的安生 服务包括 访同控制 、无连接 

的完整性 、数据源认证 、抗重播保 护、保 密性和 有限传 

精流保密性在 内的服务。因为这些服务 均在 IP层提 

供，所 以任何 高层协搜 均能使 用它们“]，例如 ，TCP， 

UDP，ICMP，BGP等等 。 。 

IPSec使用两个协议来提供传输安全——头 部认 

证 (AH)和封装安全 负载(ESP) 
· IP头 部认 证 (AH)提供无连 接 的完整性验证、 

数据源认证、选择性抗重播服 务 。 
· 封装安 全负载(ESP)提供加 密、有限传输液加 

密。它也提供无连接的完整性验证、数据源认证 、抗重 

*)本项目受教育部科学技术重点项 目资助 ．尹欣 硕士生．主攻方向为计算机网络与通信。I}f德宝 教授 ，系主任．硬士生导 

师。 
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播服务 ‘无论 ESP什么时 间被调用 ·这些安全服务的 

某 集旮必颁被应用、 

． AH 和 ESP均是基于 密钥的丹布和与这些安全 

协议相关的传输流管理 ．AH 和 ESP均可作 为访 同控 

制 的 媒 舟物 

这 些 协议 或 者独 立使 用或 者组 合使用 以提 供 

IPv4和 IPv6环境下所需 的安全服务集 每一个协议 

支持两种使 用模式 ：传输模式和隧道模式．在传输模式 

下 ，协议 为高层提供基本 的保护 ；在隧道模式下 ·协议 

使 lP包通过隧道传输 。 ’ 

2．2 安全连接(Security Association' 

安全连接(SA)是一十单向“连接”．它为通过它的 

传输提供安全服务 SA通过 AH 或 ESP但不是两者 

同时使 用而 提供安全服务 如果 AH和 ESP同时用于 

传输流的保护 ．那么应该创建 两十或 多十 SA 为传辖 

流提供保护。通常为了安全 ．两台主机间或两个安全网 

关问或两个安全连接间(每个方 向一十 )都需要双向通 

讯 

安全连接 由三十部分内容唯一标识 ：安全参数索 

引(SPD、【P目的地址、安全协议(AH和 ESP)标识符 

当报文被接收时，只有接收者找到它们的安全连接后 

它们才能被认证或解峦 

我们定 义了两种类 型的 SAs：传 输模 式、隧道模 

式。传辖模式 SA是 两台主机闻的安全连接 ．在 [Pv4 

环境中 ，传输模式安全协议头紧接在 IP头和任何选项 

之后 ．在任何更高层 协议之前 (例如 TCP或 UDP)。在 

lPv6环境 中，安全协议头 出现 在基本 1P头和扩展之 

后 ，但也许出现在 目的选项的前或后 ．井在更高层协议 

之前 在采用 ESP时 ．传输模式 SA仅为更高层协议安 

全服务提供 ，而不为 IP头或任何 ESP头 以前的扩 展 

头提供服务 在采用 AH时 ，这种保护也被扩展刊 1P 

头 的 可选 部分、扩 展 头 的可 选部分 和 可 选项 (包括 

[Pv4头，[Pv6 Hop—by—Hop扩 展头，或 lPv6目的扩展 

头 ) 

隧道模 式 SA必 然是运用于 IP隧道的 SA 只要 

安全连接的任意一端是安 全网关．SA就必须是 隧道 

摸式 因此两个安全网关之间总是隧道模式 ．同样主机 

和安全 网关闻也必然是隧道模式。 

对于隧道模式 SA，有外部 (outer)IP头 ，内部(in- 

ner)IP头 外部 IP头定义了 lPSec处理的 目的地 ，内 

部 IP头定义了包最终地址 安全协议头出现在外部 

lP头后内部 1P头前 如果在隧道模式中使用 AH。外 

部 1P头的部分将受到保护 ．同样所有隧道化 IP包也 

受到保护(即所有 内部 IP头 、更高层协议 受到保护)． 

如果使用 ESP，则仅对隧道化的包给予保 护而不保护 

外部头 

5 新型混合防火墙结构 HWT—Fw 

5．1 新型混台防火墙总体结构 

本文提出的新型混合防火墙主要运用 了 [PSec技 

术和丹布式计算思 想。lP c技术运用到新型防火墙 

结构中 ．从根本上解决了企业网 内部的不安全因素 ·太 

大降低了企业网内窥探 和欺骗 的可能性 [PSec技术 

的 应用也 解决了 企业 对 安全与 Extrartet”的双重 需 

求 本防火墙运用 了一次一密 的认证方式，根好地支持 

了用户级的分级安全第喀管理 分布式概念的引入，使 

得 本防 火墙有 救地降低了中心防火墙模块 的计 算负 

载 ．大大缓解 了中 c-防火墙模块吞吐能力的瓶颈。同时 

在用户端布置 的个人防火堵模块处理原来在传统防火 

墙中进行的应用级安全处 理．提高了新 型混 合防火墙 

的安全处理能 力。新型混合防火墙在拓扑结构上没有 

完全采用分布式防火墙的设计溉念 ．而部分 保留了传 

统防火墙的拓扑结构．这一设计思想符合企业网的需 

求 。将 企业内部局域网与 [nternet隔离能最大限度地 

减少外 部网络对内部网络的攻击。更重要的是 ．内部网 

络的各垫端主机上的J翌用程序可以建立在并不十分昂 

贵的较低安全级别操作 系统上 ．这样能罅节省大量的 

开 销 新型混合防火墙 HwT—Fw 结构示 意图如 图 l 

所示 图 l中 ．新型混合防火墙分 为两大模块 ：①中心 

防火墙模块 ；②个人防火墙模块 。 

工作站 1 工作站 2 工作 站 3 

图 l 新型混合防 火墙 HwT—FW 示意 图 

墙 

我们通过 一个实例来解释新型混合防火墙的工作 

ij}‘程 ：公 司职员尹瑞小姐 使用 5号工作站查 找网上信 

息 。首先 ，她发出认证请求 ，中心防火墙模块认证其身 

份 ，成功后分发该 用户的用户 安全策略。然后 ，她打开 

谢览器连接一十国内罔站(IPSec加密传输)．安垒策 
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略允许其连接，则该连接请求通过防火墙 ，害户、服务 

端进打正常的 信息交换 。(往 意 妞果远端 不是支持 

IPSec l办议 的主机 ．则用 户与防火墙 间的传输 是加密 

的 ．防 Ĵ墙与远端主机间则是非加密的。如果远端是支 

持 IPSec协议的主机 ，则在防 ^墙与远端 主钒 间采j{j 

IPSac隧遭模式传输数据 。 当她访问的某 页面中含 

有安生策略禁止的内容时．个人防Ĵ墙模块将 丢弃该 

页面连接。接 下来 ，她想访问国外某站 ．但管理员缎 

安全 策略禁止这一连接企图。中心防，̂墙模块将根据 

安全 策略丢弃这一请求 最后 ，她注销用户，完成了一 

次安全服 务。 

5．2 中心舫 火墙摸块 

我们 在一个双宿主主机 上布置中心防火墙模块 ， 

它由三大子模块构成 ： 
- IPSec安 全子 模块 是 本防 火墙 中的棱心 部 

分 IPSec技术现 已广泛应用于 VPN(虚拟专同)中，但 

目前 尚来有直接布置于 安全网美 上的产品。IPSec 

技术 的引八就 是为了从根本上解决内部网络中窥探和 

欺骗 的可行性。IPSec安全子模块 由 5大功能模块构 

成 ：①IPSec／~ tPSec转换 ，该 功能使 支持 与不 支持 

IPSec协议的主机间能够互相传送报文 ②IPSec引擎 

提供 3大功能 ：IP报文过滤 ；安全报文传输 ；一般报文 

传输 ③IPSec安全策略管理 IPSec底层 的安全策略 

的管理 ．在系统级安全 策略管理与 IPSec引擎之间起 

桥粱作用 。④IPSec ISAKMP／oakiey密钥管理 对用 

户端与服务端间的密钥交换进行管理 @ 加密算法库 ． 

存放整个 IPSec协议实现中需要的加密算法。 

- 混合谤 足墙安 全策略管理 子模块 由 3大功能 

模块和 1个安生策略数据库构成 ①安全策略数据库 

维护。维护分两级 ：管理员级 ．供企 业安全管理 员制定 

整个系统的基奉安全策略 ；用户级 ．用户注册后可以在 

不与管理员级安全策略相抵触 的基础 上修改安全策 

略 ②安全策略描述的编码与解码 实现管理 员、用户 

制定的形式化安全策略描述与系统 内部易识别、易传 

输 、高保密性代码问的转换 @安全策略的分发 将 用 

户安全策略分发到用 户所使用的终端主机上。 

混合防火墙安全策略管理充分体现了奉防火墙分 

布式的设计思想。为了配合新型混合防火墙的结构．安 

全策略管理子横块将 【P层的安全策略留在中心防火 

墙模块处理，：I等趁用层的安全策略分发到用户端工作 

站由个人防火墙模块处理 。 
- 用户认证 子模块 是实现基于用户级安全管理 

的基础 。用户通过身份认证后．中心防火墙模块分发该 

用户的安全策略至该用户正在使用的终端主机上 这 

样 十人防火墙模块就能根据该用户的安全策略为之提 

供相应的安全服务。 

本防火墙采用一攻一密认证机制。其原理如下 ：服 

务螭与 用户端均有一十密钥 。用户端首先向_暇务蝴发 
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送 一个认证请求 ．服 务端则 回应 一个随机串 ．用户端采 

用 自己的密钥 加密这 一随机 串并 回送给服 暑端 -服 奇 

端将之与服 务端 留有的密钥 相比对 ．若匹配则 认证身 

份成功 ．反之则失败 

5 5 个人磷火墙模块 

在用 户端我 们布置 个^防 火墙模块 ．其作 用有 

3点 ： 

1)加密用户输出传输 。IPSec坍议在用 户端 的实 

现为用户提供了 IP层的安全。用 户的任何数据传输均 

可按照安全策略的规定加密传输 。这种机制根好地解 ’ 

决了前面提 到的内部安全 隐患．并且不会对 已有的应 

用层协议产 生任何副作用，印对应用层协议有 良好的 

透 明性 。 ’ 

2)应用级检测与过滤 将应用级检测与过 滤布置 

到个人防 火墙模块上有两大优点 ：①极大地降低 了中 

心防火墙模块的计算负荷 在一定程度上解决 了中心 

防火墙 的吞吐量瓶颈；②应用级检测与过滤离 用户应 

用越近越能提高 效率，这洋布置能够收集 到足够 的信 

息以做出相应的安全决策 

3)用户级安 全策略管理 ．允许 用户根据 自己的需 

要局部地调整安全策略 。这一特性使用户能够制 定适 

合于 自己需要的安全策略 。安全策略 的个性化在更 高 
一 个层 次上提高了前 面提 出的分级安全 策略 管理能 

力 。 

结束语 本文论述了新型混合防火墙 HwT—Fw 

结构 。研究了新型t昆合防火墙的底层横心技术 IPsec 

技术，它从 IP层 上保护了传输信息的安全 和受信 讨 

论了分布式防火墙概念对于解决中心 防火墙模块 计算 

瓶颈 的作用。提 出了中心防火墙与个人防火墙相结 合 

的两 级 混 合 防 火 墙结 构．得 出 了 新 型 混 合 防 火 墙 + 

HwT—Fw 在保护 内部网培传输 安全 ．解决 防火墙计 

算瓶颈 ，增强分级管理能 力．支持“Extranet”需求方 面 

均优干传 统防火墙的结论。由于新型防火墙结构与技 ， 

术 涉 及 了网络 安全 大 部分 领 域 ，因此 我们 还 将在 

IPSec实现 ，多重中心 防火墙模块 均衡负载 ．安全策略 

管理 个性化 t应用级捡测与过滤的细节上进行进 一步 

的研 究 
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