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Abstract As the development and applications ot networks existing network rhanagement paradigIns 

are not adaptable to such changes In this paper r an idea of Intelligent M obile Agent is introduced and 

appl~d to network mana gement a．rea overcoming drawbacks ot traditional network management 

paradigms to n~eet requirements of management of large  complex networks 
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1．引言 

网络己深^到社会的各个方面 ，网络的管理和维 

护也越来越重要 。网络的规模 Et益庞大 ，结构也由过去 

的单一结椅变为 同功能 布同协议 同拓扑结构网 

络互联 的复杂结构。而 目前的网络管理体系结构仍U 

集 中式为主，这种模式 在管理大型复杂 网络 时暴露出 

种种缺陷，如 ；大量的数据传输和处理均集中在唯一的 

管理 站处，易产生 中央瓶颈 ；可靠性较低 ，也不能适应 

网络规模动态改变。层次化网络管理结构通过增加中 

间管理 层来缓解顼层 管理 站的压力 ，这种结 椅在一定 

程度上解决 了瓶颈 和可扩展性问题 ，但也带来 了一些 

同题 ，如多层管理者之问任奇的分配、通信和协作 。另 

外 集 中式或 层次化 网络 管理 都是基于 C／S(Client／ 

Server)模式 r代理 运行在被管设备上负责响应管理站 

上作为客户端的管理 应用程序发出的协议请求。代理 

具有 自主处理的能力，只能完成一些预定的工作 ，对 

于 网络状 态改变 的实 时性要求代理具有一定程度 的自 

主性。羽络管理工作的复杂性己超过人力所及 ，现代 

网管 结构 中应该使各个代理都参与管理工作 (即分布 

式管理)，代理 自主决策 ，协作完成管理任务 ，减少管理 

者的干预(即智能化管理 )。网络管理 襄统应该具有分 

布性、灵活性 、可扩缩性 、可靠性及 自动化管理等特性 。 

计算机网络蕾 理走向分布化和 智能化是羽络分布性和 

动 态性的必然要求 ． 

我们提 出智 艟移动 Agent(Intelligent MobiIe A— 

gent r简称 IMA)思想模型以实现分布化和智能化的 

网络管理 。管理人员可 以以一种高级的方式(如策略、 

动机 和 目标 )与 IMA通 信，IMA具 有智能性 和 移动 

性 ，它们监测网络元素的状态及使用情况 ，预测网络 变 

化 ，及时修复网络故障。 

2．智能移动 Agent 

Agent是 在某一环境 中持 续逗 行的 ，具 有 自主性 

的计算实体。目前在计算机研究中有两大领域使用术 

语 Agent_2】，即分布式人工智能 DAI(Distributed Arti— 

ttcial Intelligence)领域中的智能 Agent和分布式系统 

中的移动 Agent(Mobile Agent) 

DAI中的智能 Agent被定义为这样一个系统 ，它 

处于一个环境之 中并作 为这个环境的一部分 能够随 

时感知 这个环境并采取 相应的行动 ，可建立 自己的行 

动规划并能影响环境的变化  。Agent的基车特征如 

下 _‘]： 

· 自主性 ：Agent对 自身 内部 状态和行 为有 一定 

的控制能 力，在完成任务时无需^或其它 Agent的直 

接干预。 

· 协同性 ：当需要时，应能 通过 某种 Agent通 信 

语言与其它 Agent(或人)交互以完成任务。 
· 响应性 ：Agent能感知周围的环境(可以是物理 

世界、用户、一组 Agents、Internet或它们的组 合)，对 

环境的变化能及时作 出响应 。 

预动性 ：Agent 仅是 简单地 对环境变化作 出 

响应r它们能采取面向 目标的行为 ，艟够影响环境曲变 

化。 

分布式系统中的移动 Agent嘲指一个艟够在 网络 

结点同 自主迁移的软件实体，它在 网络 中按一定的规 
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程迁移．寻求合适的资源．通过车地或就近访问这些资 

源． t表用户完成特定的任务 它能够感知阿络状态的 

变化．并能利用从前面访问过的结点得到的信息来相 

应调整下一步的行为。移动 Agent的主要思想是减少 

网络流量 ，平衡负载．提高容错度．异步交互和数据 访 

问本地化 

智能 Agent和移动 Agent除 了拥有 Agent的基 

本属性 ．还付别具有智能性和移动性 。以上这两个概念 

并不是相斥的 ，同时具 有这两种特性的 Agent称为智 

能移动 Agent 

5．智能移动 Agent(IMA) 

5 1 IMA结构 

IMA的基本结构如图 1所示 ．IMA所采取的一切 

行为都是面向目标的 目标以任务表的形式表示。目标 

韧始 可 由 用户静 态建 立，然 后通过 通 信动 态 改 变。 

1MA之间 可相互 发送或接收 目标．形 成多个 1MA之 

间的协同工作． 

固 1 IMA结 构图 

IMA之间使用某种 Agent通信语言进 行通讯 ，发 

送任务、表达各 IMA对任务的态 度及传递被处理的信 

息。目前较常用的是 ARPA Know]edge Sharing Effort 

的 KQML t Knowledge Query and Manipulation LaⅡ- 

guage) 和 FIPA (Foundatton tor Intelligent Physical 

Agents)的 ACL(Agent Communication Language)[ 。 

IMA通过感知器来感知外界环境 ，当激活条件被 

满足时 ．感知器接收补部信息流。 

效应器根据 信息处理器的控制命令执行具体的事 

务处理 。效应 行为 的执行 改变 环境 的状 态，井能被 

IMA感知到。 

信息库存储 1MA及环境的状态信息。知识库中包 

括领域知识 (表示 实体及概念的特征及其结构)、控制 

知识(表示与领域 有关的问题求解 知识 )、同题求解知 

识(表 示 同题 求解 的控 制 策略 或 算 法)和通 讯知 识 

(IMA问的联系等 )。 

信息处理器根据接收到的信息以及知识和状态信 
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息进 行适 当的理 解、推 理后 ．形成 相应 的 动作 ，控 制 

1MA的其它模块．可能是更新 1MA状态，或通过效应 

器产生效应行为 

对于实时性要求高的处理 ．可以不经l过推理过程 ． 

根据感知器接收的信息直接作出响应，通过效应器作 

用到外界珂=境 

图 1所示为 智能型 1MA 的基本结 构．IMA 的 实 

现 时可根据需要对基本结构进行简化或扩充。例如．可 

去掉推理部件使 1MA成为不采用复杂的符号推理 的 

响应型 1MA ]．在基本结构的基础上加入学习模块使 

1MA具有 自学习能力。 

需要指 出的是．IMA 的移动性 与其思维能力和 内 

部状态大小成 反比．智能型 1MA比晌应型 1MA的 智 

能性更强 ．体积也更 庞大 ．因此移动性更 差，在迁移的 

过程中会消耗更多的带宽和主机资源 。所 以在实现期 

间应综 台考虑 各种 需求，设计较优的方案 】． 

S 2IMA系统 

1MA 可在网络结点之间 自主迁移 网络结点要支 

持 1MA必须安装有 IMAS(1MA 系统)．为 IMA 提供 
一 十运行环境 ，标准 的交互 接口．1MA 的创建、迁移、 

终 止服 务 、支持 IMA 的穆 动性 和通 信并 为主机 与 

1MA提供 安全机制 1MA运行环境称为场所(~ace)， 

维护 Agent运 行的上下文。一十主机可以有一个或多 

个 IMAS．一十 IMAS可 有一个或多十场所 对于不 

支持 IMA的 网络结点 ．可以设置 Proxy结点来进行消 

息转换 ．IMA系统基本结 构如图 2所 示。 

T姒 S 

r Place) 

[① m”1j 
其它服务l蚩拜访问【l 菅理【安全拴壹 

通 信 机 制 

国 2 1MA 系统基本结构 

通信机制提供基本的传输服务 ．面向 网络传送和 

接收数据。网络可能是异质的 ，通信机制模块使底层的 

异质性对 Agent透 明。 

安全检查机制提供身份认证、加密和访问控制服 

务。安全机制包括对 1MAS以及 IMA 两方面的安全保 

护 。 

迁移模块用于发送和接收 IMA．当 IMA 需要迁 

移到其它结点，迁移模块负责收集 1MA的当前执行状 

态t同时从安全模块获得必要的安全信息．然后将 

IMA 代码、数据和 执 行状 态打 包 ，使 用通 信机 制将 

1MA发送到目的结点．在接收tMA时，通过安全检鲞 
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后 ，需要恢复 IMA 的代码 、数据及执行牡 态t在上攻挂 

起的断 点处重 启 1MA．继续执行后面的代码。 

资源访同模 块为 1MA提 供本 地资源 访问 服务。 

IMA对主机的资源访 『口]必须 有⋯定的限制 t以保护 主 

机 的安全性。 

IMA 管理 模块提供 1MA的管理服 务t包括 1MA 

生 命周期跟踪，1MA收惫保存与慨复 ，IMA唯 一标识 

等 。 

除了以上基本服务外 ，1MAS还可 提供其它的服 

务。这 些服务可 以通过增加其它服务模块或是 由驻留 

Agent来 提供 

4．智能移动 Agent在网络管理领域中的应用 

智能移动 Agent的思想模 型集成 了分 布式计 算 

领域的移动 Agent和分布式人工智能领域的多 Agent 

系统技 术，结台二者的优点 ．使 网络管理 系统更 加有效 

地运行 。采用移动 Ag ent思想 ．将管理处理封装在 A— 

gent中．需要时发送到网络结点 中．Agent执行过程中 

在各个结点间迁移 ．收集、处理需要的数据或执行相应 

的动作 ．这样管理任务就被分布到各个设蔷中，负载得 

到平衡 。将处理更靠近数据 ，可 以减少 网络 中的信息传 

输 ．提高对紧急情况的快速反应能力 代理 不再 只是完 

成 固定的工作 ，它们的功能可以在运行时进行动态的 

重配置 ．增强 了网络 管理系统的灵活性 。多 Agent系 

统研究通过交互解决超 出单个智能体能 力或知识的问 

题。传统的人工智能方法如专家系统 示例推理技术应 

用于网络管理中存 在着缺乏灵活性和适应性以及难以 

与管理 人 员协 作 的缺 陷，而智能 A牡 眦 技术 则 更灵 

活。将移动 Agent思想集成到多 Agent系统结构中 ． 

使 Agent与 Agent(或人)之 闻能够相互通信和协调 ． 

协作完成管理功能 ，实现 网络管理一定程度的自动化。 

具有智能的 Agent能 够处理 网络的不确定性信息。适 

应不断变化的网络状 态．根据 已知信息和知识作出推 

理和决 策．对 阿铬进 行控制 ．并能预测 网络状态 的变 

化 一提前采取行 动以避免 问题的出现 ．具 有智能性使 

Agent可以完成更有效的管理工作 与 移动代码技术 

相结合后 t智能 Agent也更具灵活性和网络 环境 下的 

适应性 ．智脆移动 Agent使网 络管理分 布化 和智能 

化 ，解决现有网络管理模式中存在 的一些问题 ，这正是 

现代网络管理所期望达到的 目标 ． 

5．基于 IMA的网络管理 

基于 1MA的网络管 理采用层次式 和协作式相 结 

合的管理模 型。网元根据地理位置或管理功脆划分成 

多个管理域。各个管理域有 自己的域管理者 ，彼此之间 

采用对等通信 城内被管设备之上运行 1MA．它们之 

同根据管理需要可以是管理 关系或协作关系 

在网管应用 中，普通 1MA 是被委托有任务，刨建 

后游所需要 访问的结 点 ．完成任 务后即姿止的 1MA- 

例如故障管理 中 ．一个 1MA可以独自或刨建一组协作 

1MA检测故 障源 ．完成任务后终止运行 ．它们都属于 

这一类 IMA。此外还有几类 ： 
· 静 态 1MA：这类 1MA 不发生迁 移行为 ，一般是 

驻 留在主机上为其它 IMA提供服 务。 

· 上载 IMA：从源 主机 迁移到 某个目标 主机 ，然 

后驻留在其上，用来扩展 目标主机所提供的服务 ，它们 

可 以永九驻留 也可以在使用完后终止 例如嵌鳆 访问 

1MA可以上载到 目标主机上 ，访问本地 资源 ．并计算、 

提取 出有效的信息提供绐其它 1MA。 
· 巡 游 IMA：不终止运行的 IMA．它们可被看作 

是网络的一部分 ．完成持续、永久性 的任务，例如配置 

管理中的拓扑发现任务就要求持续检测网络拓扑的变 

化 ‘ 。 

结柬语 本文探讨了 IMA和 IMAS的结构 ，舟绍 

了基于 1MA 的网 络管理与传统网管方法相 比所带来 

的特 性以及基于 IMA 的网络管理模型。基于 1MA 的 

网管 是一个崭新的研究领域 ．还有许多 同题需要 解决 ． 

比如研究基于 1MA 的网络管理实现问题 ，细化和完善 

IMA模型 ．网管应用中 IMA的协作机制 ．进一步的研 

究工作将在今后的论文中进行论述。 
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