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基于 IP Security的安全多播体系结构的研究与分析 

Research and Analysis of Seco~e Multicast Architecture based on IP Security 

曼趟 赵宏1f 
(东北大学软件 中心 沈阳 110006)’ 

Absen t On the base of analyzing the security problem of the current IP multicast research and appli— 

cation．this paper lntroduces an architecture of secure IP multicast based on 1PSe c．1dentifies the basic 

components and functions and specifies how these components interact wtth each other and  the-$11r 

rounding systems．Especially，the group key management mechanism is analyzed and  compared in detail 

T hjs architecture takes advantage of the IPSec mechanism and  expands it．Thereforetthe simplicity· 

flexibility．and ease of incorporation within existing systems are its main features 
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1 引言 2 体系结构框架 

随着分布式多媒体及分布式处理的发展，多播逐 

渐成为构建面向群组服务平台的一种重要通信模式 ， 

并且得瓢了成功的直用 。然而 ，且前的多播平台对于安 

全同题考虑得比较少．在一定程度上存在着安全隐患。 

例如 ，在 Internet及 ATM 等 集成网络中，多播流量 与 

其他网络流量共享网络资源。这样虽然能够快速 地建 

立井维护多播 会话 ，但是也产生 了严重 的安全与 信任 

同题．在基于 Internet的IP多播中，普遍缺乏会话访 

同的安全控制机翩及安全管理机制，不能对群组成员 

动态地加入和删除一十会话进行处理 ，不能对支持多 

播的主机和路由器进行安全管理 。因此 ．迫切需要构建 
一 种安全 【P多播体系结构。目前，安全 【P多播体系结 

构 应该提供如下的基本安全保证 。 

1)群组成员控制 与机密性：保证了只有合法的群 

组成员才能访同群组通 信 

2)群组数据 的认证 保证了群组成员能够对 与之 

通信的群组 内数据源进行验证。 

3)个体数据源认证：群组成员能够验证向群组发 

送数据 的发送者标识。 

由于不 同多播应用特 征及安全需求 的不同．也就 

不可能存在一种单 一的解奂方案能够处理所有可能的 

应用。因此 ．这里培出了 一种适于大多教 【P多播应用 

的基于 IPSec的基本体系结构框架 。 

安全 IP多插体系结构设 计的 基本目标是简单性 

和灵活性 ，并且易于集成到 已存在系统 中。为了实现该 

目标 ，这里采用了如下的设计策略 ： 

1)安全 体系结构应该尽 量独立于 下层 的路 由机 

制 撤 据包可以通过任何多播或单播路 由来传输 为了 

设计上的简单和模块化 ，这里假设密钥管理机制建 立 

在可靠通信基础 上，并不需要说 明获得可靠性的相应 

机制 

2)尽量利用 已有 安全技术与组件 ，保证操作 系统 

内核修改最小 在 体系结构设计上 ．采 用 IPSec_l叫 中 

将数据处理模块与密钥管理模块尽量分离的策略 。对 

于安垒组件 ．本 框架采用了 IPSec的 Aid叫和 ESP’ 协 

议进行数据 的认证与加密。此外 ．新的多播安全组件主 

要放在应用层中井与操作系统本身具有的 1PSec组件 
一

起实现 多播 安全 

3)加密算法和密钥管理 方案选择的 灵活性。通过 

采用 IPSec的数据传辅机制 ，本 框架在 数据 加密和认 

证算法方面保持了较好 的灵活性。此外，本文定义的新 

安全组件 ．如 ：多插密铜交换模块 (MIKE)和源认证模 

块(SAM)为大多数的群组密钥管理和源认证方案提 

供 丁足够 的灵活性 

安全 【P多播主要涉丑两类对象 一种是参与安全 

多播通 信的群组成 员 ；一种是管理群组密钥和访 同控 
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制的管理员 。其中，管理员依赖 于群组管理控制 和密钥 

管理机 制 

本安全多播框架分为控制平 面和{孜据平面两个功 

能部分 ，如图1所示。控制平 面的 主要功能是管理群组 

成 员关系，执行优先访问控制 数据平面主要处理多播 

数据分布和加密操作 从应用 的角度看 ，安全多播框架 

为安全多播提供了一个简单的 API 该 API逻辑上简 

单地分 为数据 API和控制 API；其中 ．数据 AP1主要 

处理多播数据 的安垒接收 和发送 ；控制 API主要负责 

安全多播群组的加入和离开处理 及相关访问控制和 

密钥更新功能 

控制平面 ： 数据平面 

客户应用 

控制 AP!ll加入，离开 

多插密铒变换模块 

(M lKE) 

多播安全关联 

(MSA) 

安全多播密钥管理流 

数据 API 发送 接收 

发方认证模块 

(SAM ) 

用户空闸 

内接 

lPSee 

(AH十ESP) 

安全多播数据流 

图1 安垒 多播框架 

2．1 安全多播框架构成模块 

安垒多播体系结构主要由以下模块构成 ： 

1．罗播密钢变挟模墁 MIKE 该 模块主要负责密 

钥 管理 ，实现 允 许 加 入／离 开 安垒 多播 群组 的 控 制 

API。该模块位 于应用层 ，不 在操作 系统 内核中 成员 

的 MIKE与群组管理 员的 MIKE 交 互以产生和 维护 

一 个多播安 垒关联 (MSA)．该安垒关 联包括 ：数 据加 

密／解密及认证的群组 密钥 ．数据 的源认证签名／验证 

密钥 ．及其他与连接相关的信息。MIKE的另一个功能 

是当 SAM 的群组密钥 改变时 ，周期性地更新 MSA 

2．IPSec模块 AH／ESP 驻留在操 作系统 内核 中 

的 IPSec模块主要 负责数据包的加密／解密和认证 这 

些模块提供了输入／输出多播数据的加密／解密和群组 

认证 ESP头部 与 在 单播 条件 下 定 义 的一样 ：位 于 

ESP头部前的协议头部在 IPv4的 Protoco]域或 IPv6 

的 Next Header域的值 为50．而 其 目标 IP地址 为 IP 

多播群组地址 。目此 ．{孜据包将被具有 多播传输功能的 

路由器前向转发到群组的所有成员 ESP可 与 ESP 

的认证选项 协作使用 理论上 ，多播流量 的 ESP可 以 

运行在传输和隧道两种模式下。 

多播{孜据认证根 据认证对象的不同(即 ：对于群组 

发送者还是个体发送者 )而采用不同的认证技术。对于 

群组认证 ，针对单播的 AH 协议和 ESP协议就 已经足 

够了 。群组管理 员产生一个为所有成员共享的公开 、对 

称的认证密钥 该 密钥 用于产生消息认证码 (MAC)。 

AH协议保 留了单播情况 下的定义 ：位于 ESP头部前 

的协 议 头 部 在 IPv4的 Protocol域 或 1Pv6的 Next 

Header域的值为5】，而其 目标 IP地址 为 lP多播群组 

地址 SPI值由群组管理 员为 ESP选择。 

3溽认证模 墁 SAM 该模块主要负责接收数据 

源的认证和防止重放攻击 =大规模 的源认证涉及 多个 

输入 输出数据包的操 作 其中 ．UDP数据包是理想的 

认证单元 ；因此 ．SAM 模块应位于协议栈的高层，即位 

于 UDp上的应用层 另外 ．将 SAM 放在 应用层避免 

了操作系统内核 的修改。 

SAM 的内部结构 很大程度上依赖于所采用的源 

认证机制 。目前 ．主要存 在两种谭 认证机制 。一种是采 

用公开 密钥 签名。一种是 采用 多密钥对称认 证机制 

SAM 另一十潜在的功能是提供数据 的重鼓 保护 这主 

要是 因为 IPSec的重放 保护机制在多发送者条件下不 

能使用 

2．2 安全多播框架的数据流和控制流 

假设数据发送／接收 可 通过可 靠／不 可靠 的 IP 

多播 。群组成员通过调用控制 API的加入操作来初始 

化 一个会话。这使得成员以发送者／接收者或者两者兼 

得形式在 群组 中注册 随后．成 员使 用数据 API的发 

送／接收 功能安 垒地发 送和接收 数据包 群组 密钥 管 

理 ，{孜据 加密／解密及群组／源认证等所有 功能 由安全 

多播框架管理 ．并且 对于成员是透明的。如果在某一时 

刻一 个成 员要离 开 安垒 多播 群组 ．那 么将调 用控 制 

API中的离开操作 

1．控 制 流 

— — 客户 加入：应用程序调用 MIKE来加入一个 

多播群组 至少该应 用程序应该标识希望加入的群组 ， 

并提 供认 证服务所 需要 的信息 ．例如 ，是否需 要源认 

证 。 

MIKE接下来执行 向群组管理 员的注册机制 ：建 

立一个多播安垒关联 ，调用 IP多播 群组的标准注册机 

制 ，并使 ESP／AH和 SAM 模块开始处理数据。 

注册过程 将不可 避免地 包含与 群组管理 员的通 

信 ．并且该通信将需要参与方的认 证机制和确 保交换 

信 息 的机密 性。这 种通 信 ，认 证 和 加密 机 制 应该 在 
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MIKE模块 内部处理。 

在加^过程的最后，需要建立一个多播安全关联， 

则来 自MSA的相关信息将被传入ESP／AH和 SAM 

模块 。 
— — 密钥更新：密钥更新消息是 MIKE的内部消 

息，而不是高层体系结构的一部分 。它们被单独地认证 

和加密 一种特定类型的密钥更新消息包含有成员排 

斥稍 息．即 群组管理员将某一成 员驱逐 出群组。诙过 

程是独立于密钥管理协议的．但是将导致被加密的成 

员不能发送／接收来自安全多播群组的消息．在选种情 

况下，MIKE模块应该将拌斥消息作为成员在没与群 

组管理 员协 商的情况下离开群组来处理 。 
— — 客户离开：首先．MIKE调甩群组管理员的注 

销例程 其次，删蠡鲁多播安全关联。最后，主机执行离开 

IP多播群组的标准倒程 。 

2．数据 漉 

— — 发送数据 ：如果不需要源认证 ．那 么数据将直 

接通过 UDP(或其他可靠多 播层 )和 IP层的 IPSec模 

块传输给 IP多播群组内的目标地址。 

如果需要进行源认证，那么数据首先传输给SAM 

进行谭验证．接下来，数据直接传输给内按中的AH／ 

ESP变换。这些变换与MSA中的群组密钢一起执行。 

最后，鼓据包以标准方式发送到通道上 。 
— — 接 收效据 ：输入 鼓据包 首先由 内棱 中 IPSec 

的 AH／ESP变换处理．主要进行解密和群组认证 的验 

证。接下来 ．鼓据浇 由SAM 处理 ，并且霭c标识披认证 。 

最后 ．鼓据 由调用应用倒程处理 ． 

2．5 多播密钥交换模块 MIKE 

多播密钶管理模块作为该安全多播框架的核心应 

诙满足如下的设计需求： 

I)MIKE应该既支持单一群组管理员与所有群组 

成员的通 信情况 ，也应该支持具有 中间服务器 中继通 

信的复杂情况。 

2)MIKE应诙支持为所有群组成员共享的密钥集 

合 此外．MIKE将帮助前传群组中管理员和发送者的 

公共验 证密钥以支持源讥证 

3)MIKE应位于通信模型的应用层，而不是位于 

操作系统内棱中。 

4)MIKE应具有广泛的灵活性，支持任何合理的 

多播群组密钢管理解决方案 

因此 ，一种 满足上述安全需 求的 MIKE体 系结构 

框架如图2所示。该框架为不同的群组密钥管理模块提 

供了一个即插即用的接口 选样 ．基于不同群组密钥管 

理技术的模蜓可 以灵活地集成到 MIKE框架中，例 

如：下面将要介绍的多播密钢管理模块(MKMM) 

2．4 群蛆密铜蕾理 

·66· 

群组 密钥管理主要研 究如何为所有群组成员建立 

和管 理一 个 公共 密钥 ．目前 主 要 有五 种基 本 方 法 ： 

GKMP~“ 协议 ，SMKD[' 方案 ，安全分布树Ⅲ，MKMP 

协议及 MKMM 机制 。 

控制API II加入，离开 

多播密钥 II交换摸块 

密钥管理技术选择器 

群组密钥及 MSA管理框架 

群组密钥 

管理模块 

l 

群组密钥 

管理话 块 

舵  

安全多括密钥管理祷l 

群组 密钥 

管理模块 

安全多括密钥管理模块 

韧始化 MSA控 9漉 

厂 

图2 多播密钥交换模块 

GKMP协议是一十 为多播群组 成员产生井维护 

相应密钥的应用层协议。在该协议中．每个多播群组具 

有一十指定的群组管理 员(Gc)，主要负责管理群组 密 

钥。该 GC在一十选 定的群组成 员加 入时产生～个群 

组密钥 。此后 ，该 GC与每个群组成员接触 以确认其有 

效性 ，井将群 组密钥经 GC与其成员之间互斥共享的 

密钥加密发送 给成员 由于 有一个单 一实体 GC负 

责向所有的群组成员发送密钥 ．所以该方法不适于大 

规模群组 的情况 。 

SMKD是 基于 CBT路 由协 议的 密钥 分配方案 ． 

提 供 了如 何 在大 规模 群 组 条件 下 安全 地加 入 一个 

CBT群组树 的解决方案。当一个 CBT群组初 始化 ，纣 

的按心象群组管理员GC那样操作以产生群组会话密 

钥及密钥分布密钥。由于路由器加入了传辖树，所以路 

由器就被委 托对于加入的成员进行认证井提供群组密 

钥。该方法具有高度 的规模性 但是 ．由于位于传 输树 

中的每 个路 由器 获得 了具有与群组 管理员 一样的 密 

钥 ．所 以诙方案不 能保证 当群组树中出现 不可靠路 由 

器时的高度安全性 。 

lolus系统采用 了“安全分布树 的方法来处理大 

规模性的同题。多播群组被分解成若干层次的子群组。 

由一个群组 安全管 理员(GSC 管理顶层群组 ，而 由群 

组安全中介(GSI)负责管理不同的子群组。每个子群 

组具有 自己的子 密钥 。一个 GS1只知道 自己子群 组的 

密钥和上级子群组的密钥，因此就能够在上下子群组 
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之间“传译”消息。该方法的一十缺点是 由于 GSI对于 

数据包 的解密和加密所带 来的时延 ．而且删 除一个不 

信任的 GSI也是十分复杂的 

MKMP密钥 管理协议使得初始群组密 铜管理 员 

将密钥分配授权以一种动态的形式委托给其他方 。它 

首先产 生一个群组 密钥 ，接 下来通过发送 一个征求消 

息给多播 群组 中的各方以确定接受密钥分配授权的委 

托方。该消息包含了仅 由被征求方能够解 密的密钥 和 

访问列表。这样委托方就能够象群组密钢管理员一样 

工作了。这种动态方法具 有群组拓扑能够适 应在线变 

化 的优点。MKMP在整十群组 中使用 了单一密钥 ，也 

就不能支持 负载的跳一跳之间的解密／重加密。 

最 后 ．讨论 一种 独特 的群组 密 铜 管理 机制—— 

MKMM 机翻 。MKMM 尽可能地采用 了 IPSec和 IKE 

等已存在的解决方案和标准，如图3所示。例如，该模块 

使用了 IPSec为所有的主机与管理员之间的点到点通 

信建立安全通道。 

图3 群组 密钥管理模块 

群组成员与管理员之间的点到点通信 由 IKE建 

立的标准 IPSec连接来保证其安全性。该连接 既保证 

了交换信 息的机密性 ，又保证 了认证性 。特别地 ，群组 

密髑及 附加 信息将以数据 的形式在安全连接 中传输 

群组成员与管理 员之间 IPsec的 SA将不会持续到多 

播群组的整十生命期。 

从群组管理员到群组成员的密朝更新消息采用了 
一 种抽象传精机{|j——可靠多播衬层 (RMS)。这种抽 

象机{|j提供了可靠的多播机制，即保证了任何经过 

RMS传精的消息能够到达所有的群组成员。该 RMS 

机制可 由任何可靠的多播机制或者点到点 的可靠通 

信(TCP)来实现 

管理员发送的密钥更新消息具有特殊的格式 特 

别地，密钥更新消 息通过可验证 的公开 密钥签 名进行 

认 证 MKMM 具有 自己的签 名验证机制 ，主要在成 员 

注册时使用公钥进行处理 

5 IKE和 IPSec的相关问题 

5 1 IKE的使用 

通常情况下 ，群组 密钶管理协 议与点到 通 信的 

密钥 管理不 同。因此 ，IKE不能 用于群组密钶管 理中 

但是，当需要在两个实体之间建立点到点安全关联时， 

多播 的密钥交换模块可 以采用 IKE 

类似地 ，多播 的源认证 问题 需要采用与 IPSec不 

同的解决方 案 这里 ，框 架中的源认 证模块 (SAM)尽 

量采用已存在的数字签名和数字证书标准 

P5．2 MSA的标识 

在 Internet协议 中 ．安 全关联 (SA)由 目标 地址， 

安垒参数索引(SPI)和所用协议 (AH，ESP)唯一标识= 

由于 目标地址既可 以是单播地址叉可以是多播 地址， 

所以 MSA 的定义与 SA是一样的。 

5．5 SPI的分配 

在单播 SA 中，为 了避免 SPI值潜在的冲突 ．接收 

者 主要 负责 SPI的分 配。由于 多播 中存在 着多个 目的 

地 并且属于相 同的多播地址 ，所 以上述 方法就 需要所 

有的接收者相互协调 ，难以实用 而由发送者选择也存 

在着问题 ．特别是在 多群组发送者的情况下 

在本框架中，充分利用中心管理 员的作用．使得群 

组 管理 员为每个多播群组选择 SPI并在注册阶段传递 

培 成员，发送者 和接收者 。这就保证 了 SA 由 SPI值， 

多播群组地址 及所用协议合并的唯一标识 。 

RFC2401[“中规定到一个多播 群组的 多个发送者 

应该为到该群组的所有流量使用单一的 SA。在这种情 

况 下．接收者只能 知道 消息来 自一个 己知 多播群组安 

垒关联数据的系统。多播流量也应该为到 多播群组的 

每 个发送者使用一个不 同的安垒关联 。发送者 SA 的 

分配由群组管理 员负责。 

5 4 序列号 的处理殛重放攻击的预防 

根据最近 的 ESP和 AH草 案，ESP和 AH 的头部 

包含有一十强翩 、单调增长的序列号域 以提供反重放 

攻击。序列号 的处理 主要 由接收者来完成 ，但是发送者 

必须经常传输序列号。发送者和接收者的计数器 在 SA 

建立时必须初 始化为0．而且 SA的第一十数据包的序 

列号将为1。 

在使用同一十安垒关联 的多十 发送 者情况下 ，序 

列号 的一致性 和单调 性将难 以保 证 。因此 ，在ESP的 

(下转 第54面) 
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4 实验结果 

基于邮局模型的消息传递代理中间件系统己在 自 

主车辆体 系结构仿真中得到应 用，分别 在 SGI的 IR— 

lx、Sun的 SunOS及 Microsoft的 windows N2-操 作 

系统中开发了相应的软件 连接异质平台，形成统一的 

分布式计算环境。实验结果表明 ，系统的稳定性和实时 

性均=连到预 期的效果。表 l和 表2分别列 出了中间件在 

网络传输及客户端应角 Agent的消息响应时间 

表2 窖户端 Agent消息响应时间(单位 ：毫秒) 

其中阻塞被唤醒的响应时间是指客户端进程在因 

信箱为空艘挂起后又因为新消息到来而杖唤醒的时刻 

与消息传递代理 将此消息放人信 箱时刻的差值 ；事件 

类消息的响应时间则是指客户端进程调用事件类 消息 

函效时刻与收信 Agent收刊事件类消息时刻的差值 。 

网络传输时间是 在带竟为 10Mhp~的以太网中测 

试得到，每条消息的大小为lK字节 。在这里 ，串口通讯 

的时间没有给出+这是因为串口通讯是点到点的 +不存 

在传输冲突问题 ，其速 度与 串口的传输波特率基车 吻 

合 。 

上述实验结果表 明，消息传递代理系统 保证了 I 

RASO体系结构 中的 Agent实现实时通 信 去除了异 

质平 台给通信带来的影响 ，构成了方便系统集成 的分 

布式计算环境。 
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最近草案中声明采用单一 SA 的反重放攻击服务将不 

能应用于多个发送者 的环境 中 多播安全 的实现应该 

保证接收 者不执行序列号的处理和验证 

为此 ，给 出两种重放攻击 的保护机制 ：(1)使用多 

个 SA，即 ：所有的 SA是 单一 MSA 的一部分 ，而且每 

个发送者具有一个 SA。(2)将反重放攻击保护放到诸 

如 SAM 等高层模块 中。该方案就需要对于多播消息 

进行应用层成帧。 

5 5 IPSec对于多播包的处理 

目前 ，现有 的 IP协议栈的实现将丢弃任何 目标地 

址 为 D类且协议域不是 UDP的 IP包。所 以．需要对 

其加以改进以便支持由lPSec保护的IP多播包 

结束语 从分析 目前 IP多播通信的安垒需求出 

发 ，本文在对 IPSec安全机制进行深入研 究的基础上 ， 

讨论了一种安全 TP多播体系结构 框架 ，标识 了其基本 
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组成部件及功能 ，并说 明了这些部件之间以及与 运行 

环境 之间的操作关系 进而 ，结合我们在 IPSec上的研 

究成果，将该体系结构框架在 Llnux平 台上进行 了设 

计与实现。实验表 明，该体系结构框 架扩展性强 ，具有 

简单性 ，灵活性 ，及与现有系统 易融合的特点。 
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