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多 Agent系统中实时消息传递机制 
M essage Transmission M echanism in Multi～Agent Systems 
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Abstract M essage transmission is the key element which helps cooperating and self—-organizing be— 

tweert agents in distributed multi—agent based systems．A postoffice—based model of message transrnis— 

sion proxy·via which a distributed computing envJrOnl~ent was constructed between heterogeneous plat一 

[orm~⋯  proposed in this paper It transmits messages ol agents in real—time．The proxy system has 

been implied in autonomous robot architecture and the real—t／me capability and robustness wa5 proved 

by simulation experiment 

KeFwords Multi—agent，M iddlewaretNetwork parallel·Distributed system 

1 引言 

Agent是具有信念 、能力、决簟和承诺等精神状态 

的实体 ]。它的提 出是以计算的社会学模型为背景 ，通 

过多十简单 A‘gent协同工作，可以完成比较复杂的任 

务 分布式1人工 智能(DAD的主要 目标就是解 决如何 

组织 多 Agent系统中的 Agent．使它们能够协 同工作 

完成复杂问题求解0】。多 Agent系统的美键 同题是 

Agent间的协同。而根据计算社会学模型的观点 ．浩息 

是 Agent协 同的中舟 ，因此，多 Agent系统首 先要解 

决的问题是 Agent问的消息传递。实现分布式多 A- 

gent问的j蕾信及互操作有 多种方法 和机制口】，大致可 

分为两类 ：一类是基于稍息传递 的实现机制，如 PVM； 

另 一共 是基 于远程过 程调 用 (RPC)的 实现机 制 ，如 

CORBA。 

PVM(并行虚拟机)是美国国家基金会资助的开 

放软件系统，它是对 UNIX系统中进程间消息传递机 

制的扩晨 ]。它通过运 行在网络结J占机上的监控进 程 

完成进程间的通信．提供的接口主要是接收和发送函 

数，与 UNIX系统中的消息传递调用相类似 PVM 的 

优点在于调用接 口相对简单、易操作、系统规模小 ，但 

由于没有提供中断类的梢息响应函数(系统只提供同 

步、异步及超时三种消息响应嫡效)和缺乏对面向对象 

的支持，使得基于PVM 的应用程序必须自己考虑这 

些 问题 ， 

CORBA(公共对 象请求代理 体 系结构 )是 oMG 

组织在1991年制定的一种规范 ，用于完成分布式对象 

的互操作 ]。CORBA体系将对象的实现与对象的定 

义分离 ，客户端通过对象定义接 口来 完成对分布式对 

象方徒 的调 用。CORBA体 系的 横心 酃升是 ORB和 

IDL。ORB(对 象请求代理)解释客户端对 象的请求 ，将 

其发送至台适 的服务器端 ，由服务器激活相应的对象。 

IDL(接 口定义语言 )是对公 用对象接 口的 定义．用 以 

指 明此对 象可提 供的凰务 CORBA体 系的优 点是提 

供对通 用对象组 件的支持 ，有 照好 的面向对 象特 性 ， 

IDL技术的引入使得对象的实现与对象的定义完全分 

离 ．也即对象的实现不局限于使用某种特定的语言。对 

于一十 完成特 定任务 的多 Ageat系统而言 ，CORBA 

体系结构显得过于通用 和庞大 ，而且实时性能也不很 

理想 

练台考虑上述两种体系 的优缺 点，本文提 出了一 

种基于邮局模型的消息传递代理中间件．用于完成多 

Agent问的通 信。它应用于 自主式机器人体 系结构 中， 

具 有如下特点 ： 

口 接口简单，系统规模小，其 c语言接口只有5 

十t与 UNIX系统中的消息传递调用相似，易于理解 

和使用。 

口 实时性强 ，消息包采用简单协议 ，打包及 解包 

的耗时丑占网络传输时间的根小一部分。 

口 提供对面向对象的支持，系统提供 c++语言 

*)本文得到国防科工委九五攻荚项目 智能机器^ 资助．壬寻羽 博士生，主孽研 究方向为分布冀累境 ．计算机视觉 ，麈I芏{现 

实；岽蠢良 教授 t博士导师，主要研竞领域为人工智能 ，计算机视觉 ，智能机器^体 系结构 ． 
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接口，应用程序中的对象可通过继承的方式派生出有 

处理外部输入输出功能的对象 

] 提供中断娄 消息响应接口 ，便于应用进程构 

造基于事 件响应井具有行为特性的 Agent。 

2 基于多 Agent的体系结构 

自主机器人是一个工作在变化环境中有一定 自主 

能力并可 U完成预期任务的系统 系统体 系结构 的合 

适与否决 定了 自主机器人的性能 也即系统实时性 、智 

能程度及鲁棒性等指标 藉们在国防科工委攻关项 目 

中开 发的基 于分 布式多 Agent的 自组织体 系结构 I 

RASO(自组织智能机器人体 系结构 )_f ．综合考虑实 

时性与智能程度间的矛盾 ，利用多个并发 Agent间的 

协作及公告板系统做出的态势评估 ，给出总体决策 协 

调各 Agent的行为 基于分布式多 Agent的体系结构 

利用网络并行 计算的优点 ，将 自主机器人的各 功能模 

块分布 于不 同的节点 ，通过 消息传 递代理 完成各 A 

gent间的协同。 

自主移动式机器人由感知、信 息融合 、规 划、驾驶 

控制、决策等 Agent组成 各 Agem 都 有一定 的 自主 

行为 ，整体 Agent表现为公告板 系统根据收集到的其 

他各 Agent的事件信号 ．通过对全 局知识及预 定任 务 

的分析，动态重组各 Agent的行 为。在 IRASO体 系结 

构中，Agent问的协同通过消息传递来完成 ，大致有两 

类消息。一类是描述道路环境及规划路径的纯数据流， 

另一类是事件消息，也即各 Agent提交给公告板的状 

态信息及公告板系统广播给所有 Agent的 表示总体 

态势的推理结果 。这两类信息在体系结构 中统称消息 

其 中纯数据 流消息 般发生在各十 Agem 之 间，使得 

感 知、融合、规划等功能模块按照流水线方 式工作 ；事 

件类的消息用于处理异常情况或控制自主机器人完成 

相 应任务 ，多发 生在公告板与 Agent之间 ．以形成状 

态一决策一行动闭环 

图I 体系结构示意图 

为更好提高 自主机器人 的实时相应 速度，IRASO 

体系结构中的 Agent被分 布在不同 的计算机 上 。图1 

是其中z 一一的体系结构 

5 消息传递代理 

体系结 构中的 Agent是特定 领域的 问题求解单 

元．分 布在不同的机器 上独立逗}亍的程序 ，其摸型可简 

单表示为 ： 

Agent间的协 同通过 “端 口”间的数据传递 来 完 

成 开关”控制 Agent的行为，内棱即问题求解单元的 

内容 ，它可 提 专家系统 ．也可 以是 设备驱动程序 消 

息传递代理 被设计 成实现 Agent间数据 交换的 中间 

件 ，从 某种意义上说 ，在完整的机器 人体 系结构 中，它 

也是一种 Agent(为 了区别 ，我们把上述 的 Agent统称 

为应用 Agent)。消息传递代理的实现使多台计算机在 

逻辑上成为 ～台多 CPU的并行机 ，而消息传递代理则 

成 为逻辑上的“软 总线”。它提供服务来完成 Agent模 

型 中的 端 口”功能 图2中方框外 的箭 头表示消 息传 

递 = 

5．1 基于邮局模型的消息传递代理 
一 般而言 ．在分布式软 件体系结构中，中间件包含 

三十要素 ：客户端向服务端发 出请求所需 的应用程序 

接 口(API)、网络上客户请求的物理传输、客户请求的 

返 回结果 ] 客 户程序与中间件构成客 户／服务 器(c／ 

s)模型。由于 TCP／IP协议为大多数操作系统所支持 ， 

通常 c／s模 型被设计 为基于 TCP／IP的结构 ．当然 C／ 

S模型也可设计为基于本地的机制。在 IRASO体系结 

构中 ．为均 衡网络 负载及提高 Agent的响应速 度，消 

息传递代理分布于 网络中的每十节点，形成基于 邮局 

图2 Agent简单模型 

图3 基于邮局模型的消息传递代理 
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境型的对等结构，如图aM示。 

在邮局模型中 ．Agent的发送 和接 收请求均借助 

于应用 API由本地的消息传递代理完 成．网络传输则 

在相应节点机上的发信 Agent和收信 Agent间进行。 

邮筒和信箱是消息传递代理 与应用 Agent间的桥耀 ． 

其机制类似于邮局与用户间的关系 ．故称邮局模型 应 

用 Agent也即应用进程敢完成发送消 息的操作 ．只需 

利用消息传递代理中间件提供 的 API，将一 条消息送 

至 邮筒 。邮筒是一十队列缓 冲池 ，在缓冲池满时 ，应用 

Agent将挂起 ，等待发信 Agent取走一条消息t或返回 

失 败信息(在非阻塞方式 下)。在 IRASO 体系结构中， 

这种情况一般不会发生，仿真实验也证实了这一点。这 

发信 Agent 

， 初姑化各信号灯赋初值 ， 

semaphore mut 1；／ 互斥 用 

semzphore empty=QUEUE—I EN；／ 空槽 计数 器 ‘ 

semaphore full~O；／ 满廑计数器 *／ 

message msgBuffer} 

／*取信过程 ／ 

wh (1){ 

P(tu1])； 

P(mutex)： 

GetM sgFr。rnq咖 e(8啪 sgBu er)； 

V (mutex)； 

V(empty)； 

SendMsgViaNetOrRS232(~aasgBuffer)． 

在上述算法中 ．P操作是对信号灯 值减 1，如减1后 

的值小于0．别不做减1操作并挂起调用进程 ，直至此信 

号灯 值大于 0：V操 作对信号仃值加1。P操作和 V操 

作均 为原子操 作．信号灯 mutex用于互斥 ．解决对 临 

界资源的冲突问题 ，避免出现效据不一致 现象；empty 

和 full用于控制生产者 和消费者的同步 ．使得消费者 

在缓冲池空时披挂起。而生产者在缓冲池满时被挂起。 

在消息传递代理 中间件系统中 ．信件 也即消息的 

格式 被设计 为统一的格式 ： 

typede[struct rmsg{ 

int 6eri No ／ 序号 系统调试 用 *， 
iut竹pe； ／*消息类型 *／ 
string s ／ 发信 Agent名称 *／ 
~tting dst￡ ／*目的 Agent名称 *／ 

virraalTime sendTimeTag； ／*发送时间标签 *／ 
virtualTime re ； ／*收到 时间标签 -_

cvTimeTag ／ 

char r~gBody[MSG—LEN]； ， 无格式 数据流 一装载 
客户消息数据 ／ 

／rmsg—t 

发信 Agent根据消息中的 目的 Agent名称在 A． 

gent列表中找到相应 Agent所在节点，将消息通过网 

络送 至相应 节点机 上的收倍 Agent．由它分发给本机 

的 Agent．对于广播 类消息则发进蛤所有节 点机。如果 
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是 为发 信 Agent与现实中定时取 信的邮差不 同，它 

被设计成 不睁从邮筒中取信并根据收件人地址将 信件 

送至嘘 件^所 在节 点的 勤快 ”的 邮差 为台 理分配 

CPU 计算资源 ，发 信 Agent在缓冲池为 空时．进入睡 

眠状态 等待“新信件到来”事件的唤醒 。这样，应用 A 

gent发送消息的请求可以得到实时响应 由于应用 A_ 

gent及发信 Agent分属 不同进程 ．邮筒 (也 即消息 队 

列缓冲池)成为临界资源，存在同步及冲突等同题 ．为 

此 ，消息传递代理 系统引入生产者／消息者(Producer／ 

ConsllIllffr)模 型 ，利用 信号灯机 制解决 同步 和冲 突 

问题 其实现算法为 ： 

应用 Agent中的发送消息过程 

，* 共享方式得到信号灯当前值 *／ 

GetSemaphoreVal⋯ (){ 

mess Et msgBuffer； 

*准备散发进数据 *／ 

PrepareMsg(i~xasgBuffer)； 

／*送 凡邮筒 由API完成的操作 *／ 

P(erapty)． 

Pfmutex)： 

tM EInt。q⋯ e(8 g){ 

V(mmex)， 

V(ful1)； 

目的 Agent在本地 ，则 无需通 过网络 ．直接 送至 本地 

信箱。 

Agent 4表 

Vison2D 210 32 l32．】60 

Fusion 

Plan 2l0．32 l32+l63 

由于在 IRASO 体 系结构 中存 在两 大类消 息。收 

信 Agent的行 为略为 复杂 综 台考虑 系统 稳定性 、实 

时性及 实现的效率 ，消息被细分为三类 ：一是普通数据 

流消息 ，通常是应 用 Agent工作 流程 中必 需部分 。如 

在 自主机器人的流水线工 作方式下 ，融台 Agent在每 

个工作周期中必 需得 到二维视 觉 Agent传送 过来的 

数据流方 可进行下一步工作 ；二是事件类消息。通常 由 

公告板 系统作出形 势评 估后 发给相 关 Agent的事件 

信息。以控制整个系统的行为 ，它是 不定期的 。并需 要 

相应 Agent立 即响应 ；三是 定期广播 的数据 流消息 ， 

它通常是定位系统发出的当前位置和姿态信息。随时 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


刷新 ．并可 以被所有 Agent在需要定位数据 时随机 

问。针对三类消息 ，收信 Agent分别给 出一般 信箱 紧 

急信箱、布告板三种机制来实现消息的分发= 

信箱机制 大体上是邮筒机 制的逆过程 ．蕻l●别在 

于 存在多 十消费者 为此 ．收 信 Agent根据 Agent列 

表中本地 Agent千数分配 多十逻辑上不 同的消息 队 

列缓冲池 ，以构成 多组一 对一的生产者／消费者模型 

紧急信箱机制是收信 Agent在得到事件类 消息后将 

消息送入消息缓冲池内 ，并 向目的 Agent发 出中断信 

号 ，目的 Agent响应中断 ，读 出消息．再调用预先注册 

的 目的 Agent的事件处理 函数来处理 布告板机制相 

应 简单一些 ，在收信 Agent得到广播类 的数据 流时 ， 

用新的数据流覆盖原有 消息 ，完成刷新操作 ．本地应用 

Agent对这 一类 临界 资源 的读取 只需做互 斥访 问即 

可 

5．2 客户端的应用 API 

客户端的 API是中间件 的必需要素之一 ．它用来 

向中间件通知 客户端进程的请求 ．使 中间件 完成 相应 

的服务 应用 API隐藏 了中 间件的实现细节和机 制． 

只提供少量必需的服务请求 ．简化 了客 户端的编程 在 

APl保持不变的前提下 ．中间件实现 算法 的改动如 算 

法优化之类并不影响客户端软件的功能 ，也就是说 ．基 

于中间件的客户端软件成为“软插件”。 

在 IRASO 体 系结构 中 ．消息传递 代理提供 了 C 

语言和 C 语 言两种 API，以方便客户端应用 Agent 

的使用 应 用 Agent是一些分布于异 质平 台上的应用 

程序，有些是用 C语言编写 ．有些用 C十十编 写 为 C语 

言提供的 A1 I如 

1)Jnt Op。nRmsg 】Ⅲ ag LtNamt) 韧 始化攥 

怍 向消息传递代理注册 应用 Agent名称 -取 得 吾种 

共享资源 ．妇邮筒．后箱、紧急信箱、布告板及用于实现 

生产者／消 费者模型的信号灯等 

2)void CloseRmsg(void) 关闭操作 释放所占有 

的共享资源 ，断开与消息传递代理的联系。 

3)int SendRmsg(rmsg t msgBuffer，int flag) 

发送消息 参数 flag表明是否阻塞 ．如为阻塞方式 ，则 

在邮筒满时挂 起．直至邮筒进^非满状态；如为非阻塞 

方式 ，则在邮筒满时立即返 回，返回值为一1，表示发送 

失 败 

4)int RecvRmsg(rmsg t msgBuffer-im fLag) 

从信箱或布告板 中读取消息 ．消息 msgBuEer中的参 

数 type决定 消息读取 的位置 ．参数 flag表明是 否阻 

塞，只对从信箱读取时有效 ，因为布告板中的消息是刷 

新定位数据 ．读取后立即返 回 在阻塞方 式下 ，如信箱 

为空 ．则挂起直至信箱有新消息到；非阻塞方式在信箱 

为空时 ，返回失败。 

5)void RegistEventDealFunc (void (’ handle— 

OfEventDealFunc)(rmsg t‘msgBuffer)) 注册应 用 

Agent中处理事件类消息的函数 ．通 常在初始化操作 

之后进行 

针对 C 语 言提供的应 用 API是一十通用基类 ． 

与纯 应用 Agent类共同导 出运 行于分布式 环境下 的 

“活”的 Agent类 ，如下图所示 

图4 C API示意 图 
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4 实验结果 

基于邮局模型的消息传递代理中间件系统己在 自 

主车辆体 系结构仿真中得到应 用，分别 在 SGI的 IR— 

lx、Sun的 SunOS及 Microsoft的 windows N2-操 作 

系统中开发了相应的软件 连接异质平台，形成统一的 

分布式计算环境。实验结果表明 ，系统的稳定性和实时 

性均=连到预 期的效果。表 l和 表2分别列 出了中间件在 

网络传输及客户端应角 Agent的消息响应时间 

表2 窖户端 Agent消息响应时间(单位 ：毫秒) 

其中阻塞被唤醒的响应时间是指客户端进程在因 

信箱为空艘挂起后又因为新消息到来而杖唤醒的时刻 

与消息传递代理 将此消息放人信 箱时刻的差值 ；事件 

类消息的响应时间则是指客户端进程调用事件类 消息 

函效时刻与收信 Agent收刊事件类消息时刻的差值 。 

网络传输时间是 在带竟为 10Mhp~的以太网中测 

试得到，每条消息的大小为lK字节 。在这里 ，串口通讯 

的时间没有给出+这是因为串口通讯是点到点的 +不存 

在传输冲突问题 ，其速 度与 串口的传输波特率基车 吻 

合 。 

上述实验结果表 明，消息传递代理系统 保证了 I 

RASO体系结构 中的 Agent实现实时通 信 去除了异 

质平 台给通信带来的影响 ，构成了方便系统集成 的分 

布式计算环境。 
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最近草案中声明采用单一 SA 的反重放攻击服务将不 

能应用于多个发送者 的环境 中 多播安全 的实现应该 

保证接收 者不执行序列号的处理和验证 

为此 ，给 出两种重放攻击 的保护机制 ：(1)使用多 

个 SA，即 ：所有的 SA是 单一 MSA 的一部分 ，而且每 

个发送者具有一个 SA。(2)将反重放攻击保护放到诸 

如 SAM 等高层模块 中。该方案就需要对于多播消息 

进行应用层成帧。 

5 5 IPSec对于多播包的处理 

目前 ，现有 的 IP协议栈的实现将丢弃任何 目标地 

址 为 D类且协议域不是 UDP的 IP包。所 以．需要对 

其加以改进以便支持由lPSec保护的IP多播包 

结束语 从分析 目前 IP多播通信的安垒需求出 

发 ，本文在对 IPSec安全机制进行深入研 究的基础上 ， 

讨论了一种安全 TP多播体系结构 框架 ，标识 了其基本 
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组成部件及功能 ，并说 明了这些部件之间以及与 运行 

环境 之间的操作关系 进而 ，结合我们在 IPSec上的研 

究成果，将该体系结构框架在 Llnux平 台上进行 了设 

计与实现。实验表 明，该体系结构框 架扩展性强 ，具有 

简单性 ，灵活性 ，及与现有系统 易融合的特点。 
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