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Ab6tract We must analyse covert channels in the system (operating system Or database managemer~t 

system)develope d at or above B2 level A secure computer system uses both discretionary and mandato 

ry access controls to restrict the flow of in[ormation through legitimate comnmnication charmels．Covert 

channels are tmtrusted subjects at a higher security level who transfer information either using manipu— 

lation(1．e alteration)off some storage resoG~ces and the receivers at a lower security level monitor the al- 

teratto~s of usiixg modulation th eir runn g time t。alfecl the tece ts r~ponse lime This paper sh0ws 

several methods in covert channel identification and compares their advantages and disadvantages． 

Keywords Covert channel，Trojan horse．Muhile~el security model 

一

、 引言 

计算机的广泛应用 ．在促进了社会的进步，为人类 

创造了巨大的财富的同时，也带来了计算机系统的安 

全性l可题 。目前．这个问题 已越来越成为关系国计民生 

的重要 问题 ，也 引起 了人们 的广 泛关 洼。根 据 TC— 

SEC‘ t开发具有 B2级及以上的操作系统或数据库管 

理 系统必须进行隐通道分析。隐通道分析的关键在于 

隐通道 的识别．只有在隐通道标识出来后才能估算隐 

通道的带宽 -并采取一些策略消除隐通道、限制隐通道 

的带宽或对隐通道审计。在一安垒的计算机系统中，采 

用了 自主存取控制和强制存取控制来限制信息只通过 

合法的通讯通道 (如文件 共享内存和进程信号等 )流 

动。但不幸的是有些不可信的主体．使用系统的某一资 

源位置的存取或调整 自己的运行时间来影响其他主体 

或其他主体的响应时间而发送信息给其他的主体，选 

就是存储穗通道和定时隐通道-銮奎苎苎!盟竖燧  
鐾 兰 塑竺二竺 苎些 兰： 些茎王堕些直一 喜爵硒醛 ■—————————一  

=、基本概念 

1基本定义 

定义1 隐通道是系统的一个用户用违反系统安 

全策略的方式传送信息给另一用户的机制 在～个系 

统【操作系统或数据库管理系统)中，给定一个安全策 

)车文获 九五 国防蓿研军事填目“敦据庳安全技术”资助 

·100· 

略模型 M 及其解释 I(M)，I(M)中的任何两 十主体 i 

(Sa)和 I(S)问的潜在通信是隐蔽的当且仅当 M 的相 

应主体 sh和 S间的通信在 M 中是非法的 ] 

定义2 特洛伊术马是一种人为地隐藏在正常软 

件 中的秘 密程序-它使所寄存的软件在完成指定功能 

时执行非授权的任务 通过特洛伊木马的作用．使敏感 

信息泄露 出去。许多利用软件进行计 算机犯罪的活动 

都是通过特洛伊木马程序进行的 

2．隐通道的特性 

隐通道包括存储 隐通道与定时隐通道 如果一十 

隐通道是一个主体直接或间接地写一存储位置而键另 
一 主体直接或间接地读这个存储位置时，这个稳通道 

是存储隐通道 。如果一个隐通道是一个主体通过调整 

它自己的系统资源(如 CPU 时间)的使用时间 ．而影响 

了另一个主体 的实际的响应时间 ．从而发 送信息给另 
一 主体时．这个隐通道是定时隐通道 。 

系统中存在既是存储隐通道又是定时隐通道的通 

道t此时我们说这个通道同时具备存储隐通道与定时 

穗通道的特性。隐通道往往通过系统原本不用于数据 

传送的系统资源来发送信息，井且这种通讯方式往往 

不被系统的存取控制机制所检测和控制 。存储稳通道 

采用符合其编码方式的对某存储位置的处理来发送信 

息t即发送者修改系统的某十共享资源属性而接收者 

能监测到这种修改。定时隐通道则通过其经历的时间 

来传进信息．发进者通过调整接收者的响应时间来检 
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测某个共享实体的变化 尽管高安全级 的用户有可能 

利用隐通道给低安全级的用户传送信 息，但隐通道的 

主要 的潜在威胁是它有可能被特洛伊木马所利用 ，而 

在安全系统之上运行不可信的应用程序又不失安全性 

是可信计算机系坑的主要信 条 开发 B2一A1级的安全 

系统必须对隐通道进 行分析 ，并采取一定的策略消除 

或限制隐通道的使用 

5一十隐通道的实例 

数据库 系统的共享资源如表名或视图名及其访问 

权限就是一个潜在的存储臆通道。另外，系统实现机制 

不同也会引入存储隐通道或定时隐通道 

倒1 在一个采 用了多级安全模 型 (如格模 型或 

BLP模型)的数据库管理系统 中，采用 自主存取控 制 

和强制存取控制策略防止了数据库中的数据信息从高 

安全级流向低安全级 ，但是一个具有高安全级的不可 

信的主体(用户)仍然可以通过其他方式使得信息从高 

安全级流 向低 安全级 在这样的系统中有一高安全级 

的用户 H和另一低安全级的用户 L，他们的非分层范 

围相同，只是分层密级不同。系统操作遵循下列规则 ： 

(1)创建 一基表时，基表 的安全级被设置为空(即 

无安全级也即具有最低安全级)。 

(2)系统实行 自主存取控制 ，任何主体都可以将所 

建表的使用权限授予其他用 户，并且这个授权 的提交 

过程是系统 自动完成的。 

(3)系统的任一用户可以查询数据字典，了解 自己 

对系统哪些资源具有操作权限 ，资源的创建者是谁等 

(4)系统实行强制存取控制 ，使得主体对客体的所 

有存取遵循下列多级安全模型中的原则 ，这两条原则 

主要用于防止信息从高安全级流向低安全级 

a．向下读：倪当主体安全级中的分 层密级大于或 

等于客体安全级的分层密级 ，且主体 安全级 中的非分 

层范国包含客体安全级中的所有非分层范国时 ，该主 

体才能读该客体。 

b 向上写 ：仅 当主体安全级 中的分层密级小于或 

等于客体安全级中的分层密级 ，且主体安全级中的所 

有范雷包台于客体安全级的范雷时 ，该主体才能写该 

客体。 

由规则(1)用户 H 创建一基表 T，按 照规则(2)， 

他将 T的使用权限授予用户 L(编 码1)或不授予用户 

L(编码0)．由规则(3)L可 匕i通过查询数据字典了解他 

具有(编码1)或不具有 (编码0)对表 T操作的权限。使 

用表名 T及其存取权限可 以实现从 H传送一位信息 

到 L，从而引起了信息从高安全级流 向低安全级 ，这种 

信息传送机恻在规则(4)的解释 中是非法 的．尽管系统 

采用了强制存取控制策略 (规则 (4))，但这种非法的信 

息传送机制饶过了强制 存取机制的控制 ，这就是 一个 

存储隐通道 ，如 图1所示 上述信息传送方式完全可“ 

由特洛伊木马程序来实现。 
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圈 1 

三、隐通道的标识方法 

对于数据库管理系统的形式化臆通道标识 ，文献 

中说明非常少 ，而对操作 系统的臆通道分析研究有一 

些形式化的方法 ，广泛采 用了基于操作系统内核形式 

化顶层说明的分析，包括信息流分析法、共享资源矩阵 

法、无干扰分析 方法、隐蔽流树法等。在形式化或描述 

性顶层说明中标识潜在酶通道有助于查找在最终实现 

时导致臆通道的设计漏洞。设计漏洞的早期发现是改 

正设计的有用前提，此时只需要花鞍低的代价就可以 

改进这些漏洞．但是完全依赖于顼层说 明查找隐通道 

既不适当也不需要。首先 +这样做不能检测所有的实现 

代码中的隐通道 ，因为 目前还没有形式化 的方法来证 

明顼层与实现代码的一致性，这就无法保证在实现代 

码中不存在臆通 道；而且形式化或描述性顶层说 明不 

包含数据结构和代码的细节来检测代码中的由实现语 

言的语义(控制语句，如：分支语句 循环语句等；指针 

赋值、结构中的变量别名等)引起的间接的信息流动的 

描述 ；其次 ，这种分析导致了错误的信息流动，也就是 

存在出现在形式化／描述性说明 中的臆通道可能在实 

现代码中不出现 的情况。本节重点介绍了臆通 道的表 

示、臆通 道标识的信息来源、目前的标识方法和它们的 

优缺点 

1．。隐通道的衰示 

操 作 系 统 的臆通 道可 匕卫用 TCB_I 内部 变量 及 

TCB原语的两个集合表示 ，其中一个集台用绕过系统 

强制安全策 略的方式 变更变量值(PA )，另一个集合 

绕过系统强制策略 的方式用于查看变量值 (PV．) 多 

个原语对于查看／变更变量是必须 的，因为查看／变更 

变量之后．发送者和／或接收者得建立发送／接收下一 
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位的环境。圈此稳通道识别的首要 目标就是发现所有 

的用于变更或查看的TCB内部变量及TCB原语，即 

所有的三元组(变量，PAn，PV．)。其次，确定在通道内 

设置时间延迟 、噪声厦审计代码降低通道带宽并监控 

隐通道使用的 TCB的位置。 

内棱变量的可查看性 与变 量的引用不同，同 

样，变量的可变更性与变量的修改也不同 例如赋值语 

句 V．一V 表明 被修改，V 被引用 。如果 V 的状态 

和内容不通过内核界面括出给用户进程 ，V 的引用就 

是用户进程不可见的 而且假设 V 一k k为常量 是 

仅有的赋给 V 的语句，此时 被修改但不是可变更 

的，因为 被设置一值(v 被赋一常数 )，不能用于隐 

蔽信息液。若一十内核变量值的变更可被另一调用 内 

攘原语的用户进程检测．则这个变量在 内核界面是可 

见的．即变量的可查看性和变量的可变更性 以是否在 

内棱界面可见为原则 变量可以是一个对象的属性 ，也 

可以是一种数据结构变量。 

2隐通道识别的信息来源 

隐通道识别的首要信息来源是 ：①包含 TCB原语 

描述 、C~U 和 I／O处理器指令及其对系统对象和寄存 

器的影响、TCB参数及其指令域等的系统参考手册； 

@详细的B2一Al级系统的描述性顼层说明及 AI级系 

统的形式化顶层说 明；@TCB源代码及 处理器 指令 

码。使用这种方法的优点是 这些 信息可广泛采用 醯 

点是：首先，无论使用哪种系统参考手册．只能将TCB 

及处理器作为基本的 黑盒子 ．系统实现细节不可见， 

使用系统参考手册不能达到发现所有的或近似于所有 

的隐通道的 目的。其次 ，基于系统参考手册进行分析太 

晚而不利于隐通道的处理 ，一旦系统实现手册 已写出， 

通过修改 TCB界面规定来消除已发现的隐通道 已不 

再可行 l再次 +目前还没有方法来显示仅依赖于系统参 

考手册进行隐通道分析的精确程度 

到 目前为止，太多数识别方 法使 用形式 化 顶层 

TCB说明作为隐通谴 识别的主要来探 。这些说 明比系 

统参考手册往往包台更详细的、适当的信息；使用顶层 

说明有助于检测可能在最鳇实现时导致隐通道的设计 

漏洞，设计缺点的早期发现有助于将更正设计缺骼的 

代价降到最小。 

5．识别方法 

(I)符号信息流分析 将 信息流语 义同每一条说 

明(或实觋 )语言的语句相联系。例如 如 a：=b 的语 

句引起信息从 b流向 a(用 b—a表示 ．当 b不为常量 

时 )．类似的形如“if v=kthenw： b elsew}一c”的语 

旬引起信息从v流向w。井且定义一种流向策略如 

若信息从变量x流向 y，y的安全级必须支配 x的安 

生级 ．当用于说明性语 句或代码时 一流 向策略有助于 

·102 · 

产生流向公式 如流向公式 a：=b”，就是：a的安全级 

≥b的安全级 在信息流路径上将单十语句的所有信 

息流公式联合而成的完整的程序 和 TCB原语说 明或 

TCB代码的流向公式 ，必须 被证明是正确的。若某 一 

个程序流公式不能谖证明，这个特别的流向可能导致 

隐通道的信息流向 而必须进一步分析。即必颁完成语 

义分析来确定 ①这十未被证 明的流向是真的还是错 ． 

误的非法信 息流向；②这十未被证明的流是否有导致 

隐通道的使用场景。 · 

人们已建立了各种工具将符号流分析应用于形式 

化说明。符号信息流分析法有以下优点 ：可以 直接的 

方式自动实现 ；可用于形式化顶层说 明和源代码；可以 

增量地用于单个函数 和 TCB原语；在特别的说明(或 

代码)中，它不会错过任何导致隐通遭的信息流向 

符号流分析法有这样三个缺 点 首先 会产生太量 

的错误的非法信息流向(必须通过手工语义分析消除 

这种流向)；不适宜用于非形式化说明；也不适宜为在 

TCB中放置隐通道处理代码提供帮助 

(2)共 享资源矩 阵法(SRM) 用 SRM 法识别隐 

通道是 由 Kemm ru 提出并用于若干个项 目 该方 

法用于 TCB描述或代码时需要以下几个步骤 ： 
·分析 TCB的所有原语操作 ，而不管这些操作是 

形式化的还是非形式 化说明的，还是在源代码中的 

·建 立一由用户可 见的TCB原语作为行而可查看 

／可变更 TCB变量为列 的共享资源矩 阵．根据这些属 

性是读还是变更 ，用 R或 M 标记每一十(TCB原语 ， 

变量 >项 (这一步假设通过 TCB界面 已经确定了可查 

看／可变更变量 )。那些既不可单独查看也不可更改的 

变量合在一起作为一个单独的变量来分析 

·对共享资源矩阵项完成一传递cjI包 ，并加入相应 

矩阵项 这一步中将标识所有间接的对变量的读。只要 
一 TCB原 语可读的 变量 x可 以被 基于读 变量 Y的 

TCB函数变更时 ，这个 TCB原语间接地读变量 Y。(只 

要 SRM 方法应用于非形式化的系统参考手册所定义 

TCB界面说明一而不是运用于每个原语的 TCB内部 

说明～完成这一步仅能识别在TCB之外的进程可以 

怎样使用隐蔽地由 TCB界面得到的信息。因此只要用 

SRM 法将 TCB作为黑盒于处理 ，就可 以取消传递闭 

包这一步骤，因为这一步没提供任何附加的在TCB说 

明或代码内的流动信息)。 

· 分析包含行项是’R 或’M’的每一矩阵列．每当 

这些列的变量由一十进程来读而 由另一变量来写而且 

前一进程的优先级不支配后一进程的优先级时t这些 

列的变量可能支持隐蔽通信。对共享资源短阵的分析 

导致四种可能的结果：在两个通信进程问存在台法的 

通道 (授权通道 )，用’L’标记；不能从一十通道获得有 
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} 

斜 

7 

用的信息．用’N’标记它 ；发送者和接收者进程是相同 

的 ，用 S’标记 ；一 十潜在 的隐通道存 在t用’P’标 记 

它 ； 

-通过分析所有的矩阵项．发现潜在隐通道的使用 

场景。 

这个方法有以下的优点 ：首先 ．用于形式 化或非形 

式化 TCB软硬件说明 ．也可用于 TCB源 代码 ；其次， 

它不要求赋予表示在矩阵中的内部 TCB变量安全级， 

消除了主要的错误的非法信息流的来源 。但缺少安全 

级赋予变量有如下负面的影响：首先，个别的 TCB原 

语 (或原语对 )不能孤立地被证明是安全的，这一缺点 

增加了增量分析新的 TCB功能的复杂性 其次 ，SRM 

．分析可标识 潜在的隐通道 ，而这 种隐通道可 由信息流 

分析法 自动消除。 

尽管 SRM 法可以用于源 代码分 析，但是给 TCB 

源代码 自动构造共享 资源矩阵(这项工作是最繁琐的 

步骤 )的工具至今不存在 

(3)无干扰分析 要求将 TCB看成抽象机器 。从 

用户进程的观点来看，TCB提供 了某种厦务 ，一个进 

程的请求代表了抽象机器的输^ 。TCB的响应 (即数 

据值、错误消息、正确响应)是 TCB的输 出，而 TCB内 

部变量的内容构成了它当前的状态。每一个输入都引 

起 TCB状态的变化(如果必要的话)和输出。一十用户 

进程与另一个用户进程问无干扰是指将从初始状态起 

所有的来 自第一个进程的输^取消好象它们从未输^ 

过一样．而由第二个进程观察到的输出不变 即一十用 

户进程的输入不能影响另一个进程的输 出．则在第 一 

十进程和第二个进程间没有信息传递。 

令 x和 Y是某个抽象机 TCB的两十用户进程 。 

若 宙是机器的以来自 Y的一十输入结尾的输入序列． 

令 Y(w)是输出Y接收最后的输入后的输出(假定当 

w输^时机器处于初始状态) 为了表达无干扰，设 w／ 

x是所有的 x输入从 w中删除后 的剩余子序列。如果 

对所有可能的以 Y-输入结尾的输入序列有 Y(w)一Y 

(w／X)，则 x与 Y间无干扰。 

无干扰将整十输入序到包括许 多 输^与单十 

Y一输出相联系．在隐通道分析中．传统的观点是一旦x 

和 Y间存在隐通道 ．每一个单个的 x一输入都对下一个 

Y-输 出有影响。而无干扰分析提 出了另一种观点 ，Y 

的每一十输出都不影响所有的以前的x输入。这似乎 

有必要分析所有过去的 x输入因为假如每十 x输^ 

某一延时都报告有一 Y输出．就象若 x输入立 即引起 

下一个 Y输出一样 ，隐通道 即产生了 要分析从机 器 

的初始状态 以来 的所有历史输入是非常麻烦的 ，也是 

不必要的．因为当前状态 由所有的必 要的信息确定下 
一 十 Y-输出 ．于是 x和 Y 间无干扰 可以用当前状态 

而不是所有优先辖人的历史状态表示 若 x与 Y 间无 

干扰，X的输入对 Y的下一输 出无影 响 而无干扰的 

要求比这更强，因为它要求 x的输入对 Y的任何后续 

输出无影响 为避 免分析无界的输入序列，将 TCB的 

状态分成等价类，不必区分是使用现在的还是 后续 的 

Y输出。两个状态是 Y等价的 ．是指 ： 对相同的 X输 

入有相同的 Y输 出；②任意的输入后相 应的下一状态 

也是等价的 即 ，X与 Y间无干扰当且投当每个 x的 

辅 入占据一十等价于 Y的状态。用这种方法即可查拽 

系统中的隐通道 。 

无干扰分析有以下优点 ：可用于形式化的 TCB描 

述和源代码、避免发现假的非法流、可增量地用于单十 

的 TCB函数和原语 。但也有三 十实际的缺 点 ：可用于 

形式化的 TCB顶层描述 ．还可用于源代码 ．将无 干扰 

手工应用于大型 TCB是不实际的 ．无干扰分析是。乐 

观的”．它试图证明在 TCB描述或代码中不出现干扰 ， 

它的最佳应用是 可信进程分离的 TCB描述而不是包 

含大量共享变量C,P内核)TCB构件。 

(4)隐蔽漶树法 这是一种较新的方法 ．提供了 

查我构成隐通道的场景的方法。隐蔽流树(CFT)法使 

用了树的致据结构模型化了信息从一个共享资源 向另 
一 个共享资源的流动 ，实现了系统地搜 索通过共享变 

量属性发送而最终被监听进程所检 测的信 息传送方 

式 构造 隐蔽流树所需要的信息与基本共享 资源矩阵 

所需要的信息相同 每一个操作都用三个列表表示 ：引 

用列表 、修改列表和返 回列表。返 回列表包含更新用户 

输 出时被引用的资源属性。由文Ez]提 出的 CFT法不 

区别流向多个 目标的信息流，但只要稍作修改就可以 

标识多十 目标的信息流 

首先确定一十重点分析的资源属性，CFT树由发 

送者所作的对资源属性的修改动作和由接收者对该资 

l操属性的修改的认可动作序列组成 CFT树根的左于 

树由发送者所作的对资源属性修改的一系列调用序列 

组成；村根右于树由接收者的所作的认可资源属性修 

改的一系列操作序列组成 CFT树的掏造是将修改列 

表中所包含的对象的任一操作加入到认可路径的直接 

认可分支．将在引用列表中所包含的对象的任意操作 

加入到导出的认可分支的操作中 对上述加^的资源 

属性修改列表，加入直接和间接的认可操作．反复进行 

这个过程，直到所有的路径以直接认可结束或达到预 

先指定的深度 并且剩余的导出认 可路 径 以“false”标 

记 

周游CFT树得到由发送者和接收者传送信息的 

操作序列 将这些序列简化．删除冗采的操作对或加入 

建立某一操作的有效操作的前提条件的操作(如 ：在读 

(下 特 摹99页) 
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为 (R 这个表达式 比例】中约束代数表达式更为 

简单。 

倒4 下列的空间查询能用 NCALG代数表示 ： 

区域包含 ：在 R 中，选择包含于空 间区域 rt的空 

间对象、rt的约束关系表示为 P ，(R)。 

区域相交 ：在 R 中，选择和空间区域 rt相交的空 

间对象、rt的约束关系表示为 P (R)。 

相邻查询 ：选择与空间对象 sp相邻的对象、sp的 

约束关系表示为 P ：( 2(R))。c 兰一(Q (t) <Q 

(p)>、c ------(O~ (t)D<IQ~d(p))。 

空间连接(基于相交)：选择空间对象对(r，s)、r∈ 

R，sC-S，r与 s相交。 (R 司D[ ，](s))。c三(Q L 

(t)D司 Q2(t))rQ】(t) ](t)tQ2(t) i ] 

( 。r ](t))。 

空 间连接 (基于相邻)：选择空间对象对(rts)tr∈ 

R，sE-S，r与 s相邻。 L( 2(R 司 ](S))>。c】三 

一 (Q⋯(t>D司Q1．2(t))，Ql L(t)iQ～Ot c，]【t))、QⅢ 

(t)三Q (g(t))rc2三(Q2．1(t) 司Q 2(t))，Q 2，】(t)五 

QB ( ](t))，Q2．2(t)E QM (g(t))rg(t) 陬 I--y 

(hi ](t))。 

差查询 ：选择 R中的空 间对象 r，S中没有一个对 

象 s，r和 s在 x上的投影是相等的。 州(d (( ： ](R)＼ 

∞ (s)) R’))，R’ ， (R )，cE ( _l_(t)一 

P l。，]( ：l|](t)))。 

Q 和 Q 是分别查询空 间对象 的边界和内部的 

简写 。 

结论 约束数据库用数学约束来建模可能无限的 

关系元组集 。车文中，为了解决 Kane[]akis约束数据模 

型和约束代数在建模空间对象时的不足之处 、在嵌套 

关系语 义的基础上 ，我们提 出了嵌套约束数据模 型和 

嵌套约束代数 NCALG。通过几个例子，我们证明了这 

个代数 比约束代数 CALG口 更适合于时空应用。文[6] 

蛤 出了嵌套语义下的约束数据 库实例 区间约束数据 

库 、它 易于实现而受到约束数据库研究者的重视。 
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一 文件前先打开该文件等 )。这些操作序列被检查并确 

定哪些表示合法操作 ，将合法操作删除。对剩余 的序列 

进行分析看它们是否可 建立隐通道 。 

总之 ，尽管目前有一些形式化的方法来标识 隐通 

道 ，无论采用什么方法都需要手工进行分析 ，所有形式 

化方法都无法代替经验、技巧和敏捷的头脑来完成隐 

通道的识别 。 
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