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基于 CORBA的移动 Agent技术研究  ̈
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Abstract In the first ，a common conceptual mode[for mobile agent_s introduced According to this 

model，the related CORBA object services 8re discussed and a mobile agent facility interface definition is 

given 
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1 引言 

移动 agent技术为分布式计算提供 了一种 富有活 

力的新 的计 算 模式 ，其优 点 己广 泛地 为 人 们所 认 

识_] ，成为 目前 DAI和分布式计算领域的一个研究 

热点。研究移动 agent技术产生的技术背景 可以追溯 

到三种更早的技术：进程迁移，远程求值和移动对象， 

尽管很多移动 agent系统的发展都经历了这样的技术 

演进过程 ，但由于移动 agent是--I]相对较新的技 术， 

使得 目前的 agent系统(例如Crystaliz的 MuBot，Dar— 

mouth College 的 AgentTcl，IBM 的 AgJ~ets，0pen 

Group 的 MOA．GMD FOKUS 的 JMAF／Magna， 

General Magic的 Odyssey)之间在体 系结构和具体 实 

现上存在着非常大的差异 移动 agent系统问的这种 

差异 ，～方面阻碍着各 agent系统之间互操作性 的实 

现，另一方面也严重翩约着 agent技术自身的发展 我 

们知道 ，在目前的罔络计算环境中，一个系统若不具备 

开放系统“ 的特征 ，就根难具有生命力，丽一个较 为 

理想的开放系统，必须解决互操作问题 ，后者可以依靠 

定制的或现成的可互操作中间件来实现。就互操作 中 

间件而言 ，当前值得注意的有关技术是 ：OSF的 DCE， 

ISO和 ITU的 ODP和 OMG的 CORBA。由于现有 的 

agent系统许多都是基于 Java实现的 ，而 CORBA 已 

很好地完成 了与 Java和 Web的集成 ，并且一个基于 

CORBA 的移动 agent系统 的开放系统轮廓正在制定 

和完善中，这便是 MAF(Mobile Agnet Facility)规范。 

由于它 由移动 agent系统的一些主要实现者 (如 Crys— 

taliz，General M agic，GM D FOKUS，IBM ，Open 

Group)共同提出，并受到 OMG的高度重视 ，目而 ．我 

们认为该规范必将对移动 agent技术的发展产生深远 

的影响。 

2 移动 Agent通用概念模型 

目前的移动 agent系统问存在很 大的差异，但是 

通过研究其在 agent交互，agent传送和安全性等方 面 

的共性 ，可以为一个通用概念模型的提出提供基础，同 

时也有利于互操作标准化工作 的进 行和现有 的移动 

agent系统的完善 这里首 先给出移动 agent技术有关 

的概念和术语，以便对移动 agent技术有 一个共 同的 

认识并明确同题域。 

2 1 基本概念 

这里 ，对移动 agent的有关的概念的描述采用丁 

面向对象的术语，对于非面向对象 的移动 agent系统 ， 

在有关的概念定义中可以用代码(code)代替定义 中所 

用到的类 

‘Ag~lLt 代表个人或组织的可 自主行动的计算机 

程序 。 

‘非移动 Agent 只能在开始其执行的系统上执 

行的 agent。 

‘移动 Agent 可 以离开其开始执行的系统 ，在网 

络上不同系统 间移动的 agent。本文中若非特别指明 ， 

agent都指可移动的 agent。 

·Agent状态 agent移动时，要将它 的状态与代 

码一起移动。这 里的状 态既可 是它的执行状态也可 

以是agent的属性值m 行状态是指它的运行对状态， 

包括它的程序计数器和页框堆栈。agent的属性值是指 

)本谋腰得到国防预研基盘的资助湖 铸 博士生，主要研究方向：分布式对象技术．分布式人工智能和多群体技术 捌柚蔼 
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当它在目的地恢复执行时用于帮助其确定要做什么的 

有关信息 
·Agent职权 用于确定它所代表的个人或组织 = 

Agent的职权必须是可以进行认证的 

·Agent名字 用以识别 ，名字应该是全局唯一和 

不变的 

·Ag ent位置 是指其所在场所的地址：场所位于 
一 个 agent系统之内．园而 agent的位置应包括 agent 

所 在的 agent系统 的网络地址 (倒如 IP地 址和 端 口 

号 )以及一个场所名。 

- Agent系统 是能够创建、解释、执行、传送和终 

止 agent的一个平台。与 agent的职权一样 ．agent系统 

的职权用于确 定它所代表 的个^或组织 Agent系统 

通过它的名字和地址进行识别 一台主机可以包括一 

个或多个 agem 系统．一个 agent系统可 以包括一十或 

多个场所 ．一个场所叉可以包括一个或多个 agent。 

图1 Agent系统示意图 

·Agent系统类型 描述 了一个 agent所拥有的能 

力。倒如 ．如果 Agent系统类型为 Aglet，这表 明它 由 

IBM 实 现 ，以 Java作 为 agent语 言 ．使 用 Java 

lit2 Agent系统互连示意 

ArchiveFormat作 为它 的序列化方法。客户方在向 A 

gent系统请求服务时必颓指明 Agent系统 的类型 

- Agent系统与 Agent系统互连 Agent系统间的 

所有通讯都是通过下部的 CI(通信基础设掩 )进 行 区 

域管理器可以提供区域 内和区域间通信的不同服务。 
一场所 是位于一个 agent系统之内的供 agent执 

行的环境上下文(Context)，它可以提供诸如访问控制 

这样的功能。一_个agent系统可以包含多个场所= 

- 区域 由一组具有相同职权 的agent系统组成 ， 

但这些 agent系统的类型不一定相同。引入 区域的概 

念使得可用多十 agent系统来代表一十人或组织。它 

还可以提供可伸缩性 ．因为你可以在多个 agent系统 

间平衡负载 。 

图3 区域结构示意 

区域为区域外的与之通信的客户方提供了一十抽 

象层 一个访同 agent或 agent系统的客户可以不必知 

道 agent的地址．它只需知道区域的地址(通常为被指 

定为区域访问控制点的某 agent系统的地址)以及 a 

gent的名字 同一区域 中的不同 agent的权限是不同 

的，与区域具有相同职权的 agent可以被赋予管理 权 

限 一个区域允许有多个访问控制点。 
·区域与区域互连 与防火墙的情形类似，区域通 

过向外提供访问控制点．接受来 自区域外的访问．访问 

者既可以来 自其它区域中的 agent系统 ，也 可以来自 

非 agent系统。当然 ．访同者必须具有合法的权限 
·序列化与去序列化 保存和重新获得 agent的 

关键是用一种可重构 agent的序列化的格式来表示 a— 

gent的状态。所采用的序列化的格式一定要能够 被 a— 

gent系统识别 序列化是将 agent保存为序列化 的格 

式的过程；去序列化是从序列化的格式重构 agent的 
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过程 

-通信 基础 设施 (CI) 负责为 agent系统 提供 

RPc，名字和安垒服务 

2 2 Agen!交互作用 

与互操作性密切相美的 agent交互作用有以下三 

类(注意．只有agent传送是特别针对移动 agent的) 

，． ．． 

1)远程 agent刨建 远程 agent创建时 ，客户方程 

序请求 agent系统创建特定类的 agent。客户方程序可 

以是与远程 agent系统不 同类型系统 中的 agent 此 

外 ，age~t系统也可 以根 据 自己的意愿 创建 aren,t。当 

然，这两种情况下所创建的 agent，其职权是不同的 

2)agem 传递 当一个 agent想传送到 别的 agent 

系统中时 ，它所在的agent系统将为它创建传送请求。 

作为传送请求 的一部分，该 agent必须 提供用于识别 

目的场所的名字或地址信息．此外 ，还可以在传送请求 

中指明所要求的通情服务质量。 

如果源 agent系统将传遘请求进到了 目的 agent 

呆统，目的 agent系统必须满足传送请求或向 agent逼 

回请求失败的指示。如果目的 agent系统不可达，源 a— 

gent系统必须 向agent返回失败指示。 

当 目的 agent系统 同意进行传 送时 ，agent的状 

态、职权．安垒凭证以及 agent的代码都可以传到目的 

agent系统中。目的 agent系统负责重新激活并继续 a— 

gent的执行 

3)agent方法调用 agent可以调用其它 agent或 

别的对象的方法，agent系统的cl负责方法调用的实 

现。这一点，一般的分布式对象系统都提供支持。 

2 5 AgeIIt系统的功能 

作为一个功能完备 的 agent系统应具备 下的功 

能 ： 

·传送 Agent 包括发起 agent传 送、接收 agent 

·32· 

传送和类(class)传送三十方面的内容 

一创建 Agent 为创建一十 agenttaget~t系统应该 

完成以下工作 ：为 agellt启动一个线程；实例化 age~t 

类 (class)；为 agent产生和指定一个可认证的垒局唯 
一 的名字；在线程内开始 agent的执行 

·提供全局唯一的名宇和位置 agent系统必须能 

够为它自己和它所创建 的 agent与场所提供全局唯一 

的名字 

-支持区域的概念 职权相同的 agent系统-也就 

是说属于同一区域的 agent系统之间应 相互协作 区 

域访问控制点的思想也应得到支持 
-寻找穆 动 Age．~t 当一十 agent想与 另一个 a— 

gent通 信时，它必须首先能够找到 目标 agent 便建 

立通信联系 
·保证一个进行 Agent操作的安全环境 移动a 

gent可以在不同的 agent系统之间移动，可能会带来 

各种安全聪患 ，agent系统必须对 agent系统 自身和其 

它资源提供保护 

2．4 Agent系统互操作性 

一 十开放的系统应该具备可互操作性 ，为资源共 

享提供最佳途径 不同的系统之间能否互操作取决于 

彼此之间是 否具有相应 的协作机制，也就是必须通过 

标准化 的接 口才能达到 不同的 agent系坑之间的互 

操作性也是 agent技术所追求的一十重要 目标，通过 

互操作可以大大地提高分布式计算的能力。为保 证移 

动 agent系统之间的互操作性 ．应该对移动 agent技术 

的以下几个方面进行标准化 ：agent管理 ；agent传送； 

agent和 agent系统的命名 ；agent系统类型和位置语 

法 ；语言透明性 

agent之间的通信是进行互操作的基础 ，可 利用 

CORBA 的对象通信机制来实现 ，因而不属于 MAF规 

范的内容。由于语言透 明性(例如 Java与 Tel之间)相 

当复杂，需要在不 同类型的 agent系统之间标准化的 

互操作桥来实现，所以有待于进一步研究 ．表1对 MAF 

规范所涉及的互操作性功能类型、各 agent系统对 它 

们提供支持的复杂程度进行了归纳 

衰1 MAF互操作性概要 

互操作性功能类型 是否涉厦 复杂程度 

agent管理 是 比较简单 

agent系统类型和位置语法 是 比较简单 

agent和 agent系统命名 是 比较简单 

agent传送 是 复杂 

语言透明性 否 非常复杂 

5 与移动 Agent技术有关的 CORBA服务 

在 OMA参考攘型中，CORBA对象服务和 COR 
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公共

gent 萼 组成COR黼BA ⋯ 接口定义 动 技术有关的 对象服务有以下几种： ⋯。～’ 

0RB 

； 对象服务 

图5 CORBA对象服务和公共设旌 

·名丰厦 务 CORBA名字 服务将名字 (表 示为字 

符申)与 CORBA对象绑定 。应用程序可以利用该服务 

来公 布命名 对象 ，或 通过 对象 名来 查找 对象 引用 

MAF定义了两种 C0RBA对象接口tMAFAgentSys— 

tern和 MAFFinder，其 对象可 以通过 名字服 务来公 

布，这样 可以带来一些编程上的方 便 例如 ，当 agent 

进人某 区域后可以利用名 字服务查找 MAFFinder对 

象的引用，以便进一步使用MAFFinder对象提供的服 

务。 

· 生审冉期厦 务 用于创建、删除、拷贝静态的和 

被动 的 C0RBA对象 ．但 不能用于象 agent这拌的可 

移动的和主动的对象 但是 agent系统则是一个可由 

CORBA生命周期服务进行创建或删除的静 态对象的 

例子。区域(region)管理器可 以利用这一特点，增加区 

域中agent系统的数量以处理增加的 agent负载。 
·序列化服务 提供了一种将对象状态记录为数 

据流或从数据流恢复为对象状态的标准化的机制 Ba_ 

gent系统可以选择该服务来对 agent的状态进行序列 

化和击序列化。当然 ，agent系统也可 以采用非 COR— 

BA的序列化机制(比如 Java的对象序列化方法)。 
。鲁 奎厦 务 移动 agent是可以在 agent系统之间 

移动的计 算机程序，这对 agent系统 的安全性提出了 

根高的要求．利用 CORBA的安全服务 ，可以向 agent 

系统提供以下的安全支持 ：远 程 agent创建时的客户 

方认证 agent系统问的相互认证；agent认证和授权 

(delegation)；信息的完整性、保密性及重放检测 。 

上面 ，我们对基 于 C0RBA 的移动 agent技术的 

概念模 型和它与 CORBA的关系进行了分析 ．以上 内 

容构成了 MAF接 口定义的基础 

MAF由一组定义和接 口组成 ，通过它们可保证移 

动 agent系统间的互操作性。考虑到移动 agent技 术将 

来的发展 ，MAF规范尽量以简单和通用为其原则。 

MAF模 块包括两 个接 口：MAFAgentSystem 接 

口和 MAFFinder接口 前者定义了对 agent的有 关操 

作 ，包 括 agent的 接 收、创 建、暂 停 和 终 止 等操 作 

MAFFinder接 口定 义 了 agent登 录、去 登 录 以及 

agent、场所和 agent系统定位的有关操作 ．它的作用相 

当于是 agent、场所和 agent系统的名字和位置的动态 

数据库。MAF模块与 ORB的关系如图6所示 

图6 MAF与 ORB的关系 

出于互操作性的考虑 ，MAF是在 agent系统层上 

定义接 口的 agent系统和 agent都可以是 CORBA对 

象 ，但非必须是。由于 agent居于 agent系统之 内，所 以 

它的具体实现要依赖于创建它的 agent系统的具体实 

现 

下面简单给 出两 个接 口的 IDL定 义，为 节省篇 

幅．省去了有关的参数说明 

Interface MAFAgentSystem{ 
croat—agent‘， 

receive—agent(){ 

” agem0 ： 
suspend—agent()t 

terrcfinare—agent0 ； 
r∞lna 一agcnt—system() 
fetch—class()： 

find—nearby—agem—system —o 一profile()i 

get—seem —status() 

get—agent—system--infoO 
get—authinfo()； 

ge t—MAFFinderO ： 

list—all—ag enb0 ： 

list—aI】一agents—o —authority()= 
llst—all—place()： 

； 

inte ace MATFinder{ 

register—agent()： 

re ster～agent—system (J t 

re ster—place()； 
lookup—agem()； 

loo kup—agem —system (){ 

loo kup—place()； 
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- agent
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unregtster agen~ system() 一 一 L， 

unregis~er—place()； 
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(上接 第29万) 

为。用 [DL为每个组件定义对象包装接口，并在接 口 

处提供一组操作去映射组件提供的方法名 在接 口处 

提供 的操作西 常是简单 的数据访问，当获知组件对象 

中的某些数据发生变化时 ，调度其他组件对象进行工 

作。 

·规则定制。这是最灵活的一种方法。组件 中的每 

个方法都代表了组件 的功能行为 。我们可 以引入主动 

数据库中的ECA规则：在一个组件中发生的事件被其 

他组件所关注，当一个事件发生时，该组件发送(Pos~) 

另一个事件来通知其他组件 。被发送 的事件触发一组 

规则 -当规则的务件满足时执行相应的一组动作。事件 

与事件触发规则可以被用于定制代码-从而有效地定 

翩组件的行为。此时-事件是钩链(hook)．而规则是必 

要的代码 基本上，事件和事件触发规则提供了一种能 

档添加和替换代码的机制 ，在某个方法的实现中加入 

或替换部分代码而不必访问源代码。囡此．规贝!i定制是 

最台适的一种方法 

结柬语 综上所述 -虚拟企业环境 下分布式对象 

的集成问题的核心是如何调度各组件系统协同工作以 

满足不同企业的企业逻辑。车文在 回顾 了集成系统发 

展过程的基础上，总结了分布式组件的几种动态调度 

结构 对其进行 了全面的比较 ，井提 出了在非确定型调 

·34 · 

度结构中的组件定制方法 。 
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