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2— S 基于平均复杂性的公钥密码研究 
P~blic Key Cryptography Based on Average-Case Complexity 
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Abstract In this survey we rev坨w the most recent result，from which we can cgnstruct a cryptosystem 

whose security is based oil average_[a e complexity．Using lattice rounding technique，we analyze the 

hardness of computing the most significant bits of key aM  the entire secret And We carl construct a 

public key cryptosystem that is secure unless the problem which found the shortest nonzero vector in a 

Iattice L can be solved in polynomial tithe．Based on the relation between the worst—case complexity and 

the average—case one tWe introduce the problem finding large cliques in randonx graphs．Asstlmh：g the 

hardness。f finding large cliques in randOm graphs， can state that when a clique of sufficiently large 

size randomly irmerted into a random graph G ．yielding graph G ，finding  any large clique in G is still 

ha rd The result can be constructed a new one—way function． 

Keywords Average~case complexity，Lattices·Public key cryptosystem 

1 引言 

在近代密码学特别是公钥密码 系统的研 究中 ，密 

码系统 的安全性都是基于难解 的可计算问题 的．如大 

数分解伺题、计算有限域的离散对散问题、平方剩余问 

题以及椭圆曲线的对数问题菩 必须指出的是，关于平 

均复杂性的研究困远比最坏情况下的复杂性研究要难 

得多 ．所以 目前密码系统的安全性都是建立在最坏情 

况下的复杂性基础上的，而不是平均复杂性 。从原理上 

说 t一个密码系统的安全性至少应建立在它所基 于的 

散学问题的平均复杂性仍是讴难的基础之上．即是否 

是 NP难 的 ] 因此研究问题 的平均复杂性与最坏复 

杂性 的关系己成为密码学领域的一个重要方向。如果 

能将问题的平 均复杂性与最坏复杂性的研究相关联 ． 

那么密码学的研究和计算复杂性的研究都将会有一番 

新天地。近几年，国际上计算复杂性和密码学的研究都 

将注意力集中到问题的平均复杂性与最坏复杂性的关 

系上来-引发这一研究高潮的是 A]ta-对于梏问题的 

研究 ，他首次 明确给 出了格最短 向量问题 的最坏复杂 

性与平均复杂性之间的关系 】。在确定的格中，把一个 

向量归约到最话似的闭向量首先是由 Baloai：a1提出的； 

而 Boneh和 Venkatesan 9{!I用格的归约技木研究 Dif一 

／or—Hellman协议中密钥最有救位的难计算性 ]。G01． 

dreich，Goldwasser和 Halevi基 于格的归约问题 提 出 

了一十公铝密码 系统_s]，Ajilt和 Dwork则用格 的理 
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论研究公钥密码系统最坏情况和平均情况的等价性 

作为最坏复杂性与平均复杂性之间关系的另一十 

研究内容是在随机图中找最 大团问题。当随机图中的 

最大团可能为2lOg 大小时 ，普遍推测对任何 ￡≥0t不 

存在多项式时间算法以不可恕略概率查找大小≥(】+ 

e)1o n的团。A．Jules和M Peinado在文[63中证明了 

如果上述推攫f是正确的 ．则在随机围中随机插入 大小 

为(】"+-e)log： 的团时 ，要找大4~ (14-t)log n团仍将 

是难的。固此 ，这就 可以作为一十单 向函数 ．由此构造 

公钥密码系统 

本文将舟绍格的归约技术及在密码学中的应用， 

讨论最大圃问题以及与公铝密码系统的联系，最后简 

单总结了基于计算复杂性理论研究公钥密码系统及有 

待进一步研究的问题 。 

2 格归约及其在密码中的应用 

所谓格 L是指一个 RI的离散可加于群 ，其中：L 

= L(Io ，⋯，b )一{厶 Kb，l ∈Z， 一1，⋯，n)，bI ⋯．b 

GR 是 的一组基 ，也称为格 L的基。向量 x=(x]， 

⋯．x )∈R 的长度是指 lf=(x}+⋯+ )。基(b ， 

⋯ ，b )的长度是指 maxll~l}。 

A]fal给出了一个 z 中的格的随机樊 ，该类的元 

素中有一个长度短的向量训，如果能够以至少1／z的概 

率找到随机格 的一个短的向量 ．那 么就有一十多项式 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


时间的算法能够对于每个 z 中的格以指数趋向1的概 

率解决以下三个著名的最坏情况的格归约问题： 

1)以仅相差多项式固子来近似地在 n维格 中找 

到向量长度最短的非零向量 

2)在 n一维格中找到唯一一的最短非零向量，使得任 

何一十长度 为 nc v 的向量与 v平行{c是一个任意小 

的正数 。 

3)在 n一维格 中找到一组仅相差多项式因子 的最 

短基 b rr_b 

对第一个同题，即在随机格的集台类 中找最短 向 

量的难度等价于最坏情况下在 n1维格中计算出最短 

非零向量的难度 ，它们之间倪相差一个多项式因子，估 

计 值 是 n 。J Y．c 将 Ajtai所给 出结 果 从 n 降 到 

n 这使基于这一问题的密码系统的关键性能得到 

了根大提高 。这个结果尽管 已经非常漂亮 但还没有能 

够给出其下界 

Ajta~和 I~ ork进一步设计了一十最坏复杂性与 

平均复杂性等价 的公钥密码系统 ：在假设找到 n维 

格 的最短非零向量是难的情况下(即不能在多项式时 

间内完成 )，所构造的密码系境是安全的，即对于该系 

统 的一个随机实例攻击的难度与该系统的建立所基于 

的格 问题 的最坏实例的难度是一样的。下面简单舟绍 

基于格 归约理论建立的公钥密码系统 

密钥对的产生 

1)随机生成基为(b _r．b⋯ )的 n—l维格 ，使 

得 libi 0≤M。例如可以用文[6]给 出的随机类。令 H是 

包含 【_f的 n—l维于空间。 

2)选择 d≥n M。 

3)在大立方体上随机选择向量b ，使得与H的距 

离满足 d≤dL≤2d 

4)秘密密钥为 L 的任何基 。 

5)对 L—L(b1I，一tb )构造随机基 H．(B|，M)即 

作为公钥。 

加解密过程 

对于 R∈IR 和 m∈Z，令扰乱因子 (R，m)为值是 

向量 m 和的随机变量 ，这里 向量 m是独立 的，井且在 

以0为原点 R为半径的n维球体中均匀分布 。 

为了加密0，首先在立方体 K 中选择随机格点 

v，这里 u 为 n维单元立方体 ，K≥2 d 对于 m c。n， 

co≥4tR—n3M，选择 (R．m)的值 w，密文为 v+w。为 

了加密1，在 KU。中均匀随机选择一点作为密文 

令 vH为于空间 H的单位正交向量，d 为两个超 

平面的距离。为了解密密文 z，接收者计算(vH·z)／d 

的小数部分 ，如果是在 mR／a 之 内，则 z解 密为0，否 

则解密为 1 

现在考察该 密码 系统的安全性。应证 明：若 规定 

(d，Mj格上的分布 满足对每个(d，M)格 L∈ 有 ： 

L能够用长度超过 d 的基表示(这里 d 最多是 n次 

多项式的固子)，那么由密文解 0或1的能力等价于解 

隐蔽超平面问题 若这个结论成立．则攻破密码系统的 

唯一方法是找到秘密密钥 

由文[1：，假定对于 L给定了基 Y(例如格点接近 

于指数式均匀分布在边长至少为 Yll的立方体中) 

显然可以在 n Y上 定义指数式分布．这 是因为平行六 

面体格的点构成了有限Al~elian群。] 然后从 S (R)选 

择均匀向量 t．则根据 文[2]的结论 ，容 易得到上述结 

论 。 

进一步 ，可以构造一十新的公钥密码系统 

假设 11∈I ，0< !loll≤1，R>0，并且 m 为非负整 

数，0为 n维立方体 KU 。按如下方式定义随机变量 

H (u．R，m)：x一{xlx·u为整数，x∈0}，在 X上取随 

机点 y 和(R，m)的值 z，H (utR，m)的值就是 y十 。设 

H—round 一n(H )，对于 Y∈I和 >O，rotllld。(y)一la(1 

是满足 m≤y的最大整数)；对于 x=( 一， )∈I ， 

round．(x)一 (round。( 1)，⋯ ，round．( )) 

秘密密钥是一十随机向量 11，它在集台 {x∈I 

x1 ≤ 1j上是 均 匀分 布 的 公钥则 是 一组 随机 变 量 

_q．有 m—flD3个独立值 “，v 是 由u导出 

的超平面中最小的点扰乱 。加解密方法可用文 _4]中的 

算法 对于这样的系统 ．有结论 ： 

结论1 对于所有的 c．向 山 山 >0，存在 c5和概 

率算法 B，使得对任意 足够大的 n，条件 1)蕴涵条件 

(21E 

(1)u和 v 一，v 是按前面方式产生的秘密密钥 

和公钥 ，A具有概率 至少是 It— 的规模为 n 的概率循 

环；而对于蛤定的 v 。。，v ，A区分随机变量 S 
1 

和E_11． 的概率至少是÷+n_ 。 

(2)B可以在 n s时 间内用概率至少是 1—2-"解规 

模最多是 的 n 的实例 

由此结论 ，可 以知遭 ．公钥密码系统是安全的，除 

非能够在多项式时 间内从 n维格 L中找到最短的非 

零向量。 

格归约理论在密码学中的另一个应用是研究密钥 

有效位 同题。Okamoto协议与 Differ—Hellman协议一 

样 ，能使 A和 B交换秘密。A随机选择 自己的密钥 a， 

并计算 x=~mod P送蛤 B，然后 B随机选择 自己的密 

钥 b，并计算 y一 mod p并送回给 A。A只要计算 y _‘ 

一 rood p作为 双方 的密钥 (这里 p为公 开的大 素 

数)，第三者想通过 和 x 求出 在计算上是难的。 

但在实际使用时，双方是用g-b的部分位作为 DES或 

IDEA 的密钥 这就存在一个同题 ：计算 是困难的， 
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但由 g 和 求出 g 的部分位是否也是围难的?这就 

是 所谓的密钥最有效位问题 。用格的归约方法可以证 

明 Okamoto协议的密钥最有救位是21oglogp。 

结 论2 设 P是素 数，g是 z 上 的生成 元，k— 

F21oglogp] 对 于 隐 蔽 数 a定 义 函 数 “r)一MSBx 

(Qg'modp) 则对于给定的 ORACLE，存在一个 多项式 

时间算法 ，求出多项 式个仅依赖于 P，g的信息位 ，并且 

只要给定函数 f(r)就可恢复隐蔽信息 a。 

该结论证明主要是利用格归约解挟隐蔽效问题 。 

首先考察均匀和独立选择输入 ⋯，n下的f‘r1值， 

其中 d的值将在后面说明。作为约定，假设 f(r)的转 出 

是 自动转化成效 a，并且满足： 

l(ag modp)一d l<p／2~“ 

这通过变换f(r) f(r)昔+ 万即可做到。 

设 t，~gqmod ，ORACLE的回答将是转换成 整 

数的 a _-1ad，ad+】，它们满足 ： 

l( ．modp)一 l< R(i=1，⋯ ，n) 

l(amodp)一 “l l<R 

这里 R=p／2 ，而 ad+ 的值则是在 r一0时 f(r)的 

自动转换效 。现在的目标是根据这些信息恢复 a。现在 

考虑格 L用矩砗的行来估量： 

L 一 

0 

0 

0 0 

0 0 

O 0 ⋯  O 

￡0 t】 ⋯ 1 

设 u一(al，⋯，ad， +1)，并定义格向量 ∈L， 

v。一 (f1arnodp，tzamodpt⋯ t~amodp， ) 

根据定义有llu-v。11≤R,／a+1，即向量 u关于格 

点 是闭的，容 易证明 由 v．可以复原 a。而根据给定 

向量tl求 v．，由文[8]的归约来设计算法。这样该结论 

印证得。 

Okamoto协议 中密钥共享的产生用函数 0 (g”， 

g．)一gb，显然有 Ok。(g 蚪”，窖，)一gIg‘t因此由第2节的 

结论 2即可得 到 Okamoto协 议的 密钥 最 有效 位 是 

21oglogp。 

5 团问题与密码研究 

格归约理论的研究成果使得密码系坑安垒性有望 

建立在平均复杂性基础之上。由于目前密码 系统 所依 

赖的难解问题多数限于数论中因子分解和离散对数同 

题，人们一直希望把思路放宽，基于格归约是一个方 

向，而利用图论中的难解 问题构造单向函数也是密码 

学者所期盼的 。把 团同题 的难解性应用于密码则是这 

种期盼的尝试。 

·24· 

设 G(v．E)为 图，其大小 为 k的团是指圈中形成 
一 个完全图的 k个顶点 用 岫(G)表示 G 的晟大团的 

大小 

作为密码系统希望基于平均情况下的难问题 t因 

此平均情况下的团问题就引起了人们 的广泛兴趣 大 

多数的研究主要关注有 n个 顼点 的 Erd os Renyi随 

机 图模型 6n． (0≤p≤ 1)的实例 对于图 G以概率 P独 

立插入 C(n，2)条边后即可导出这样的分布 通常考虑 

的情况是 P=1／2．即均 匀分布 绝大多数这类图的最 

大团大小为2log：n--O(1oglogn)。存在大量的比最大团 

小的团 ，对于 k=clog (c为常 量且0<c<2)的团t估 

计有 n删 个 。对于大小为 log：n的团可以用随机贪心 

算法在多项式时间内找到。而对于稍大一些的团却没 

有找到多项式 时间算法，现在猜 测对任意 e>0，不可 

能存在多项式时问算法在随机图 中咀不可区分的概率 

拽大小为(1+e)log：n的团。这就给霰们应用在密码上 

带来了希望 。 

团问题应用 于密码最初是 由 Ku era提 出的_{ ， 

他定义了一种广义加密模式 ，用 团问题(更确切地说是 

独立集同题 )来实现 。所用图是模型 6l+ 类 的随机图 ， 

它们嵌入 了大小为 k=n (O<*<1／z)的团，但 Ku 

era没有严格证明其方案的安全性。 

事实上 ，团问题应用于密码 ，其实质就是把一十大 

团嵌入到随机图中，而这十大团就是秘密 ，因此必须保 

证其 他人要在这样构成的图中找到大团是难的 由于 

普遍猜 测在随机 图中拽大团(大 小为(1+e)log： tE> 

0)是难的 t因此密码的安垒性 归结为数学问题就是 ：必 

须证明在一十嵌入大团的随机图中拽大团与在一个随 

机固中找大团是一样难的。 

对于蛤定的图G，用 Ck(G)表示 G中大小为 k的 

不同(但可能重叠)团的数 目。因此 当 G是根据 分布随 

机生成时tCk—c-(G)就是一个随机变量。G中大小为 

k的团的预期数量称为G的期望数 ，用 Ek=ECa(G)表 

示。因此要解决前面的问题，首 先应证明 ：当图 G中团 

的数量接近于期望数 El时 ，在随机圈中插入大小为(2 
-- ~)log。 的团的进程将产生 G，且概率类似于简单生 

成随机圈进程的概率。换句话说，应证明当C (G)接近 

E-时 ，分布 pr-里的图 G的概率也将接近分布 P里的 

图的概率。这由文EG]中的引理3．1结论即可得。然后应 

证明的是已 的变化是低的。这隐含蹲十内容；首先大 

多数的图是好 的，即 。(G)／p(G)比相应 的小多项式 

小；而 (G)／p(G)较大的图即为坏 图，它将 占 A 的 

小因子 △。我们 可以使 △任意 小。因此一十能在分布 

· 的固 G的 因于成功找出一个 大团的算法必颓 

能在一个好图的集合 M找出这样的大团，其中M应 
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满足Pq(M)一石 一△一 由于 M 中的图都是好 

1 1 

的，故 (M)= 7；就意味着 p(M)一 7；。所 以算法 

1 

A能在分布 p(图上的均匀分布)的图 G的 因子成 

功找出大团 由此可得下面的结论 ： 

结论3 假设对 8>0，k≤<2—8)logz ·存在 个 

确定性多项式时间算法 A．在 由分布 P 导 出的 图中 

拽k-团，且概率为 I_<q(n)为多项式)，则必存在多 

项式 ‘n)，使得算法 A在由分布 p导出的图中找 k 
1 

团，且概率为 a 
． 

在随机图中找大团是难的这一假设下，上述 结论 

表明当团K的大小足够大时，例如把{log 大小的 

团随机插 ^到随机 图 G产 生 G ，在 Gt中找任何 大团 

仍是难的。由此我们就可构造单 向函数 f：f：GX G， 

这里 6是 n个顶点的圈结合，而 则是所有 k个顶点 

的集合(即{1，2，⋯，n})的所有子集全体)。f(G，K)是 

对图 G的改动 ，使得所插入 的子图完全 由 K导出，显 

然由 K是容易得到新图 0 一f(GtK)，而由fiG．K)要 

高概率地求 出 K，则在随机图中找大团是难的假设下， 

将是难的，因此 f符合 单向函数的准 则。当然 由 G和 

GJ可容易得到 K，利用这一特性我们就可构造一个具 

有分级权限的秘密密钥管理模式 。其依据就是在随机 

图中随机插入任意常量个团 Kt，K ．，．K 生成 ，把 

{K，)作 为秘密密钥 ，而 G 作 为公 开密钥。P 生成随机 

图G并在 G上随机插人团 K 产生图 G 送给 P；，P。在 

Gt上随机插入团 K。产生图 G：送给 P ，继续这个过程 

直到 P⋯P 在G 上随机插入团K 产生图G 作为公 

开密钥 。由于 Pt知道 G，故 P_可 得到 P⋯P，⋯，P 的 

秘密密钥(虽然 P 不知道这些密钥是哪个成员)t而其 

他成员则不可能得 到 P 的秘密密钥 一般地 ，P 可 

求出所有 P．(J>1)的秘密密钥 由此即得分缎密钥管理 

模式。 

结语 用格的归约理论可以分析研究计算部分密 

钥位与整个密钥位的计算复 性 ，研究公钥密码系统 

的安全性，而 团问题应用于密码系统更是 为计算密码 

研 究拓展了方向 但 目前还存在这样一些问题 ：怎样建 

立 一个实用的基于格 归约密码 系统，是否能利用团问 

题直接建立一个 钥密码系 统。所有这些都有待于我 

们不断研究和探讨 。 
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自然语言是非常复杂的，其处理也是十分困难的 

虽然在理论 上，HNC已经显示 出了强大 的解模 糊能 

力，但是否有真正的实用价值 ，需要做 大量的验证工 

作 值得庆幸的是 ，由国家语委和“95”重大攻关课题所 

资助的覆语音一字流转换 系统 ，经过测试 ，与 HNC理论 

上 的预期基本吻合。这使得 拄们更加满怀信心去实现 

“973 资助的“英一祝 互译系统的研究。 

本 文所给的许多思想已经在“语音一字流转换”系 

统中实现。因此 ，本文的形成也是 HNC联合攻关组共 

同努力的结果 
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