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一 种改进的超轻量级 RFID所有权转移协议 
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摘 要 针对 RFID所有权转移协议中存在的拒绝服务攻击漏洞，提 出了一种改进的超轻量级 RFID所有权转移协 

议 ，并给出了基于 GNY逻辑的协议安全性证明。通过改进协议的交互方式，实现了阅读器和标签的双向认证功能， 

解决了攻击者重放消息造成的拒绝服务攻击漏洞等问题，提高了阅读器和标签在开放环境 中通信的保密性。对协议 

的安全性分析和性能比较分析表明，该协议不仅满足所有权转移的安全要求，而且具有超轻量的特点，适合于移动身 

份认证 环境 中的 实际应用 。 
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Abstract Aiming at the securing hole of current ownership transfer protocol，a ultra-lightweight RFD  mutual aut- 

hentication of ownership transfer protocol was proposed．The formal proof of the proposed authentication protocol was 

given based on GNY logic．It improves the reader and the tag in an open environment confidentiality of communications， 

which not only solves problems of Denial of Service(DoS)that are produced when the attacker replays the message，but 

also achieves the reader and the tag mutual authentication function through changing protocols interact．This paper 

analyzed the security and compared the performance of the protoco1．The results show that the proposed protocol not 

only satisfies the security requirements of transfer of ownership，but also has the characteristics of ultraqightweight， 

which indicates that it is suitable for actual mobile authentication environment． 
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1 引言 

射频识别(Radio Frequency Identification，RFID)技术是 

利用射频信号在开放环境中自动识别对象并获取相关数据的 

技术，具有非接触、非视觉范围读写、寿命长等特点。由于受 

到无线传输、信号广播、终端硬件等因素的影响，RFID安全与 

隐私问题成为制约其发展的重要因素。在 RFID标签的生命 

期内，它的所有者经常需要发生改变 ，在所有权转移过程中， 

RFID标签的安全和隐私问题尤显突出。生产者将 RFID标 

签嵌入商品，再将该商品出售给批发商，批发商再卖给零售 

商，最后消费者购买该商品；在上述商品流通的过程中，经过 

了多次所有权转移过程⋯1]。如果某一用户得到商品，他就获 

得了商品的所有权，用户必须得到商品上标签的信息，才能使 

用 RFID标签的功能，这就涉及到标签的所有权转换问题，即 

标签的上一个拥有者需要把标签信息安全地告知给标签的下 

一 个所有者，让标签的新用户获得标签的信息内容和信息的 

后续使用权，另一方面，该标签的旧消息对新所有者是完全屏 

蔽的，在所有权转移成功之后，标签的上一任所有者就失去了 

标签的控制权；同时，方案也要满足 RFID系统的其他安全性 

和隐私性需求。由于标签计算能力弱、存储能力低 ，目前大多 

数的 RFID标签转移协议都难 以满足实际应用的要求。因 

此，设计安全、低成本的RFID双向认证协议成为亟待解决的 

研究课题。 

2 相关工作 

2005年，Molnar等人提出了标签的所有权转换问题，并 

提出一种可以实现 RFID标签所有权转移功能的协议_2]，该 

协议基于密钥树的假名协议来实现用户的隐私保护。在协议 

中，假设可信中心(Trusted Center，TC)对原标签所有者授权 

了标签的 k个假名，则新所有者读取标签的第 志十1个授权假 

名 ，从而实现标签的所有权转移过程。该方案的主要缺点是 

标签的原所有者与新所有者需要有一个共同的可信中心，从 

而限制了该协议的实际使用范围。 

2006年，Osaka等人基于 Hash函数和对称密码体制，提 
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出了一种 RFID标签所有权转换协议l3]。在该协议中，标签 

与阅读器完成双向认证通信后，通过改变对称密钥，可以保护 

用户的隐私，并实现所有权转移功能。但是该协议存在不少 

安全缺陷，首先该协议不能抵抗拒绝服务攻击(DoS)；其次该 

协议不满足不可追踪性 ：攻击者通过向受害标签发送上一次 

的随机数认证请求，能获得相同的标签响应，进而造成标签的 

隐私泄露。 

2007年，Fouladgar等人提出了一种简单有效的所有权 

转移方法：在 RFID系统中，原所有者的数据库把标签的信息 

传输给新用户的数据库 ，新用户通过阅读器向新数据库发出 

所有权转换请求，后台验证标签身份通过后，新数据库发送秘 

密消息，通过阅读器转发给标签，完成所有权转换过程_4]。但 

该协议不能抵抗重放攻击、假 冒攻击，并且有隐私泄漏的风 

险。 

2010年，Kulseng等人基于物理不可克隆(PUF)技术和 

线性反馈移位寄存器(LFSR)功能，提出了一种所有权转移协 

议l5]。该协议与其他基于 Hash函数的协议相比，效率更高； 

但协议的安全性有待证明。 

2011年，金永明等人在文献[6]中提出了一种轻量级所 

有权转移协议，并认为该协议具有抗重放攻击 、抗拒绝服务攻 

击(异步攻击)、抗中间人攻击等常见攻击方式的能力，但本文 

的研究发现，文献I-6]协议在抵抗拒绝服务攻击以及抵抗标签 

端重放攻击方面存在缺陷。 

2012年，Albert等人提出了一种在标签数据更新阶段实 

现所有权转移的方案 ]，该方案不但实现了 RFID标签所有 

权的转移和恢复功能，而且具有可扩展性 ；该方案可以抵抗重 

放攻击、终端(服务器或标签)模拟攻击、拒绝服务攻击；但是 

对于其他常见攻击(如窃听、追踪、异步等)的安全性没有验 

证 。 

2013年，Robin等人提出一种符合 EPC CIG2标准的所 

有权转移方案[8]，该方案基于二次剩余(quadratic residue)问 

题设计了两种环境(open loop和 closed loop)下的协议 ，用以 

抵抗异步攻击造成的拒绝服务攻击等常见攻击；而且与其他 

协议的仿真结果对比说明，该方案中的两种协议都具有 良好 

的性能；但是没有经过实际环境的检测。 

本文针对文献[6]协议中的缺陷，提出了一种改进的可抵 

抗拒绝服务攻击 的超轻量级所有权转移协议，给出了基于 

GNY逻辑的协议安全性证明。 

3 针对所有权转移协议的攻击 

3．1 拒绝服务攻击 

文献[6]的协议是基于 SQUASH方案提出的。在协议 

的初始状态中，标签保存公钥 t ，读写器保存本次认证的私 

钥、公钥( t )，上次认证的私钥、公钥( ，Vi)。文献[6]中声 

称协议可以抗拒绝服务攻击 ，但是本文研究发现，攻击者重放 

窃听到的消息，可以通过标签的身份验证 ，获取标签的信任， 

然后与标签交换数据，从而导致读写器和标签两边的公钥无 

法匹配，使协议失效。具体攻击过程如下： 

第 1轮通信：攻击者窃听通信过程，记录消息 (Mllll N ) 

和(JP QI)，并截获消息(P ll Q】)；此时后台数据库(data— 

base)已经更新数据，而标签 (tag)因为没有收到消息未更新 

的数据，所以两端的数据情况为： 

Database：(S汁】，ti+j)，( ， ) 

·  1 26 · 

Tag：￡， 

第 2轮通信 ：标签与后台正常通信，此时两端的数据情况 

为： 

Database：(S汁2，ti+2)，( ，t ) 

Tag：ti+2 

第3轮通信：攻击者发送(Ml lI N )数据给阅读器，阅读 

器返回数据( ll Q3)，此时两端的数据为： 

Database：(S +3，t +3)，(S ，t ) 

Tag：ti+2 

第 4次通信：阅读器发送 request请求，标签返回( Jj 

Nz)，此时读写器使用公钥 t一 验证标签用公钥 t 加密的数 

据，验证没通过，协议失效。 

3．2 重放攻击 

攻击者窃听到正常通信过程，记录消息(M1 lj N ll P II 

Q )，并截获消息(P ll Q )，然后在标签下一次与读写器通信 

之前，攻击者发送 request认证请求，收到消息( li~2)，接 

着重放消息(P。ll Q1)，标签认证攻击者身份通过，攻击实施 

成功。 

4 改进的超轻量级所有权转移协议 

在 RFID标签的所有权转移过程中必须满足以下安全与 

隐私要求 ：(1)所有权转移后，原所有者失去标签的控制权； 

(2)新所有者 RFID标签所有权转移成功后，不能访问原标签 

所有者的数据；(3)所有权转移协议可以抵抗中间人攻击、异 

步攻击等常见攻击方式l6]。根据上述要求 ，本文提出了一种 

“先认证后授权”的所有权转移过程，并设计了相应的协议。 

在文献[6]协议中，由于通信双方没有实现双向认证功 

能，攻击者重放记录的上次通信过程中的消息，就可以顺利通 

过标签的身份认证 ，然后与标签交换数据，造成了拒绝服务攻 

击漏洞；而且标签需要具备随机数发生器硬件，增加了标签的 

成本 。针对这些不足，本文提出了一种新的超轻量级 RFID 

双向认证协议 ，将标签保存数据 N 作为标签的随机数来完 

成认证过程，M 保持动态刷新，并通过 MIXBITS( ， )函 

数_g]增加了数据的随机性，从而使标签具有不需要随机数发 

生器也可以产生随机数的能力，减少了标签端的硬件成本，实 

现了超轻量级的功能；同时标签端保存假名 IDS数据，减少 

了后端服务器的计算量 。改进后的协议如图 1所示。 
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图 1 改进的超轻量级 RFID所有权转移协议 

在协议的初始状态 中，后端数据库保存数据 (IDS，S ， 

t )，标签保存数据(t，，IDS，M )，其中 D 表示原所有者的数 

据，DJ表示新所有者的数据。协议的具体执行过程如下： 

Step1：读写器发送 request请求给标签。 

Step2：标签收到阅读器的请求消息后，计算 ~丁一M ，M 

—t ①N ；返回 IDS M。 



 

Step3：读写器收到消息之后，在数据库 中查找 IDS— 

JDS一，或 IDS=IDSo~，查找成功之后 ，产生随机数 ，利 

用对应的t ，计算 M ：M ①t ，N—t o NR，P 一( o 

N )mod(N)，P—EP ] 。然后读写器发送消息N ll P给标 

签。其中[P ] 表示取数据P 的前t位，N是Rabin加密方案 

中的梅森数[”]。 

Step4：标签接收到消息之后 ，根据 N计算出NR和 P ， 

并用计算结果 验证消息中的数据 P；如果验证成功，则标 

签认证阅读器通过 ，更新数据 —MIXBITS(NT，NR)，计 

算Q，一( +N )rood(N)，Q一[Q，] ；并发送消息Q给阅 

读器。 

Step5：阅读器收到消息并验证标签合法性成功后，开始 

所有权转移过程：新所有者数据库产生随机数 t，计算ti+ 一 

( 1) rood(N)，X—S⋯ o (N >>l／2)，y—ti+l①(~丁》 

z／4)；更新数据IDSo~一1DS， 一5 ，Vi—t ，IDS一 一IDS① 

NT①NR，S zS州 ，t 一t⋯ ；将消息x fl y发送给标签。其中 

>>表示循环右移运算 ，z表示密钥长度。 

Step6：标签收到消息验证并验证成功之后，更 新数据 

IDS=IDSo NT o NR，t 一yo(NR>>z／4)。 

5 改进协议形式化证明 

GNY逻辑是一种分析密码协议安全性的逻辑化方法，它 

是在 BAN逻辑的基础上进行扩展和改进后提出的一种形式 

化分析工具，其规则直观、精确。本文根据协议的形式化模型 

和初始化假设 ，利用逻辑推导规则进行推理，逐步推断得到了 

协议的形式化证明。 

5．1 协议形式化模型 

用逻辑语言描述本文协议中的消息，其形式化模型如图 

2所示 。 

Msgl R司*IDS， ENT3K 

Msg2 T *ENT~K， F1(NR，NT) 

Msg3 R *Fz(NR，NT) 

Msg4 T *F3(S，NT)， F4(ti ，NR) 

图 2 本文协议的形式化模型图 

5．2 协议的初始化假设和证明目标 

协议的初始化假设如图3所示。在本文协议中，使用 T、 

R表示主体，即标签(T)、阅读器(R)。Initl、Init2表示标签、 

阅读器的拥有 ；Init3、Init4表示标签、阅读器对数据新鲜性的 

相信；Init5、Init6表示标签和阅读器彼此相信 K 是双方的共 

享秘密，Init7、Init8表示标签与阅读器相信各自的信息是可 

以识别的。 

Initl T∈ (IDS，K，N ) 

Init2 R∈ (IDS，K) 

Init3 T J； #(IDS，NT，K) 

Init4 Rf #(IDS，NR，K) 

K 

Init5 T ； R— T 

K 

Init6 Rl； T— R 

Init7 TI (NT，IDS) 

Init8 Rl! (NR) 

图 3 本文协议的初始化假设协议图 

本文协议的证明目标如图 4所示，主要有 5个 ：阅读器对 

标签的身份信息 IDS的识别；标签对阅读器拥有共享秘密 K 

的相信；阅读器对标签拥有共享秘密 K的相信；标签对交互 

信息新鲜性的相信。 

G1 RI= (IDS) 

G2 T J—R∈K 

G3 Rf T∈K 

G4 TI；R ～#F1(s， ，NT)，#F2(t ，NR) 

图4 本文协议的证明目标 

5．3 基于 GNY逻辑的协议证明 

本文协议的证明是在初始化假设基础上，针对协议形式 

化模型中的消息逐个进行的。证明过程遵循文献[11]中的逻 

辑推理规则，包括如下几步： 

(1)从图 2中 Msgl开始进行形式化分析，由接受规则 

T4和初始化假设 Init2得到 R NT；然后验证收到的 jDS与 

阅读器后台数据库的 IDS是否匹配，如果匹配成功，则读写 

器预认证标签成功，即 Rl一 (IDS)；预期 目标 G1实现。由 

Init8和可识别规则 F1可知 Rl_----~(NR，K)，结合 Init2，Init6， 

Init8和消息解析规则 I1，有 Rl ，，∈K，预期 目标 G3实现。 

(2)标签收到消息 Msg2：由初始化假设 Initl：T∈(K， 

IDS)和被告知规则 T4和 T5，有 T F(N ，IDS)，丁 Nr；标 

签验证消息成功后 ，则表明标签预认证读写器成功，即有 Tf 
=
-- ~(NR)；根据可识别规则 Rl可知，丁f (N ，IDS)，Tf一 

F(NR，1DS)；又由初始化假设 Init4和新鲜性规则 F1可得 

丁l三三三#(NR，JDS)，再 由应用规则 F1得到 Tl #F(NR， 

IDS)；根据形式化消息 Msg2，初始化假设 Initl：T∈K，Init5和 

消息解析规则 I1，有 Tl三R∈K。至此，预期 目标 G2实现。 

(3)标签收到消息 Msg4：后台数据库认证 Msg3消息成 

功后 ，开始所有权转移过程。根据初始化假设 Init3：TI； # 

Nrr和新鲜性规则 F1，可知有 TI一#(S㈩ ，N )，继续使用规 

则 F1有 TI #F(S⋯ ，NT)；同理，根据初始化假设 Init4：T 

l #N 和新鲜性规则 F1，可知有 Tl #(￡ + ，N )，继续 

使用规则 Fl有 TI；#F(t⋯ ，NR)；预期 目标 G4得以实现。 

6 安全性分析和性能比较 

6．1 安全性分析 

本文提出的改进的超轻量级 RFID协议的安全性分析如 

下 ： 

(1)抗重放攻击：本文协议中，标签和阅读器实现了双向 

认证功能。标签用动态数据 N 加密消息，并将消息发送给 

阅读器验证标签身份；一旦协议中标签收到消息后，M 就会 

刷新数据 ，假设攻击者重放上次记录的消息，则此时阅读器验 

证 P 一P不成功，协议终止，攻击失败。 

(2)抗拒绝服务攻击 ：假设初始状态两端的 IDS数据情 

况如下 ： 

Database：(m S，S ，t )，(IDSdd，地，Wi) 

Tag：(IDS，t ， +1) 

攻击者对本文协议发起拒绝服务攻击 ，过程如下： 

第 1轮通信：攻击者窃听通信过程，记录消息(M1 ll N ll 

P ll Q ll x ll Y )，并截获消息(x ll Y )，此时读写器已经 

更新数据(IDS ，S ，t )，标签因为没有收到消息(X ll 

Y )，除 N 外，不更新其他数据。因此读写器和标签两端数 

据如下： 

Reader：(jDS， +l， +1，ti+1)，(IDS，S ，t ) 

Tag：(IDS，t ，M +1) 
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第2轮通信：阅读器与标签正常通信，此时两端的IDS数 

据情况为： 

Reader：(IDS一+2，s +2，￡ 2)，(IDS，s ，t ) 

Tag：(IDS， +2，tl+2，N +2) 

第 3轮通信：攻击者发送 request请求，收到标签返回的 

(IDs～+z ll M+z)消息之后，重放第一轮窃听到的消息(N 

ll P )，由于此时标签 中的 M 数据已经更新，标签验证消 

息 P z≠P一 ，协议终止，攻击失败。 

攻击者使用重放攻击的方式来攻击文献[6]协议，可能造 

成协议失效，将其用来攻击本文协议则是无效的，最终协议能 

正常执行。主要原因是文献E6]协议中，阅读器单向认证标 

签，而在改进的协议中，通过增加通信过程，实现了阅读器和 

标签的双向认证；而且标签用动态数据 M 来加密消息， 在 

收到标签消息后就会刷新数据 ，这样协议中的消息具有了时效 

性，协议就可以防重放攻击，同时拒绝服务攻击也失效了。 

6．2 性能比较 

本文从通信量、计算量、标签上 的存储量 3方面对文献 

E6]协议、文献[7]协议、文献[8]方案中的两种协议(closed 

loop协议和 open loop协议)与本文协议进行比较。5种协议 

标签上的存储量不同：文献[6]协议中标签端保存数据 t ；文 

献[7]协议标签端保存数据 娩、uk、id；文献[8]方案中的两种 

协议标签端保存的数据是一样的，都是 h(TID)、KTIn、r、 ；本 

文协议中标签端保存数据 IDS⋯t M 。假设 3种协议的单位 

消息长度相同都为L，文献[6]协议的通信量为 3L；文献ET] 

协议的通信量为5L；文献[8]方案中的两种方案的通信量都 

是 7L；本文协议的通信量为 5L。当协议执行完毕时，5种协 

议标签计算量比较结果如表1所列。设每次计算操作消耗的 

时间单位为 T(s)，协议中的密钥长度是 1；两种协议的计算量 

比较如表 1所列。 

表 1 两种协议的计算量比较结果表 

协议 (1) (2) (3) (4) (5) (6) (7) (8) (9) 

A 0T 2T lT 0T 0T 0T 0T 0T 2T 

B 1T 1T OT 0T 4T 0T 0T 3T 1T 

C 0T 19T 0T 0T 5T 3T 1T 5T 2T 

D OT 2OT 0T 0T 6T 3T 0T 5T 2T 

E 1T 2T 1T 1T 0T 0T 0T 0T 2T 

注：(1)表示”+”操作；(2)表示”①”操作；(3)表示 SQUASH方案操 

作；(4)表示 MIXBITS(x， )函数操作；(5)表示 Hash(哈希)操作； 

(6)表示 mod(求余)操作 ；(7)表示 CRC(循环校验)操作 ；(8)表示 

PRNG(伪随机数发生器)操作；(9)表示 比较操作。A表示文献 

[61协议方案；B表示文献E72协议方案；c表示文献[8]中的closed 

loop协议方案；D表示文献[8]中的 open loop协议方案；E表示表 

示本文协议方案。 

结束语 本文通过分析现有的 RFID所有权转移协议， 

针对文献[6]协议的缺陷，提出了一种改进的超轻量级 RFID 

所有权转移协议，该协议实现了阅读器和标签的双向认证功 

能，并基于 GNY逻辑给出了协议的形式化证明。对协议的 

安全性分析和性能比较表明，本文协议可以抵抗拒绝服务攻 

击、重放攻击等常见攻击方式；协议中标签端没有使用伪随机 

数发生器，实现了超轻量的特性。与现有一些方案比较表明， 

本文协议具有更高的安全性、更少的硬件成本，可以满足低成 

本 RFID系统的应用需求。 
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