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Abstract Mobile Agent is a new distributed computing model This article introduces the concepts，ori- 

gin，behavior，development language，general structure of mobile agent．and attempts to present an ac— 

count o{current research efforts 
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1 引言 

|nternet和 www 已成为世界范围内的电子商务 

工具 Interaet用户的不断增长将在近程学 习、电于商 

务和多媒体通讯等领域带来无限商机。同时，网络低带 

宽、高延迟越来越成为限制网络应用发展和推广的一 

个瓶颈 。人们希望通过软件来解决这十矛盾、移动 A— 

gent 就是在这种形式下提 出的一种新 的分 布式计算 

攘型 ] 移动 Agent包含两十不同的含义 ：移动性和代 

理 ．移动 Agent是 一段可执行的程序代码．它 可以从 
～ 台机器通过网络移动到另一台机器运行 ．并根据需 

要可生成 Agent．于 Agent具有同父 Agent相同的性 

质．对于移动 Agent没有一种公认的定义．有些学者 

将移动Agent归^Ag ent的特殊情况 ]；其他人则以 

为 Agem 是移动代理．尽管概念上不同 ．但 大多数研 

究文献表明移动 Agent有两十基本目标：减少网络传 

输和异步交互。移动 Agent 程序将网络看作多 Agent 

友好环境．从一台机器移动到另一台机器为用户执行 

任务 ·Agent间彼此独立工作或相互合作进行任务求 

解 移动Agent生盘_种趣茧术在备种研蛊_中是争论 
的焦点。目前 ，Agent研究朝着移动 Agent系统结构的 

设计和实现的最优化方 向进行[|]．这包括这样一些 内 

容：Ag ent移动机{5薯{命名、地址、一十移动 Agent的位 

置 ；移动 Agent的控{5薯'移动 Agent状态输出；移动 A— 

gent鼓据侍输；通讯}安全 ；秘密和隐私 procedure；协 

作 ；稳定性．实现‘可扩展性 ；资源管理和发现；权威 ；义 

务；道德规范 

这些问题的一部分属于过程移动和分布式操作系 

统的领域 ，其它来 自于人工智能的领域 前l2十问题是 

技术上的内涵．权利、页 德规范是社会问题。本 
文将对移动Agent的概念、起源、行为、开发语言和研 

究状况等主要内容进 行阐 述，并给 出了一种移动 A— 

gent的通用结掏 

2 移动 Agent起源 

移动 Age~lt起源于三十早期技 术：过程移动、远 

程计算和移动对象，其 目标是提高分布式 程序设计的 

远过程调 用(RPC) 的能力。 

过程移动：早期系统支持过程移动允许全部地址 

空间从一台计算机移动到 另一台计算机．其 目标之一 

是当多个远程调 用执行一个应 用程序时减少噼烙带 

宽。当过程移动允许全部垃程被传输到远端主机 ，在全 

部过程未返回的情况下这种机制不允许鼓据返回源点 

(见图1)。 

远程计算 ：远程计算程序允许一十计算机 以程序 

的形式向另一十计算机发送请求 。远程计算机接受这 

样一十请求 ，参照其局部地址空间的请求执行程序并 

返回结果给发送 计算机 。远程计算系统在没有从源主 

机到 目标主机传输过程控制效据 的情况下通过近程编 

程提高过程移动效率 

移动对象：尽管减少了网络带宽需求，但远程计算 

系统缺少在远程主机封装更多状态信息到可执行程序 

的能力 移动对象基于面向对象编程技术．在移动对象 

内通过获取更多程序行为扩大远程计算能力．当传送 

执行代码．特别是对象特性数据，和潜在其它嵌入执行 

对象时，这种对象可以从点到点移动。在八十年代．大 

*)奉诨题得到国寰 自然科学基金资助．董红琏 副教授．清 毕大学访间学者．研究方向为分布式人工智能。 石纯一 教授 ．博 

士生导师 ．研究方向为人工智能应用基础 
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量的移动对象系统流行．并直接导致 r移动 Agent作 

为嵌入系统的开发 。 

移动 Agent具有 自主性 ．自己能动态 决定 在哪 

里、在什么时候基于嵌人元数据去传送到一些特殊的 

目的地。移动 Agent为分布式程序的设计提供执行代 

码、程序状态信息和其它被传辕数据 的方法 以提高这 

些早期技术。 

移动 Agent客易修改其 日常行为 匕卫适 应程序状 

态和 网络环境的变化 。移动 Agent给用户提 供一个 自 

然异步的交互模式 在早期的分布式程序设计中，移动 

Agent的其它特性如容错和安垒方面是非常有用的。 

5 移动 Agent的行为 

Agent和多 Agent都工作在软件系统 中，在 DAI 

中形成了一个主要的研究领域。研究的热． 一方面集 

中于所谓的 Agent社会，如何能 更好地联盟 、协调和 

使用 另外 的热．点是 Agent的特 性、描述一 个 Agent 

的行为、研究 Agent的结构和用于描述它们 的语言“] 

后一方面发展较快 

通常情况下 ．Agent是执行一个或多个共同任务 ， 

按预定方式工作 的软件程序 。Agent的设计者通常决 

定 Agent可以作什么。但 它的行为也可以由其它的软 

件程序——一种超级Agent来建立。当需要更多帮助 

时 它可 以产生 新的 Agertt 从亟 向对象的观点看 A- 

gent的定义可以描述 为对象粪．本质上 Agent有五种 

性质 ：移动性、反应性、自主性、学习能力、和合作 。由此 

五种特性能导致其它多种特性 。 
·移动性 ：这是一个移动 Agent的基本特性，是指 

Agent能或不能在不同的环境 中移动。Agent可表示 

为“静态”和 动态” “静态”指 Agent限定在单一状态 ， 

不能在网络中移动 ，早期的 Agent都是静志的 ，工作 

在一十稳定的环境 中。Agent的动态是指它 能从一台 

主机移动到另一台主机，工作在不同的主机环境中。 

移动 Agent可 以接受 的描述是一个软件过程 ，它 

可以把其状态从一个环境移到另一个环境 ，在新环境 

中仍能正常工作 。早期移动 A Ⅱt的话动是一个移动 

程序。在自主控制下从一台机器移到另一台机器。1995 

年在 Dartmouth学院 Agent TCL的开发提出了第一 

个移动Agent模型 ]，Agent可在任意点暂停执行，将 

它的代码和状态传送到另一台机器，在新机器中重新 

执行。 
· 自主性 如果移动 Agent是 自主的，则它可 以控 

制 自身的行为。移动 Agent具有独立 的局部于 自身的 

知识与知识处理方法，能够解决给定的问题，以特定的 

方式适应周围的环境 。它能在 自主的情况下按照用 户 

的需求去工作，能对 自己的行为作出规划。例如它可以 

通过访问服务数据库搜索信息 ·对用户需求作出反应。 

·学 习能 力：学习指的是 Agent具有 利用获得 的 

关于环境的信息 。调整修改 自己行为的能力 

·反应 性：指的是 Agent对 需求 做 出的反应 。A— 

gent分为主动的和反应的 。主动的 Agent有一个在任 

何环境下都可存在模型，它 r解打印、通 讯、显示能 力 

等资源在哪里找到，这种能力使它推断出能胜任的工 

作。因此主动 Agent可 以规划井与其它 Agent 商完 

成任务。 

反应 Agent没有所处环境的模型 ，只能以预测的 

方式对环境做 出反应 。主动 Agent比反应 Agent更具 

适 应性 
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图1 分布计算过程的进化 

·合作 ：是 Agent具有合作 求解和管理通 讯的能 

力。例如 ；给定合作 Agent一项查找某人重要 日期 的 

任务，一十 Agent找到一个生 日信息 t立即将查询结 

果通知其它Agent，其它Agent将不再查找生日，而查 

找其它日期。如结婚日期、工作 日期等，避免其它 A- 

gent重复查找，减少了通讯调用。 

自主性、学习能力和合作是 Ag ent的重要特性 ． 

如果 Agent具备三硬能 力之一。Agent就具 备了它的 

基本能力 ；如果 Agent具有 自主性和学习能 力或具有 

自主性和合作能力，则 Agent就具有高级能力；如而 

时具有上述三硬能力一则 Agent是理想的 Agent。目前 
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移动 Agem 研究的主要领域之一就是它的行为 ，大多 

数 ag ent只具有其中两种能力，Agent同时具 有三种 

能力是困难的。 

4 移动 Agent的开发语言 

Java是穆动 agent的首选语言。Java的跨平 台持 

性和书写一欢随处可用的特点使 J va极好地适 用于 

移动 Agent技 术。更进 一步 ，通过 Internet，Java的虚 

拟机能简化移动 agent的传播 

Java有几十 其它语言所不具备的直接支持 移动 

Agent实现的特性 。例如 ，ag ent移动性要求将一十 

gerlt及其状态方 便地转换为适于 网络传输的形式 ，并 

在接收端 ，允许远程系统重构 Agent 

一 些基于 Java的穆动 ag ent系统提供持续 的 A— 

gent状态信息。持续(persistent)是通过一十连续的A— 

gent状态写入持续存储器实现的 ，然后检索这个状态 

井利用它重构 Agent。当一十移 动 Agent处于连续状 

态后 ．它可 以传送到其它主机 并在刊选 的地方重构。 

Java的网络支持包括 socket、URL通讯和称为远程方 

法调 用(RMI)的分布对象协议 。在 1ava中，对分布对 

象的语义访问是容易实现的 ；RMI是一十通过局部代 

理或与实际远程对象交互的端口的操作，是 Java体系 

中新兴的一 门技术。Java是一种面向对象的谮言 ，每 
一 十程序实体都是以对象的形式提交的。为使分布式 

环境下的Java箱程保持这一特性，Sun公司提出了分 

布式对象的概念，并为分布式对象之问互相引用提供 

了适舍对象语义的基于抽象的对象层欢的机制，这就 

是RMI。它使得分布式环境下的Java箱程或者说Java 

程序之间的同络堙讯，不再涉及底层协议 和数据的编 

码解码．从而更加简单自然。 

此外 ，Java的代码和状态移动特性是通过其类调 

用机制实现的。Java类调用者动态调用包含在局部Ja— 

va类路径(目录刊表)中的应用类 。为动态调 用移动 A_． 

gent代码和类．一十具 体的类调 用提供这样 几种操 

作 ：一十 Agent的序列化形式包含任何访问类；一十 

Agent类可以被 Web厦 务器调 用或被其它服务器调 

用 ；一十 Agent粪可以被类路径调用 

所有被Java类调用的代码受到安全的限制，这对 

移动 Agent系统是非常有用的 ，它能l傈护 Agent尧受 

未经认证的访同 Java的安全管理员支持细粒度的开 

发，高可配置安全第略。Java也支持移动 Agent与 

web的集成开发。App[et能从 web浏览器创建移动 

Agent并接受完成远程执 行后创建的 Agent Java也 

提供类似 Applet厦 务器技术 。所谓的 serv|et函数有 

点象公共通关接口脚本，它能创建和接受移动 Agent。 

Java的命名和目录接口(JNDt)允许通过统一访问命 

· 60 · 

名 目录服务 器无缝 连接商业信 息。例如 ，移动 Agent 

能利用 JNDI服务提供它们需要的局部服务，熟后连 

接遗留系统。移动 Agent软件 它妻出的特 表现了 

对 tnternet环境的高度适应性 ，移动 Agent可以从一 

十网络结点转移到另一十结点，逐渐地完成它的任务 

Agent首先暂停执行，将 自己的执行代码、数据和运{彳 

状态传送刊网络的其它结点 ，然后从暂停点继续执行 

在它转移过程中，可 以启动新 的 Agent来传送需要的 

信息培客户或者某个子 任务 这 比 Client／Server模式 

有显著的优点，在计 算机之间传送的不是请求或者调 

用，而是过程本身和参数。利用移动 Agent可将Inter- 

net的网络上的服 务器变成一十公共 的软件平 台，集 

成各种软件产品。移动Agent的关键是要具备允许避 

程在其它计算机上执行的软件结构 

5 移动 Agent的通用结构 

普通基于 Java的移动 Agent结构 由八十主要部 

分组成：一十 Agent管理员；一十中问Agent通讯管 

理员；一十安全管理员；一十可靠性管理员 一十自适 

应单元；一个合作模块 ；一个应用通关和一个目录管理 

员。它们分别支持健壮性 、可靠性、自适应性、舍作、安 

全性和实际 AgeNt应 用的开发(见图2)。 
·ag ent管理员发送 Agent到远程主机，并接收在 

局部主机执行 任务的 ag ent Agent管理员连续传辅 

Agent和它的状态信息 ，通过连续传辖在 目标主机形 

成它的副本。在一十高可靠性结构中，通过 Agent米 

关闭可靠性管理 员，这保 证 Agent被远程主机 的 A— 

gent管理员接受。一收到 Agent，Agent管理员就重构 

Agent并以它作 为参考对 象 ，产 生它的执行文本。在 

Agent执行前安全 管理员认证 ag ent，此后 ，移动 A— 

gent系统(Java虚拟机制)自动启动安全管理员，利用 

系统资源认证操作。当选十 Agent准备移动到其它主 

机时 ，它要求 Agent管理员将它传送到正确位置 。 

·安全管理 员保护主机和移动 ag ent防止非认证 

的访同。所有其它移动 Agent系统部件与它交互认证 

并认证移动 Agent 安全管 理员通过传输前 和保 存刊 

持续存储器前编码的方法保护 Agent。在高安全系坑 ， 

安全管理员能数字化标记 Agent，移动Agent系统彼 

此间通过交换许可进行认证 安全管理员允许经过认 

证的 A~ent通过 骑火墙 

·可靠性管理员保证移动 Agent系坑的坚固性。 

在高可靠性系统 ，它保护 Agent免受服务器和系统故 

障的影响。它的主要任务之一是保证 Agent和移动A— 

gent系统相关的状态的持续性。此 外．可 靠性管理员 

甚至在系统出现故障时能保证 Agent实现其 目标 。 
·自适应单元保证Agent不断适应 同络环境 条件 
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图2 通用移动 Agent系统结构 

的变化 ，满足用户对服务质量的需求。 
·合作模块实现 Agent与其它移动 Agent之 间的 

通讯合作 ，当移动 Agent接受的任务超出它的求解能 

力时，移动 Agent通过台作模块完成多个移动 Agent 

阃的任务求解 
·中问 Agent通讯管理员在 Java和其它系统中促 

进分散在网络各处的移动 Agent的通讯 最简单的应 

用是实现多 Agent计算和多相关Agent集成通讯，移 

动 Agent系统典型工作是提供信息和分布事件 。 
。应 用通关服务作为 Agent与应用服务器 (如遗 

留数据库 )进行交 互的安全入 口。Agent可利用基于 

JNDI的 目录管理员验证应用服务器 的位置并移动到 

服务器所在的主机 ．通过通关访问常驻服务器 安全管 

理员利用通关认证 Agent和应用服务器 。这个通用结 

构对于多数应用领域是足够的，相信扩展和提高分布 

计算技术将使移动 Agent更有效 当前 Agent框架支 

持具有移动性、自主性、传递性和适应性的分市系统的 

实现 

结束语 目前，国际上一些高等院校和研究机构 

对移动Agent技术进行大量的研究，并开发了应用领 

域 的 移 动 Agent系 统 ，如 Dartmouth学 院 开 发 的 

Agent TCI 移动Agent系统 rIBM 公司用 Java语言 

开发的 Aglet移动 Agent模 型。“ ，Stuttgart大学基于 

Ja．a开 发的 Molell Ott ★学 多媒 体和移动 A— 

gent研 究室的 SHIP MAIn。 等。随着这些实用系统的 

研究与开发 ，移动 Agent技术将 日趋成熟 Internet与 

移动 Agent技术的结合将给远程学 习、电子商务和多 

媒体通讯领域带来无限发展机遇 
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DM3系统 中我们实现了外联接 ，并利用文[1]中提 出 

的算法思想t实现了外联接的优化．在联接顺序的选择 

上t采用了折衷的方法，进行局部优化，减小搜索空间。 

在这个优化系统中，待改进 的地方在于因所用的算法 

要求联接 的谓词拒绝 NULL，并不适 用于 所有 的查 

询 一因此需要更新算法来减少约束。 
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