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摘 要 多协议环境下协议安全性问题是安全协议形式化分析验证领域的一个公开问题。针对此 问题，在分析 

Athena算法的基础上提 出了一种多协议攻击自动化验证方法。该方法扩展 了Athena状态表示方法和后继状 态生成 

算法，使得攻击者具备截取其它协议交互消息和计算生成当前协议消息的能力，能够以自动化的方式验证协议是否存 

在 多协议攻击。实验结果表明，提 出的方法能够实现多协议攻击的自动化验证。 
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Abstract Protocol security in multi—protocol environments is an open issue in formal analysis for security protocols．Ai— 

ming at this problem，an automatic verification for multi—protocol attacks was proposed based on Athena algorithm．The 

state representation and successor state generation algorithm of Athena are extended，and the attacker can intercept 

messages from one protocol and insert messages generated by it to another protoco1．Some state reduction rules are in— 

troduced．The method can verify whether there is 8 multi—protocol attack．The experiment results show that the method 

can implement automatic verification for multi—protocol attacks． 
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在安全协议形式化分析领域，近些年来出现了很多成功 

的安全协议形式化分析方法，如 BAN逻辑 1̈]、AVISPAE 、 

Paulson归纳法_3 和串空间模型 ]等，这些方法利用数学或计 

算机理论能够证明协议安全性或发现协议存在的攻击 ，但一 

般只限于验证独立运行环境下协议的安全性。在很多实际的 

协议运行环境中，尤其是在 Internet应用环境中，经常会出现 

多个协议同时运行的场景，不同的协议或相同协议按不同的 

轮次同时并行运行 ，这就是所谓的多协议环境。此外，在大型 

安全协议中，经常会使用多个子协议实现预期的安全 目标，从 

而导致多个子协议的并行运行。在多协议环境中，攻击者能 

够参与多个协议运行 ，截取其中协议交互消息和计算生成适 

合当前协议的消息，从而导致协议面临单独运行时不会出现 

的攻击。文献[5，6]指出了多协议攻击检测在未来安全协议 

分析中的必要性和重要性。文献[-7]~lJ举了6种多协议攻击 

实例并总结了阻止多协议攻击的3种方法。 

然而，验证协议在多协议环境中的安全属性十分困难，原 

因在于安全协议的安全属性不具有可组合性。近年来，国内 

外学者在这方面做了一些研究，但总体上讲，现有工作还存在 

着一些不足。例如 ，文献[8]提出了一种 自动识别多协议攻击 

的新方法 ，但其仅限于发现协议可能出现的类型缺陷攻击，而 

且不能给出已发现攻击对协议的影响。文献[9]提出了一个 

多协议攻击 自动化检测系统 ADMA，系统可以在多协议环境 

中检测某个协议是否存在多协议攻击 ，但是仅能检测 目标协 

议与已建协议库中的协议是否存在多协议攻击 ，从而极大地 

限制了其应用范围。 

AthenaE l_检测工具是一种基于串空间模 型l4]开发的 

自动化协议分析工具，结合了定理证明方法和模型检验方法。 

Athena采用了紧凑型状态表示方法和逆向搜索状态空间方 

法，算法规则较少并且可逆 ，适合 自动搜索并能够有效解决状 

态空间爆炸问题。本文在分析 Athena算法的基础上提 出一 

种多协议攻击自动化验证方法，该方法扩展了Athena算法的 

状态表示方法，在分析攻击者存在情况下消息的多种构造途 

径的基础上实现了后继状态生成函数，并通过定义解密序列 

能够有效解决算法终止性问题。提出的方法能够对任意的多 
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协议系统进行安全性分析，且可以准确地找到攻击者对协议 

的攻击路径。 

本文第 1节描述协议验证模型，作为验证算法的基础；第 

2节介绍状态概念 ；第 3节介绍算法思想，本质上是消息构造 

的逆向搜索算法；第4节介绍算法的具体步骤；第 5节是实验 

结果与分析；最后总结全文。 

1 协议验证模型 

Athena算法中定义的协议模型建立在串空间理论上 ，为 

了利用模型检测技术和实现协议 自动化验证，从两个方面对 

串空间进行了扩展。一个是提出半丛概念，另一个是提出 目 

标和目标绑定概念。串空间和 Athena是著名的形式化分析 

方法，详细内容可参见文献[4，11]。接下来，根据 Athena算 

法中的协议模型定义一个通用的协议验证模型，该协议验证 

模型与基于完美加密假设的大多数协议形式化分析与验证方 

法是兼容的。 

协议验证模型里的基本内容是消息项 ，用来表示协议角 

色间交互的消息，消息项简称为项。消息项集合 Term包括 

基本项和组合项，其中基本项集合包括Const(表示全局常量 

集合，包括主体名等)；Fresh(表示新鲜值集合 ，包括随机数、 

临时密钥等)；Key(表示长期密钥集合)；Var(表示用于存储 

接收到的消息项的变量集合)。消息项中组合项集可由加密、 

连接运算和散列函数运算等操作得到。定义辅助函数 base， 

用于分解连接项：若 t一(t】，t2)，则 base(f)一base(t1)Ubase 

(t2)；否则，base( )一t。 

下面给出协议规范的描述方法。在文中的协议验证模型 

中，以协议事件的形式来静态刻画协议交互中的消息发送和 

接收行为，把协议角色描述为多个协议事件的序列，整个协议 

的描述则是所有角色描述的并集。协议事件定义为 Prevent 

：：=send． ．R．ml receive．I．R．m，其中，发送协议事件 send． 

J．R．m代表协议角色 J向角色R发送消息 m，接收协议事件 

receive．J．R．m表示协议角色 R收到来 自j的消息 m。在下 

文中，用 ev或者ev加下标来表示一个协议事件。 

协议规范静态地刻画协议正确的执行流程，但是在协议 

的实际执行过程中，如果网络环境中存在攻击者，协议的执行 

很可能会与协议规范不一致。协议的 自动化验证正是基于这 

一 点，对合法主体和攻击者所有可能的执行路径进行穷尽搜 

索，以期找到协议可能存在的错误。因此，需要首先对执行路 

径进行形式化的描述，然后设计一种搜索算法实现协议的自 

动化验证。 

在文中的协议验证模型中，分别用运行事件和攻击者事 

件刻画合法主体和攻击者在协议实际执行中可能的行为。攻 

击者事件定义为 Intrevent：：一encr l decr l app l init l iknows， 

包括处理加解密操作的 encr和decr事件、表示函数运算 的 

app事件 、表示攻击者初始知识的 init事件和表示攻击者在 

协议执行中的某个位置获知了某消息的 iknows事件。这种 

定义方法便于扩展攻击者能力 ，使得模型具有很好的扩展性。 

下面给出运行事件的定义。 

在协议实际运行时，一个主体能够并行执行多个协议，而 

且能够以不同的角色参与到协议的运行。为了区分不同的运 

行 ，定义运行标识 ，来代表主体运行的唯一标识。运行标 

识 是全局符号 ，不同主体的运行和同一主体的多次运行对 

应的运行标识均不相同。运行事件是在协议事件中加入运行 

标识 ，这样一个运行事件对应于唯一的运行，利用运行事 

件能够描述主体运行中的消息发送和接收行为。 

运行事件定义为Runevent：：=id1．send．A．B．mlid2．re— 

ceive．A．B．m，其 中，发送运行事件 id1．send．A．B．m表示协 

议主体A在运行 中向 B发送消息 ，接收运行事件 z． 

receive．A．B．m表示协议主体B在运行 z中收到来 自A的 

消息m。这里，A和B表示协议的实际执行者，而不是协议描 

述规范中的角色。 

运行事件和攻击者事件通称为状态事件。在文中，用 e 

或者e加下标等来表示一个状态事件。下一节中将根据状态 

事件和 Athena中的目标绑定关系概念给出状态定义 ，利用状 

态能够表示和推导协议所有可能的执行路径。下面给出文中 

使用到的两个概念。 

定义 1 函数 和 out是从状态事件到项集合的映射， 

用于计算状态事件和攻击者知识的关系。函数 锄 表示攻击 

者知识中需要包含使状态事件发生的项；函数 out表示状态 

事件 e如send事件执行后攻击者知识中增加的项，也就是说 

状态事件 e发生后首次出现的项(term)。 

定义2 替换 =Et／x~是变量 到项t的映射。替换项 

可以包含 自由变量。替换 口称为项t 和 tz的合一，当且仅当 

act )一 ( 2)。 称为项t 和tz最一般合一，当且仅当对于任 

意合一 ，存在替换 ，使得 一 。 ，记为a=MGU(t ，t：)。 

2 状态 

在给出状态定义之前，首先给出 目标和 目标绑定概念。 

目标是一个二元组 (e， )，e是一个状态事件，t是消息项，且 

t∈in(e)。 

对于目标(P，￡)，若项 t在状态事件e 的out集合中，则称 

目标(e，￡)能够被状态事件 绑定。目标( ，￡)绑定到 e ，记为 

， t 

e — —  。 

这里给出的目标和 目标绑定的定义与 Athena中的目标 

和目标绑定概念在出发点上是一致的，形式上有所不同。下 

面给出状态的定义。 

定义 3 状态是一个三元组(E，G，一)，其中，E为状态事 

件的集合，G是 E中未绑定的目标的集合，一是 E中状态事 

件的关系。一般用小写字母 q表示一个状态。 

G中的元素满足下面条件：VeEE：VtEin(e)：若一中不 

存在关系 一P，则( ，￡)∈G。一是 E中状态事件的关系，包 

括无标签的边 (记为 P— )和以项 t作为标签 的边 (记 为 

e )。无标签边表示属于同一协议运行的运行事件的执 

行先后顺序关系，带标签边表示状态事件的目标绑定关系，目标 

绑定关系中的事件若都是运行事件，则应属于不同运行的事件。 
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给定状态(E，G，一>，定义一 是一(包括无标签边和带标 

签边)的自反传递闭包 。通过一 可以得到由无标签边和带 

标签边共同作用下的状态事件关系。 

对于状态事件 e和一个替换 ，口( )表示对 e中所有的项 

t利用 进行替换后得到的状态事件。 

定义4 协议 P的状态 q需要满足下列条件： 

(1)目标绑定关系表示消息因果关系： 

el__+ = ￡∈out(e1)̂ t∈in(已) 

(2)项绑定到最早可能的状态事件 ： 

V e1，e2，e，t：(P1· e2八e2— ^tEout(e1))=}e1一 2 

(3)对于状态中运行事件e ，设该运行事件属于运行 ， 

那么运行 中发生在该运行事件之前的运行事件必须存 

在，且所有运行事件次序关系与协议 P中角色的描述一致， 

即 V el∈RuneventnE：( rEP，ev2∈r， ：(e1一id1．o'(ev2)̂  

(V 功：~v3< ev2 1．口(Pu3)一 e1)))，< 表示协议 P中 

角色 r上所有协议事件的次序。 

(4)在同一个协议运行中，运行事件是唯一的： 

(e'u∈Protevent，g—id． (ev)̂ e 一id． ( ))= P—e 

根据状态中的状态事件集合和状态事件关系，可以生成 

状态的有向无环图。利用状态中的状态事件关系能够推导出 

状态事件上的偏序关系，进而可以生成协议执行路径中状态 

事件的全序关系。 

定义 5 状态可看作协议 P路径的筛选，代表与状态匹 

配的协议路径集。定义函数 trace(P，q)表示与状态 q匹配的 

协议路径集合 ： 

trace(P，q)一{tr1tr∈trace(P)̂  ：((e∈E (P)∈tr) 

八( 一 z (P )< (ez)))}，< 表示协议路径中状态事件 

关系。 

在第 4节的验证方法中，将协议机密性和认证性验证转 

化为判断协议的初始状态是否存在与之对应的协议路径，根 

据状态的定义可知，状态只有满足一定条件才能根据其构造 

出对应的协议路径。 

定义 6 对于一些状态，可以构建包含这些状态的协议 

路径，把这些状态称为可实现状态。可实现状态 q满足条件 ： 

V el∈E：VtEin(e1)： e2∈E，tEout(e2)八P2一e1 

根据定义 6，可实现状态中不包含未绑定的目标 ，所有状 

态事件的输入项均存在与之绑定的状态事件。与可实现状态 

相反，有些状态代表的协议路径集为空，称为空状态。引理 1 

和引理 2描述两种典型的空状态，可消除验证算法中的空分 

支，减少状态搜索空间。 

引理 1 设 q为协议 P的状态，若 q中存在环，那么 q代 

表的协议路径集为空。形式化表示为： 

若存在 el，e2，如 满足 e1一 g2— g 3̂ PI≠P2̂ t∈ 

in(e1)，则 trace(P，口)一D。 

引理 2 设 q为协议P的状态，项 t是一个随机数且状态 

事件 e 第一次发送 t，那么在 q中不存在更早的状态事件 e z 
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把t作为子项发送，这是由随机数的性质决定的。形式化表 

示为： 

若存在 e2满足 e2一 e1八e2≠e1̂ tEin(e2)Uout(e2)，则 

trace(P，q)一 。 

3 算法思想 

提出的多协议攻击 自动化验证方法，可用于验证多协议 

环境下协议的机密性和认证性。在多协议环境中，由于协议 

交互的复杂性，攻击者能够利用一个协议的消息攻击另一个 

协议 ，并且大型协议各子协议发出的消息可能不会对自身的 

安全性造成影响，但却能够影响其它子协议的安全性。因此， 

分析多协议环境下协议的安全性，即验证协议是否存在多协 

议攻击，验证系统需要具备攻击者截取其它协议消息和计算 

生成适合当前协议消息的能力。现有的目标绑定方法只能在 

同一协议内进行目标绑定 ，文中的方法主要利用扩展 目标绑 

定实现攻击者参与其它协议运行以及截取其中协议交互消息 

和计算生成适合当前协议消息的能力。下面详细介绍扩展的 

目标绑定过程。 

如果一个状态 q一(E，G，一)不是可实现的，则 q中存在 

尚未绑定的目标，即G不为空。选择目标(P，￡)∈G，e∈E，t∈ 

in(e)，则 q中不存在P 一g。目标项 t可能来源于诚实主体 

发送的消息，或者攻击者利用 自己知识通过加解密或其他函 

数运算生成此消息，这其 中隐含了消息的连接和分解操作。 

分别就 目标项的各种构造途径分析相应的目标绑定方法。 

途径一，目标项来源于一个发送协议事件中的消息，为了 

确定 目标项的来源 ，需要搜索协议 中所有的发送协议事件。 

这种情况下，既要考虑当前协议 中的发送协议事件，也要考虑 

来 自其它协议的发送协议事件。因此，利用最一般合一判断 

协议集中所有发送协议事件 out集合中是否存在与目标项能 

够合一的项。若存在，为该发送协议事件分配一个未使用的 

运行标识符生成对应的运行事件，将目标绑定到该运行事件 

并生成新的状态。而且 ，如果状态 q中存在该发送协议事件 

对应的运行事件，也需要将 目标绑定到该运行事件并生成新 

的状态。 

途径二，若攻击者知道相关密钥，则通过对发送协议事件 

中的消息进行多次解密和分解操作能够得到 目标项，这种情 

况下进行目标绑定，需要搜索协议中所有的发送协议事件 ，针 

对每个发送协议事件 e ，若 e 中的消息通过多次解密和分解 

操作能够得到此目标项，为该发送协议事件 e 分配一个未使 

用的运行标识符生成对应的运行事件，将 目标绑定到该运行 

事件并生成新的状态。而且，如果状态 q中存在e 对应的运 

行事件，也需要将 目标绑定到该运行事件并生成新的状态。 

途径三，目标项由攻击者通过加密生成。假设 t是{ ) 

形式，攻击者知识集合包含项 m和k，则可以将 t绑定到攻击 

者加密事件。具体做法是添加加密事件 encr(Ft~，k，{m} )到 

当前状态，将 目标绑定到此加密事件 ，生成新的状态。 

途径四，目标项由攻击者通过函数运算生成。假设 目标 

项 t=app(f(t 一，t ))，函数 厂在攻击者知识集合中，则可 



以将 t绑定到函数运算事件。具体做法是添加该函数运算事 

件到当前状态中，将目标绑定到该函数运算事件，生成新的状 

态。这里，f(t 一，t )限定为可逆函数。 

根据 目标项的所有构造途径 ，对状态中的所有 目标进行 

绑定，若最终生成的状态中不包含未绑定的目标，则得到的状 

态是可实现的。下面分别分析以上 4种途径：对于途径一，由 

于协议中发送协议事件是有限的，故可能的发送协议事件必 

然是有限的，经过有限次搜索能够完成目标绑定；攻击者通过 

加密操作构造目标项，根据完美加密假设，攻击者需要知道对 

应的明文和密钥，并且加密事件只有一种可能的形式，因此目 

标绑定是唯一的；攻击者通过函数运算构造目标项，由于限定 

攻击者能够执行的函数运算为常用的可逆运算，如随机数自 

加一或 自减一等，因此 目标绑定同样是唯一的。对于途径一、 

途径三、途径四，能够直接将目标绑定到合适的发送协议事 

件、加密事件或者函数运算事件。 

然而，对于途径二，考虑到协议发送事件中的消息可能是 

嵌套加密的，为了从中得到 目标项，可能需要进行多次解密和 

分解操作，此过程比较复杂，因此，引入解密序列概念，利用解 

密序列对此过程进行描述。 

定义 7 状态 q是可实现状态，e是 q中的状态事件 ，t是 

一 个项，t∈in( )。那么存在项 t1，t2，⋯，tN和状态事件 el， 

P2，⋯， N+1，使得 N+1— PN ⋯ 1 ，其中，e～+1 

是一个发送运行事件 ，对于 Vi：O< <N+1，t 一{ ) ，tH 

Ebase(m )。把 eN+】，eN，⋯，e称为目标(P，￡)的解密序列。 

利用解密序列能够合并 目标绑定方法中的途径一和途径 

二，途径一对应于 ～一0时的解密序列。在 MGU概念的基 

础上定义最一般解密合一和 decrs函数，利用两者能够计算 

出两个项对应的解密序列。 

定义 8 是一个替换，Seq是零或多个消息项的连接。 

( ，Seq)称为项 t1和 t2的解密合一者，记为( ，Seq)E DU(t1， 

t2)，当且仅 当：若 Seq为空，存在替换 使得 (t1)E base( 

(￡z))；否则 Seq=Seq ·[{ } ]，存在替换 使得{m} E base 

( ( 2))并且( ，Seq )EDU(tl，m)。 

解密合一 的集合 DS为 t 和 tz最一般解密合一，记为 

DS=MGDU(t1，t2)，当且仅当： 

(1)对于所有的( ，Seq)EDS，有(口，Seq)EDU(tl，t2)； 

(2)对于任意解密合一( ，Seq)EDU(t1，t2)，存在( ， 

Seq )EMGDU和替换 ，使得 一 。d 。 

用函数 decrs计算项t 和 tz的最一般解密合一集合： 

decrs(t】，t2)一{(口，口)ltEbase(t2)Aa=MGU(t1，f))U 

{( ，Seq ·{m} )l{优} Ebase(t2)A( ，Seq )Edecrs(tl，m)} 

例如，“和 是基本变量 ，即两个变量仅能用基本项进行 

赋值，而不能用组合项进行赋值。项 和{“，{ }kir)的最一 

般解密合一为： 

MGDU(ni，{“，{ )kir})一{({“— ，2 }，[])，({ — }， 

[{v}kir])} 

在验证算法中，需要生成目标项和状态事件out集合中 

所有项的解密序列。为了方便，定义函数 Edecrs用于生成 目 

标项和状态事件out集合中项的解密序列。 

Edecrs(tl，E)一{(P，口，Seq)I eEEAt2 Eout(g)̂ (口，Seq) 

Edecrs(tl，t2)} 

4 多协议攻击自动化验证算法 

在状态的基础上，提出了多协议攻击 自动化验证算法，算 

法的核心是目标绑定和后继状态生成算法。 

4．1 安全属性定义 

密码协议运行在一个分布式的系统中，主体通过网络交 

换消息，协议中的每个主体只能看到自己发送和接收的消息， 

协议主体依据这些消息，对协议的安全性形成一个局部的认 

识，并且从不同主体的角度看，协议安全性往往不同。因此 ， 

本文从主体的角度对协议的机密性和一致性_】 ]属性进行验 

证 。 

(1)机密性 

如果要求 m具有秘密性，则 m不能被正常通信者以外的 

用户得到。秘密性用 secret(r，m)表示 ，具体含义是角色 r要 

求 具有秘密性。 

(2)一致性 

一 致性表示一个主体想要确认它是否和它所期望的主体 

进行了协议交互，使用 wagree(r，r，)表示主体 r对主体 r 进 

行的弱一致性验证，sagree(r，／)表示主体 r对主体 r 进行的 

强一致性验证。 

4．2 主算法结构 

对于给定的协议集，验证算法会对其中定义的安全属性 

进行 自动化验证。下面介绍验证算法的主要流程：验证算法 

以协议描述 P为输入 ，由协议描述 P中定义的机密属性和一 

致性属性，验证算法能够 自动地生成初始状态 qo，然后将 qo 

作为参数传人到递归算法 iterate()进行迭代，该算法最终会 

输出安全属性的验证结果。 

对于机密性，初始状态 qo表示违背机密性的所有路径。 

qo构造方法是 ：若角色 R中包含待验证的机密性 目标，则 qo 

包含角色R中所有协议事件对应的运行事件，并且这些运行 

事件的顺序关系与协议规范定义的一致；q0还应包含代表攻 

击者获知了秘密 t的事件 iknows( )，以及攻击者的初始知 

识，包括主体名和所有公钥等。对于一致性，对应的初始状态 

构造方法类似。 

递归算法 iterate()是多协议攻击自动化验证算法的主要 

算法。在该算法中，iterate()首先利用剪枝函数 prune—theo— 

rems()判断当前状态是否符合剪枝条件，若符合剪枝条件 ，表 

示由当前状态不能生成可实现状态，中止 iterate()执行 ；若不 

符合剪枝条件，表示由当前状态生成可实现状态是可能的，再 

利用 runcount()判断状态 q中的运行数是否超过了设置的值 

32，若超过了值 z，则输出安全属性有限制验证并中止 iterate 

()执行，若状态 q中的运行数不大于值X，首先从当前状态 q 

中选择目标(e， )，若( ，f)为空，则说明当前状态是可实现状 

态，利用 property_check()对状态 q进行检测 ，给出安全属性 

的验证结果，下文中将具体说明此函数；若(e，f)不为空，则说 

明当前状态还包含未绑定的目标，使用第 3节中叙述的 3种 

目标绑定方法对该目标进行绑定(下一小节具体说明这 3种 
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目标绑定方法)，在 目标绑定完成后会生成新的状态 q ，然后 

将q 传人到iterate()递归调用该算法。下面是iterate()算法 

的伪代码 ： 

iterate(P，q) 

{ 

if(1 prune
—

theorems(P，q)){ 

if(runcount(q)< 一x){ 

／／从状态 q中选择一个未绑定的目标 

(e，tJ= select
—

goal(q)； 

if((e，t)一一NULL){ 

／／q为一个可实现状态，验证安全属性 

property
_

check(q)； 

else{ 

／／N用所有的目标绑定方法对(e，t)进行绑定 

if m，k：t：{m)k{ 

q 一qU{encr(m，k，{m)k)— e}； 

iterate(P，q )；) 

else if f，t ：t=f(t ){ 

q 一qU{app(f(t )) e}； 

iterate(P，q )；) 

for all(e ，d，Seq)EEdecrs(t，E ){ 

q，一qU{e， ⋯decr(Seq1)⋯ e)； 

iterate(P，q )；) 

for all(e ，口，Seq)EEdecrs(t，ev(P)){ 

q 一qU{e — ⋯decr(Seqi)⋯ e)Uq ； 

iterate(P，q )；} 

} 

else{ 

output the property is verified limitedly；) 

) 

else 

return； 

} 

property
_

check()以一个可实现状态 q为输入，用于对 g 

进行检测，给出安全属性的验证结果。对于机密性 ，由于验证 

算法针对机密性构造的初始状态表示违背机密性的所有路 

径 ，因此协议是不安全的，根据可实现状态 q构造对应的攻击 

路径。对于一致性属性 ，根据一致性属性的定义来检测可实 

现状态是否满足一致性属性的要求，如果不满足则协议不能 

实现一致性属性 ，由可实现状态 q构造出对应的攻击路径；如 

果满足一致性属性的要求，只能说明在可实现状态 q下协议 

能够实现一致性属性，验证算法不能对一致性属性进行完全 

验证。 

4．3 后继状态生成算法 

后继状态生成算法根据 目标项的所有构造途径，对状态 

中的所有目标进行绑定，并生成后继状态。对于一个状态 q 

一(Eq，G，一>，G是目标项的集合，若 G不为空，则 G中存在还 

未绑定的目标。从 G中选择一个未绑定的目标，假设选中( ， 
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f)，利用后继状态生成算法对 El标进行绑定生成后继状态。 

根据 目标绑定的 3种方式，分别说明对状态 q中的目标 

(g， )进行绑定以及生成后继状态 q 一(E ，G ，一 )的过程： 

(1)将 目标( ，￡)绑定发送运行事件。设 是状态 q中 

所有发送运行事件的集合，对于 V(e ， ，Seq)EEdecrs(t， 

)，一 一一 U{et兰 ⋯decr(S )⋯一 P}
，然后根据一 更 

新 和G ，生成后继状态 q 。 

设 ev(P)是输入协议集中所有发送协议事件对应的发送 

运行事件的集合，对于 V(g ， ，Seq)EEdecrs(t，ev(p))，一 一 

一 U{e ⋯decr(S8q )⋯— e}U一 ，其中状态事件关系 

一 ”满足：如果 evE role(et)A id． (ev)一e ，则 V ev ：evo 

< )ezt=>id．a(ev )(一 ) e ，id是 当前状态q中不包含的 

运行标识符。然后根据一 更新E 和G ，生成后继状态 q 。 

(2)攻击者通过加密生成项 t。如果 t是{优} 形式，并且 

m和k在攻击者知识集合中，则 E 一E口U{encr(m，k， 

{m} )}，一 一一U{encr(m，k，{圳 )— e)，根据 E 和一 更 

新 G ，生成后继状态 q 。 

(3)攻击者通过函数运算生成项 t。若存在 _，’(f ，⋯，t ) 

使得 一 ( 一，t )，则 Eq 一 U{app(f(h，⋯，t ))}，一 

— 一 U{app(f(t1，⋯，t ))— P}，根据 EJ 和一 更新 G ，生 

成后继状态 q 。 

4．4 验证算法的讨论 

在安全协议形式化分析领域，一个很重要的形式化分析 

模型是 Dolev-Yao模型，在这之后的安全协议 自动化验证工 

具中一般采用 Dolev-Yao模型来刻画攻击者的能力。本文提 

出的多协议攻击 自动化验证算法本质上也是基于该模型的， 

验证算法中目标项的几种构造途径都是遵循 Dolev-Yao模型 

而来的。 

在验证算法中，目标项能够绑定到所有可能的发送协议 

事件，对应于 Dolev-Yao模型的攻击者消息转发能力；目标项 

绑定到攻击者加密和解密事件 ，对应于攻击者的加解密运算 

能力；目标的定义以及项的合一定义，从另一种形式实现了攻 

击者的消息连接和分解能力 ；目标不仅能够绑定到正常协议 

交互对应的事件，也能绑定到其他的发送协议事件或者攻击 

者事件 ，实现 了攻击者丢弃协议交互消息的能力。总之 ， 

Dolev-Yao模型刻画的攻击者能力验证算法均得到实现，并 

且为了分析多协议攻击，还赋予了攻击者参与其它协议运行 

以及截取其中协议交互消息和计算生成适合当前协议消息的 

能力 ，从而能够保证验证算法的正确性和有效性。而且，本文 

提出的 自动化验证算法能够找到协议可能存在的多个攻击 ， 

其他同类型工具如著名的安全协议 自动化验证工具 AVISPA 

在找到协议存在的一个攻击后就会停止运行，因此本文提出 

的验证算法能够更好地验证协议的安全性。 

5 实验结果与分析 

5．1 实验结果 

从 SPOREl1 中选取 9个协议 ，利用实现的验证算法对 



它们其中两个协议组成的多协议系统进行安全性验证 ，部分 

验证结果如表 1所列。其中，协议 1是被攻击的协议，安全属 

性是协议 1要实现的安全目标，协议 2是被攻击者利用来攻 

击协议 1的协议 。 

表 1 多协议攻击检测结果 

从表 1可以看出，Andrew-ix)we-BAN和 Yahalom协议 

并行运行时，Andrew-Lowe-BAN协议的 wagree(R，I)验证不 

满足。Denning-Sacco和 Andrew协议并行运行时，Denning- 

Sacco协议的 wagree(I，R)满足，而秘密性 secret(I，kir)不满 

足。Needham-Schroeder和 Yahalom-Ban协议并行 运行时， 

Needham-Schroeder的安全属性 wagree(R，I)和 secret(R， 

kir)均不满足。 

经分析发现，造成上述多协议攻击的主要原因是协议 2 

中的消息没有足够的附加信息，导致协议参与者对接收到的 

消息无法判断消息来源和做出有效检查 ，这样攻击者就能够 

利用协议 2获得协议 1中的主体所期待的加密等消息，进而 

能够扮演该主体预期的通信者 ，完成与该主体的协议交互步 

骤 ，最终达到获得密钥或者实现非法认证等目的。 

5．2 多协议攻击实例 

本节对表 1中的最后一个多协议攻击作具体说明。 

Yahalom-BAN协议描述 ： 

M sgl I— R：I，ni 

Msg2 R— S：{R， r，{J，hi} (R．s)} 

Msg3 +j：{ r，{R，kir， }川 ，{j，kir，nr}k(R_s】} 

Msg4 I一尺：{{J，kir，nr} ls)，{nr} } 

Needham-Schroeder协议 ： 

M sgl J— S：j，R， 

Msg2 S—}J：{ni，R，kit，{kir，I} (R }川 ) 

Msg3 R：{kir，J} (R 

Msg4尺— J：{ r) 

Msg5 j—'．R：{dec(nr)) 

利用算法进行机密性验证 ，需要首先生成相应的初始状 

态 qo。设 qo一(E，G，一)，则 

E一 {receive．J．R．{kir，j) (R ，send．R．，．{nr}H ， 一 

ceive．J．R．{dec(nr)} )U{iknows(kir)}； 

{receive．J．R．{kir， } (R．s)斗s ．R．J．{nr}茸， 一 

ceive．J．R．{dec(nr)}H，}； 

G一 {(receive．J．R．{kir，J} ，s)，{kir，J) ．s))，(receive． 

j．R．{dec(nr)} ，{dec(nr)} ，)，(iknows(kir)，kir)} 

利用实现的验证算法对协议初始状态进行逆向搜索，最 

终生成可实现状态，再构造出其对应的攻击路径。验证结果 

显示 ，Needham-Schroeder协议和 Yahalom-BAN协议并行运 

行时存在多协议攻击，检测到的攻击路径如下 ： 

(1)fake．A．C {A，B}； 

(2)2．receive．A．C {A，B}； 

(3)2．send．C S．{C，nr2，{A，B} (c．s)}； 

(4)intercept．C S．{C，nr2，{A，B}̂(c }； 

(5)fake．B．C．{A，B} (c，s)； 

(6)1．receive．B．C．{A，B} (c．5】； 

(7)1．send．C．B．{nrl}A； 

(8)intercept．C B．{nrl A； 

(9)fake．B．C {dec(nr1)}A； 

(10)1．receive．B．C．{dec(nr1))A。 

在这个攻击中，步骤(1)表示在 Yahalom-BAN中攻击者 

冒充主体 A向C发送消息 {A，B}，步骤(2)表示主体 C接收 

了A发来的消息 {A，B)，并按照 Yahalom-BAN的协议步骤 

生成随机数 nr2并向 S发送了消息{C，nr2，{A，B}肌 }(步 

骤(3))，步骤(4)和(5)表示攻击者截获了这条消息，并冒充 

Needham-Schroeder协 议 的 主 体 B 向 C 发 送 消 息 {A， 

B} -s)，在步骤 (6)中主体 C接收了此消息，并按照 Need— 

ham-Schroeder的协议步骤生成 了随机数 nrl并向 B发送了 

消息{nrl}A(步骤(7))，步骤(8)和(9)表示攻击者截获了此消 

息，并冒充 B向C发送了消息{dec(nr1)}̂，在步骤(10)中主 

体 C接收了此消息，并认为它与主体 B完成 了 Needham- 

Schroeder协议，但实际上 B完全没有参与该协议交互。攻击 

者利用 Yahalora-BAN协议产生了 NeedhanvSchroeder协议中 

主体 c期望的消息，并与 C完成了Needham-Schroeder协议。 

5．3 算法复杂度分析 

状态空间爆炸问题是安全协议自动化验证工具的固有问 

题，模型状态空间随并行系统规模的增长呈指数增长，当并行 

系统的规模超过一定范围时，状态空间超出可检测的范围，从 

而导致分析不彻底。而且，由于本文验证算法的目标是能够 

分析验证多协议系统的安全性，多协议系统涉及到多个协议 ， 

形成的状态空间更加庞大，因此在算法实现中需要尽可能地 

降低算法的空间复杂度。 

分析目标绑定过程，可以发现此过程中状态的改变主要 

是因为添加了新的目标和新创建的运行，因此，在算法中只定 

义了一个全局状态 q，从而能够极大地降低算法执行时所 占 

用的存储空间。为了在 iterate()执行完成后恢复到调用 iter— 

ate()前的状态 ，使用的解决方案是针对上述 目标绑定过程对 

状态做的改变，相应地修改全局状态q以恢复到调用 iterate 

()算法前的状态 ，具体要进行的操作是移除目标绑定过程中 

添加的目标，以及从状态中移除目标绑定过程新创建的运行 

等。 

在算法时间复杂度方面，通过验证 SPORE协议库中的 

12个安全协议 2O个安全属性，将系统运行数分别设置为 2— 

7，统计出单个安全属性的平均验证时间，如表 2所列。由表 

2得出，在运行数不大于 5时，平均验证时间小于 1s，在运行 

数为7时，平均验证时间是4．9s。结果表明，实现的验证算法 

具有良好的运行效率。 
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表 2 单个安全属性平均验证时间 

系统运行数 平均验证时间 

0．003s 

0．016s 

0．07s 

0．27s 

1．20s 

4．9Os 

结束语 本文描述的协议 自动化验证方法，能够用于多 

协议环境下协议安全性验证 。验证算法思想来源于 Athena 

算法，在分析攻击者存在情况下消息的多种构造途径的基础 

上，提出了消息构造的逆向搜索方法，用以准确地找到攻击者 

对协议的攻击路径。通过改进消减规则和采用新的方法处理 

攻击者知识推导，算法具有良好的运行效率，能够实现多协议 

攻击的自动化验证。下一步工作是引入其它状态削减规则 ， 

进一步提高算法效率，并检测更多的多协议攻击。 
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