
 

十 

料 

l 

fS 1 

柏 国绣 体 
计算机科学 2000Vo[．27№，3 

主动网络的体系结构及计算模型  ̈

堡堡堑 苏森陈俊亮 f)j1 3 (北京赢 学 赫 实验室 北京
1 00876) l I 

Abstract In the lnternet，it is difhe uh to introduce new architectures and new services．W e suggest in一 

1ect computation capability in the lnternet+In this paper，we propose the architecture oi active networks 

based on plug in technology W e also propose a computation model similar tO pipeline．wh h is a new 

idea to implement a service with distributing computation All the ideas we provide will surely accelerate 

the evolution of the Internet 

Keywords Active networks，Service，Capsule，Plug—in，P xpeline 

1 前言 

lnternet是基于 ]CP／IP的包交换 网络 。传统的包 

变换就是利 用存储转发的思想，路 由器 只是根据 包头 

的地址信 息按照路 由表将敬据包透 明地转发到 目的 

地·路由器并不知道数据包的具体内容 这种端到端的 

思想是把计算能力都放在终端上．限翩了网络的计算 

能力。不可否认 ，Internet的筒单性原则确实极大地促 

进 了lnternet的发展 ，但是随着其 自身的发 展和 用户 

需求的增长 ，这种传统 的方式使得 Internet的维护 以 

及新体系结构(如 MBONE)的引入和新业务的开发越 

来越困难 ．更不要说 加速其发展的进程 ，所以迫切需要 

对传统的体 系结构进行改进0]。随着 网络技术的发展 ． 

作为网络互连关键设备的路由器逐渐超越了原来互连 

的意义t已经包括了肪火墙、多点传送、加密认证以及 

地 址 转 换 等 多 种 服 务 。主 动 网 络 AN ‘Active 

Networks)就是在这样的背景下出现了。 

AN的概念首先是 DARPA于 1994年和 1995年 

在讨论 网络系统的未来发展方 向时提出的。AN的 目 

的是提供一十平台．借以方便、快速地开发和运行新的 

业务 及试验新的网络体系结构0]。其主动性体现在 

两个方面：一是升级的路 由器能够主动地 对通过的包 

进行计算 ；二是用户可 向网络中插入客户化的程序 ． 

即路由器由被动传输信息到主动地处理信息，而用户 

由被动地使用业务到主动地参与定制 自己需要的业 

务 

研究 AN的重要意义首先在于它加快了网络的演 

进 ．在 AN上新的网烙标准或协议的推出不再需要漫 
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长的标准化过程．只要用户有需求就可以开发新的业 

务，并马上投入使用 其次它使得在现有条件下不容易 

甚至不可能实现的业务成为可能。此外 ．研究表明 ．AN 

支持的可靠组播、自组织 Cache、主动拥塞控糊等多种 

应用都较没有 AN的情况明显地改善了网络 的性能 

目前 AN的研究 已经 引起国外学术界和工业界 的广泛 

重橇 ，在 DARPA的资助下 ，美国的 MIT、卡内基梅隆 

大学和滨夕法尼亚大学以及 BBN，Belkore和 GTE等 

著名的电讯公司已经开展了对 AN的研 究工作 ．但 尚 

赴于研 究阶段 ，还没有成熟的产品出现 在我国对 AN 

的研究 尚未起步 。 

2 体系结构 

AN 由 一 组 主 动 节 点 ANN(Active Networks 

Node)构成，而主动节点由路由器升级而成．文[3]中 

强调AN应具有足够的灵活性使客户可加载业务．所 

以AN中必须要有携带程序和数据的密封囊在网络中 

移动 ，第三方的业务可以写在密封囊 中；主动节点获得 

这些密封囊，进行安叠检查后加载执行，实现用 所要 

求的业务 然而，实际上让对网络知之甚步的用户编写 

程序代码来控制 网络行为根可能会对网络安全造成威 

胁 ·这里我们利用插件技术给出 AN更加合理的体系 

结构。 

2 1 插件技术的引A 

插件是采用面向对象技术开发的～小段程序 ．它 

面向应用完成特定的功能．具有 良好的封装性和可继 

承性。插件必须独立于平台 ．独立于业务．具有 良好 的 

通用性。插件技术将代码与客户他的敬据分离 ．客户可 
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以根据 自己的要求来设计业务 ，多个插件连成链 完成 

特定的业务 插件的代码由业务运营商提供 ，经过功能 

的删试和身分验证来保证其安全性 ，用 户只有权将喜 

户化的业务数据加载到插件中，这虽然在某种程序 上 

降低了灵活性，但却极大地降低了对客户的要求，也使 

网络安垒有所保证 

这里，找们给出插件 Filter的实际例子 Fiber插 

件的作用是对数据包进行对撼。可以根据源 目的地地 

址 包的内容及时间等进行过撼 。Fitter插件的设计见 

图 1 其中插件的出口指 向下一个插件或者结束．F l— 

ter插件需要由用户提供过滤值以及对哪些包过滤(处 

理包类型) 

图 1 插件的设计 

2．2 密封● 

客户向主动节点插入业务是通过密封囊来实现 

的。如田2所示，密封囊中封装了插件组合 插件的 ID 

号以及插件的参数。插件组合用来描述多个插件的连 

接结构，可 是顺序 选择或循环等多种情况 插件的 

参数由用户提供．它通常与具体的业务和用户需琅紧 

密相关 。密封囊可以在 AN 中移动 ．主动节点提供执行 

环境对它分析、解释和执行。目前提出对密封囊有几种 

传褊方式．它可附带在现有IP包的IP选顶中(一种过 

渡方式)，也可 按照 ANEP 的协议封装 。由于密封 

囊在网络 中移动，影响 主动节点对将来到达 的包的处 

理 ，必须 为每个密封囊都定义其存活时间 TTL，以防 

止它的内容过时 。 

图 2 用户定制业务 

2 s 主动节点 

传统路由器接收到包后 ，打开包头，按照包的 目的 

地址查找路由衷将包转发．对包没有计算能力。我们将 

路由器扩展其功能为主动节点，它可以对包进行存储、 

修改、重定向等多种操作Is3(图3)。主动节点接收到包 

后 先对包分类 普通的包只要前转即可，对于定柯业 

务的包首先进行功能分解 ，分离插件和用户参数，插件 
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管理器负责从事地插 件库或者 当本地漫有时从远端的 

代码服务器下载 ，井送至功能处理单元 的执行环境对 

包计算。在这里插件创建相应的实例，多个插件实例连 

接成链完成一个业 务的功能。起初插件链是处于休眠 

状态的，当有要处理的包经过主动节点时(如根据目的 

地址区分)，就激活插件链对包进行处理，主动节点将 

处理后的乜转发。值得注意的是，主动节点并非对所有 

到达的包都进行复杂的计算 ，而只是对业 务所要求处 

理的包进{亍计算，这样仍然能够保持路由器以高速度 

高效率地转 发包 

圈 3 主动节点 

5 一种新的娄流水线的全分布主动用络计算 

模型 

s．1 斑木线鼍念 

传统的业务提供是由业务提供商或同终运营者来 

集中提供的，用户不具有选择权利，这时窖户的需求不 

能及时得到反映。AN的计算能力使褥通过网考膂的分 

布计算来提供业务成为可能．汽水线计算思想在高速 

并行计算机体暴结构的设计中获得广泛 而成功 的应 

用 ，其基本思想是采用时间重 叠的方式 ，对结构化的重 

复数据流选到并行处理的目的。流水线设计还要求将 

任务细化为多个有序的功能模块，每个模块都由特定 

的处理单元处理。研究表明，流水线设计与简单的腰序 

执行相比嘲显地忧化了系统整俸的吞吐率和效率 

Internet是基于端到端的思想设计的，计算是在 

端完成 的，传统的 E—mail和 www 业务都是基于这 
～ 思想设计的。稳们提出一种新的类流水线的主动网 

络计算模型。在许多有计算能力的主动节点的支持下， 

我们把 Internet看作是对信息加工的工厂，原始信息 

从发端经过主动节点的跳一跳转发和计算，最终成为终 

端用户所需要的成品信息，终端用户对该信息可以不 

作计算或较少计算。这样一十业务是通过网络中各主 

动节点的分布计算配台端的计算来完成曲。下面以同 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


上应聘业务为倒说明分布计算的含义。 

5 2 网上应聘业务 

网上应聘业务是公司对应聘人员在周上进行考卷 

考试选拔录取人员，其中考题升为主观题和客观题两 

种。业务的主要过程是：首先过滤掉不符合格式的考 

卷 ．然后对客观题计分．将主观题分配到行政主管和业 

务主管分别打分 ，最后根据总分排名取前几名录用t向 

应聘人员发通知。根据以上过程，我们假定网上应聘业 

务 的过程是 由以下功能模块(分别 由对应的插件 来定 

义)组成 ：①过滤一②客观题计分一⑨分配一@主观题 

计分一⑤排名 。 

如图 4所示，假定应聘人分布在不 同的 自治区域 

(As)内，公司位于 AS5。首先由用户定制业务 ．按 照一 

定任务分配策略将子任务分配到各个主动节点上 。应 

聘人 网络 中某服务器统 一定时下载考题 ，并在要 求 

的时间内完成后提交 当主动节点收到一十包后 ，先查 

看包中的任务列表是否按顺序应该 由本节点处理 ，若 

不该 ，则转移到相应的主动节点，否则处理后转移到下 
一 任务对应的主动节点 包依次经过各主动节点得到 

处理 ，类似经过流水线对信息一步步的加工 ，最终反馈 

始用户的是是否录取的通知 应该指出的是 ，这里对网 

上应聘业务只是功能上的描述，拽们的目的并不是具 

体地实现一个业务 ，而是希望通过一个实例说 明网络 

计算的含义 。 

图 4 网上应聘业务 

[mernet传 统业务 实现方式都 将计算集 中在端 

上 ，终端只能顺序地处理包，造成效率不高i而流水处 

理方式把对包 的计算放到整个包的传输过程中 ，分布 

计算使得单位时间内的吞吐量大大提高。这种分布计 

算方式固然增加了网络的复杂性和实现上的难度，但 

是这是对传统集中方式提供业务的突破．也使业务的 

真正客户化成为可能 ．除了对网络性能的优化以外 ．分 

布计算方式还能够使网络提供以前难以提供的业务． 

从而使业务更加丰富多彩。 

但 是在网络中实施流水线计算 ．还有许多必须 要 

解胰的问题。实际 Internet上包的传输时延不固定，这 

可能造成流水线的断流问题 ，使流水线系统效率不高。 

针对实时性要求较高的业务 ，可 以采用预留处理资源 

和带宽资源的方法来保证业务的 Q。s 再有t各主动节 

点负载的动志变化可能会造成负载不均问题 ，这可 以 

通过动态地进行负载均衡来解决 ，即负载轻 的节 点可 

以从负载重的节点下载插件 ．同时完成两个子任务t这 

也要求主动节点之间具有相互协调 的能力。 

结束语 AX的网络计算机制使得网络更加灵活 

和客户化 ，使新业务和新的体系快速、灵活地引人成为 

可能。本文主要贡献在两个方面：一是提出了一种基于 

插件技术的 AN 的体 系结构 ；二是提 出了类流水线的 

全分布 AN计算模 型，引进了一种 利用分布计 算来实 

现业务的新思想。 

应该看到，AN还有许多需要解决的问题 。AN 的 

灵活性使得网络更加复杂 ，同时用户将客户化的代码 

加载到网络中也始 网络的安全带来挑战。此外 AN还 

需要解决效率及互操作性等许多问题 ，为了尽量与现 

有网络向后兼容 ，AN还应该能够提供一种逐 步演进 

的策略 ， 

由于种种原 因，拽国 尚未开 展 AN 的研 究工作 ， 

AN的重要意义应该引起我 国学术界和工业界的足够 

重视 。AN为拽国的信息产业提供了一个难得的好机 

遇 。在 目前 的 h~ternet网上 ，国产平 台所 占的份额极 

少 。其原因不仅倥是我国在这方面的起步较晓 ．更重要 

的是．[nternet技术本身限制了第三方所开发的新软 

件 。如，各公司Internet中的路由器基于专用平台 ，并 

且与固定的软件捆绑在一起，第三方即使能够开发出 

优秀的新软件 ，由于软件入 口障碍 ，也很难集成到商用 

的专用平台中去。AN使服务软件不依赖于任何专用 

平台 ．这样我 国的信 息技术人员便可 以根据用户的需 

求开发新的软件 ，井可 以随时提供绐用户 -而不受{|I于 

人 AN研究成果可以为拽国的网络设备(如路由器和 

交换机等 )生产商提供一些新的思路和方法 ，为今后设 

计和实现有较强竞争 力的主动网络设备奠定基础 。 
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