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Abs|ra~| This paper presents a firewalI system with information analyzing It supports both Ethernet 

bridge and PPP bridge．and needn’t any IP address when works，so it s pretty secure and transparant 

for users．The tn n [unctions of the system mclude packet filter、IP packet retrieving and application 

message recovering、on—line and off—line keyword based information analyzing．In this paper、s0me key 

issues are a]so discussed 
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1 引言 

随 着 Internet／Intranet在 我 国的普及 与飞 速发 

展 ．网络安全技术 已经成为我们国家走向信息化的重 

要前提 条件 为了保护机关及企事业内部的重要信息 

资源 ．免受外来非法访问与破坏 、同时阻止 内部人员对 

外部非 法站点的访同、采用 防火墙技术是行之有效的 

办法 ，但是传统的防火墙技术只能根据 网络包的源和 

目的地址来判斯该网络包的安全性，而对包的 内容不 

进行处理 ；传统 的包过摅 防火墙处于 IP层 ，对用户来 

讲仍然不够透 明．而且 不能对其他协议 的 网络包如 

IPX包做任何处理 随着防火墙技术的发展，基于内容 

安全 的防火墙己经成为发展方向。本文提出的具有信 

息分析功能的防火墙系统正是考虑了内容安全技术， 

和我 国对信息安 全技术 的特殊需求 的前提下提 出来 

的 。 

网络信息安全 分析技术是网络信息安全的基础， 

也是保证网络安全的基础 ；通过对网络信息的分析 、从 

而了解、掌握和控制网络信息．对不良信息进行过滤． 

可以兴利除弊 ，保证信息网络在我们国家的健康发展。 

基于网络信息的加密技术 ，如 RSA、DES、IDEA及基 

于 IP的加密等技术研究如何保证信息在网络上传输 

时的安全；而网络信息安全分析系统则研究如何分析 

和鉴别在网络上所传输的信息的安全性，对信息进行 

分析 ，确定哪些是安全的 ，哪些是 不安全的，从而对网 

络信息进行筛选和控制 由于信息在网络上传输时是 

以一定格式的乜来传送的．为了实现对信息的安全分 

析 ，需要将这些动态的包进行截取 重组及还原 ，然后 

才能利 用各种分析技术如传统的静态的密码分柝技术 

来分析信息的安全性．本文着重讨论前一部分 ．即网络 

信息的获取 信息还原．并利用基于组合关键宇的分析 

方法来分析信息的安全性 

2 防火墙技术概述 

网络防火墙是一种用来加强网络之间访同控翩的 

特殊网络互连设备“]，它在不安全的公共 网络环境 下 

实现局部的安全性 ，被保护的环境称为内部网络，另一 

方则被称为外部网络 ．它位于内部网络与外部嘲络之 

间，用来对进 出内部网络的所有网络包进行基于指定 

规则的过滤，从而有效地控制内部网路与外部网路之 

间的访同及数据传送 ．达到保护内部网络的目的。一般 

地，将防火墙分为以下两类 ：包过滤型防火墙 (Packet 

F~ter}和应用代理型防火墙(Proxy)，包过滤型防火墙 

处于 TCP／IP协议的 IP层 ，对网络包的包头信息进行 

过滤．而 IP包包头的信息主要有 源 IP地址、源端口 

号 目的 IP地址、目的端口号 ，因此它 只能实现基 于 

IP地址和端 口号的过滤功能；应用代理型防火墙处于 

应用层，需要对 网络上的不同应用做不同的应用代理 

功能．它除了能实现包过滤防火墙的功能外，还能实现 

基于用户的身份认证功能，以及应用协议内部的更详 

细的控制功能，因此它比包过滤防火墙要安全，但是它 

霜要用户客户端做一定的配置修改．因此失去了包过 

滤型防火墙 的透明性。包过滤型防火墙的性能很大程 

度上取决于过滤规则的设计与过滤算法。 

*)国家95重点科技攻关课题 ．李信蔫 博士生。赵密 博士导师，CERNET专家组成员。 
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5 网络信息控制方式与获取技术 

5 1 网络信息的控制方式 

对网络信息的控制可有以下工作方式 ：信息直通 ， 

信息阻塞，信息复制、信息变换 ]。在直通方式时 ．信息 

将不经任何处理直接在信息源和信息宿问传输 ．信息 

阻塞方式用于阻塞来 自于非法站点的访问及控制非法 

信息的通过；信息复制为信息的安全分析和事后处理 

提供了依据．但不能对同络信息进行实时的拧制 ；信息 

变换处理方式不仅可以记录网络上传输的所有信 息， 

而且可 以对信息进行一些变换．这些变换包括对信息 

包的内容、信息包发送的顺序、延迟等特性的修改 ．这 

种方式可以实现对网络入侵的记录 ，引诱、追踪等 功 

能。在本系统的设计里 ．将根据用户设定的安全策略 ， 

对信任站点采用直通方式 ，对不信任站点采用阻塞方 

式，对于其它站 点先采用 复制方式 ，通过 对信息的记 

录，分析 ，一旦发现可疑迹象可利用信息变换或阻塞等 

方式进行相应处理 

5 2 已有网络信息获取工具 

目前 ，网络上已有不少网络包获取工具 ．部分获取 

工具还具有一定的分析、统计 功能，比如 sniffer、top— 

dump、snoop等 。现在广泛使用的以太网均采用共享信 

道的方法 ，即发结指定主机的信息广播到整个网络上． 

尽管在普通方式下，某台主虮只能收到发给它的信息． 

然而只要这台主机将网络接口的方式设成“杂乱”模式 

(Promiscuous Mode)的话 就可 以接收 整个网络上的 

信息包。Sniffer、tcpdump，snoop等工具具有基于结定 

条件的信 息包的截取功能 ，比如可 以根据源 IP地址 ， 

目标 IP地址，TCP／UDP的端 口号 ，要截取包 的长度 

等条件来对网络包进行有选择地截取；同时对截取到 

的包信息还具有一定的分析和整理功能 。snoop是 S。一 

laris操作 系统里的一个系统命夸，而 snilfer、tcpdump 

等工具在各种 系统平台上均有免费软件 ，可以在 In— 

ternet上获得。 

由于这些工具对信息的处理方式均采用复制的方 

法 ，没有 主动的控制措施 ，因此仅靠这些工具来保证网 

络信息的安全仍然是不够的 ，同时这些工具还具有以 

下局限性 ：(1)只能用于局阿方式 ，由于 snifler工具只 

能对在当前 以太网内的包信息进行侦听，对于广域阿 

就比较 困难 ；(2)snilfer工具只是简单地对包进行截 

取，不具有对信息包的重组及应用识别的功能 ．因此不 

能看到完整的信息，往往是“只见树术 ．不见森林”。(3) 

对于那些采用了有源 HUB从而不在网络上广播信息 

的网络环境不适用。(4)对于新型、基于交换从而不再 

共享信道的网络环境不适用。 

4 系统分析与设计 

4 1 系统结构 

车系统 以阿关的形式，工作在内部网与外部网之 

间。系统由两台主机组成，即防火墙主机和管理控制主 

对系统的所有控制 、操作命令都通过管理控制主机 

完成 =如图l所示 

图1 系统结构 

4 2 系统模型 

本系统结合包过滤型防火墙技术和信息分析技术 

进行设计 ，其模型如图2所示 

图2 系统模 型 

系统主要由底层信息截取平台、包过滤防火墙、信 

息重组、基于关键字的实时信息检查、安全分析等模块 

组成 为了不影响网络的速度丑包的延迟 ，对于比较耗 

时的处理如信息重组、信息安全分析以离线的方式进 

行t即截取到的包在进行包过滤 、基于关键字的信息检 

查等处理后．在送绐上层进行信息重组的同时 ，发进 出 

去 

4．5 鹿层信息截取平台 

该截取平台工作在数据链路层 ，即以桥的方式工 

作．不需要 IP地址 ，主要对来 自以太 网的802 3格式的 

帻和来自广域 网的 PPP帧进行分析 ，对 IP包进行提 

取，屏蔽底层硬件信息，构筑对上层统一的信息平 台 

4 4 包过滤防火墙 

此部分除实现传统的包过滤型防火墙的功能外． 

还可 以实现基于 MAC地址的过 滤功能和 IP地址与 

MAC地址的弊定过滤功能 ，从而在一定程度上可 以 

防止内部网用户的 IP地址盗用。车系统为了提高包过 

滤 的效率 ．采用了以下技术来保证 ：(1)提供了一十基 

于 GUI的过滤规则编辑器 ，能智能地识别相互矛盾的 

规别及无用的规剜 ．并能对规则进行一定的优化 ．从而 

可 以提高过滤效率 {(2)在设计过滤算法时采用基于 

HASH和 Cache的算法．对 网络连接只在第一次即刚 

建立时进行费时的基于规贝l的检查 ，并将此连接的操 
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作状态，如允许或拒绝的标志记录在 Cache中，对 后 

的网络包的硷查将利用 HASH算法直接在 Cache中 

查找。 

4 5 基于关键宇的信息检查 

包过滤部分实现基于 IP包包头内容的过 滤功能． 

基 于关键字 的信息检查实现实时的、在线的基于 IP包 

内吝的过滤功能 ．由于在线信息内窖检查对网络的性 

能影响很大，固此奉系统在线信息过滤模块 采用了基 

于组合关键字的信息检查和过滤功能．而将费时的操 

作 留到事后分析 

4 6 包重组及信息还原 

由底层信息截取平台得到的是一十十的 II 数据 

包，为了实现对应用信息的还原 ．需要将这些包进行重 

组。 

4 6 1 TCP，1P协 记 中的 数 据 封 装 厦 数 据 流 过 

程 TCP／IP协议基本上可分 为四层 链路层、IP层 、 

TCP层、应用层 ．数据在物理介质上表现为二进制的 

比特流，在其他各层所看到的信息的形式也各不相同， 

如图3(以太网情况下) 

协议层状 信息形式 数据封装 

应 用层 消息 应用数据 

TCP层 TCP包 I TcP*l数据 

lP层 IP包 IIP I TCP*l数据 

链路层 802 3帧 l 太网头lIP头I TCP头l数据{ 

图3 TCP／IP协议中的信息封装 

下面以基于 TCP的应用来说明数据的流动过程， 

基 于 TCP的应用如 FTP、Telnet等将要发送 的数据 

向下传给 TCP层 ，TCP层将根据 TCP段的大小(缺省 

为536字节 )．对应用数据进行分段处理 。并在每段前加 

上 TCP层 的 包 头，形 成 TCP层 的 协议 数据 单 元 

PDU．1P层接收到 TCP层来的数据之后 ，仍需根据底 

层舟质的传输能力即最大传输单元 MTU 来对数据包 

做进一步的拆分处理 (1P包的最大长度可达65535字 

节．而一般介质的 MTU 为1K左右 ．如以太网的 MTU 

为1500字节)，同时加上 IP层包头标识，然后将 lP包 

通过底层 的网络接 口发送 出去 。 

应用层至数据链路层主要完成 了对数据的拆 

包、封装过程，因此与之相对应 ，从 数据链路层到应用 

层 ，就需要完成相反的功能 ．即拆封 、包重组 。当底层以 

太网驱动程序接收到以太网帧后沛 据头部所包含的 

帧类型信息决定是将该帧传给ARP还是 IP模块 ．假 

定传蛤 IP层，IP层在进行 lP包的重组之后，将根据 

IP包头中所包含的协议类型决定将IP包传给 UDP 

还是 TCP．TCP层 仍需要对信息分段进行重组 ，然后 

根据包头中的端口号将该数据包传给相对应的应用。 
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为了实现对信息的还原．需要从链路层到应用层 

进行包的重组．包括 IP层包的重组、TCP层段信息的 

提取等 ．同时需要对不同的应用协议进行理解和识别， 

对不同的应用如 telnet、ftp、WWW、email等都必须分别 

进行处理 

4．6 2 IP包竹重 组 由于 lP层在发送时根据 

MTU对包进行分片．因此在接 收方需要对这些分片 

进行重组 在 IP包头的结构中．由3bit的标吉和1 3bit 

的分 片偏移这两个域来提供分片的信息，可 以根据它 

们来对分片进行重组。lP使用 了标志位中的两位 ，即 

首位和末位 ．第二位为保留位 。首位为不分割位，置位 

的话 ．表明该 lP包不能分片；未位为分片标志．置位的 

话．表明该数据报为一分片，其分片的位置可以从分片 

偏移中得到 ．1P协议在最后 的那十分 片里 ，不设分 片 

标志．来表示分片的结束 。 

当目的 IP层接收到第一十带有分片标志的包后， 

启动重组定时器，所有分 片必须在定时器失效前到达； 

主机将所有分片放到重组缓冲区中，IP模块使用包头 

中的源地址域和标识域来决定将哪些分片合并 在 

起 ，在收到最后一十分 片时，lP使用分 片中的分 片偏 

移将缓冲 区中的分片按正确顺序进行重组 。 

4．7 信息记录及安全分析 

经过信 息重组恢复的信息被完整地记录下来 ，为 

事后的分析和安全审计提供了依据 ，这 时网络信息安 

全 问题 已变成 了传统的信息安全问题 ，可借助传统的 

信息安全分析技术如密码分析技术等来实现必要的安 

全分析 ，本系统提供 了基于组台关键字 的安全分析手 

段 。 

结束语 本文在网络信息的安全技术方面擞了一 

些简单的尝试，设计了一十具有包过滤、在线关键字检 

查和信息重组、具有完整信息记录和分析等功能的防 

火墙系统 通过该系统 ．可将网络信息的安全问题转变 

成传统的信息安全问题 ，为网络信息的安全分析提供 

途径。同时又可实现内部网络的访问控制安全。基于诙 

系统模型设计的试验系统已在CERNET东北地区网 

络中心得到应用。 
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