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1． 前言 

对于电信 网络的用户和网络营运商而言 ，网络的 

抗毁能力是极其重要的 现代社会生活的各个方面 都 

越来越侬赣于通信网络 ，特别是骨干网络的可靠运行。 

事实上 电信业 务的所有服务 ，逻辑 网络 ，包括 Inter— 

net，都共享数 目相对转小的骨 于光纤传送网络 北美 

地 区骨干光纤遭 受破 坏的频 率 比人们预 想的要高 很 

多，经济损失也很大 一 在 中闭 ．也时有潮家骨干光皇二 

遭 受破坏 的报道。因此 现代通信网络的生存性能已成 

为网络规 匀』的重要组成部 分。目前已有大量的文献 对 

电信网络的生存性问题进 行了研究 包括对光传送 网 

络的生存性问题进 行的研究 叫 ”⋯．和对电路变换传 

送 网络的抗毁进行的广泛 研究 本文将主要对 这 

些技术，特别是在 mesh网络中的恢复技术．进行回顾 

和 总结 。 

网络的生存性结构中通常采用的方式有两种 ：保 

护和恢复 在保护方 案中，网培在进行工作通路分配 的 

同时，对备用通路进行配置 当工作通路发生故障时， 

网络设备通过一定的检测方法和策略将工作通路倒换 

到备用通路上 实现对受损通路的恢复。这种方式的特 

点是快速0】 在傲复方案中 ，网络在检测到故障后 ，再 

动态地在网络 中搜索备用 资源 ，从而建立备用通路 ，如 

果能够建立备用通路 ，则耐受损业务进行恢复 否则将 

其阻塞。相比之下 ．动态的恢复方案在资源利用方面效 

率更高。 

链路失敛是光纤网络中的常见故障 ，文[2]对单链 

路故障下 备种保护 ／恢复方案进行了分类 ：链路的恢复 

／保护 通路的恢复／6护方 案。每种方案又可分为预先 

设定备用路 由和动态路 由计算两种方式 ：在预先设定 

路 由策略中，又有专用和共享备用路 由之分 ，并且备用 

*)奉 文的 工 作得 到四 川省重 点科技 公 差项 且的 芟持 。 

路由的计算还有集中和分布式之分 表1给出了各种方 

案的示意 ： 

衰 l 单 链路 故障 时 可托 的恢 ．蔓， 僳 护 方 囊 

恢复，保护 备用路由的 蔷用路 由的 

方式 选择方式 计算方法 

链路恢复／ 共享型 预先设定备用路由 

保护 动末路由计算(夜复) 

专用型 j页先设定备用路由 

通路 恢 复／ 享 型 预 先设 定备 用路 由 

保护 动志路由计算f恢复J 

专用型 预先设定备用踣由 

对于一种恢复策略的评估通常是通过 下面 的四个 

重用性能指标米衡量 的；恢复速度 、可慨 复性 、资源利 

用翠和算法的可扩展性“ 。 

恢复速度：可 由故障发 生到故障恢 复所需要 的时 

问问隔来刻画 可恢 复性 ：指提出的方法可 对何种故 

障进行恢复 ，如 对链路 、节点 以及 多故障等 的处理 能 

力。可扩展性 ：是指对路 由的计算和恢复的时间在网烙 

规模的扩 大及业务请求数量增长 的情 况下，保持在 可 

接受的范围内，资源利用率 ：可以通过 下的几个参 

数来刻画，1)在给定网络容量 ，点到点的业务和每个业 

务的初始通路信息的前提下，所能恢复的业务数量 。2) 

在给定网络点到点的业 务和每个业务的初始通路 信息 

的前提下，对网络业务进行100 的保护所需要的备用 

网络容量 3)在给定点到 点的业务及对所有 业务进行 

1 DD 保护的前提下，所需要 的总的网络容量。 

2．通信网络的保护／恢复机制 

在文El6]中作 者对 电信网络的恢复时间进行了分 
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级 ．指出当网络提供的恢 复时间延迟<50ms时 就可 

以满足绝大多数服务的要求 ．但一般的基于交叉连接 

设备 的 mesh网络 的恢复 机制难于达 到此要求 ，只有 

DP(DIVERSE PR0TECTION)和 SELF—HEALING 

RINGS等保护方式可以满足此要求。文章指出当恢 复 

时延在2s～LOs之 [日]时 ，绝大 多数业务都将受到影响 

因此 mesh咧络的恢复机制就是要将故障的恢复时 间 

努力限制在50ms～2s之间．并且使备用资源开销尽可 

能接近理论最小值 。 

2．1 抗毁网络的一般模型 

最快的恢复策略是将业务信号 同时在两条不相交 

的物理路径 上传输——I+I DP．这种方式需要 100 

的冗余备份 。另一种同I+I DP方式相 似的方 案是单 

向通路倒换环 ——UPSR(unidirecl~onalpalh—switche— 

d ring)，将业务节点组成 一个高带宽 的环网，为每个 

业务提供1+l DP．还有一种共享保护环 ．双向复用段 

倒换 环—— BLSR(bi directiohal line—switched ring) 

整个环由两十单向反向环组成 。结 间的双工业务信 

号通过两点问的最短路，使用复月段共享保护 这种方 

式可以比 UPSR方式有更高 的资源利用率 并且可在 

50～l 50ms恢复任何的单链路故障 。 

另一娄具 有抗毁能力 的网络结构模型就是 mesh 

网络 mesh网络可 以提供更高的资源利用率和更强的 

抵御多故障的能力。因此 在长途干线网络中通常采用 

mesh网状结构组网。在 mesh网络 中设计网络的生存 

性能往往同资源的利用率相关 即选择 mesh结构 ．就 

是耍利用它 的垒网备用容量共享 的特性。但通常会在 

算法 的复杂度、资源 的利用率上进 行折 衷．以求得平 

衡。文[20]对基于SDH的通信网络的各种抗毁网络结 

构 的抗毁能力和建设费用进行了 比较。 

2 2 网结的保护／恢复方案 

从表l中可 以看 出网络的故障处理可分为基于链 

路的和基于通路的两种形式 

·链路保护／恢复万煮 在链路保护，恢复方案中 

所有途径故障链路的业务都需要重新选路以避开故障 

链路 但是在重新路 由时 ．受损业务通路的其它路由途 

径并不改变 只在受损链路的端节点间重新 选择备用 

路 由．而不影响业务通路的端节点。在链路保护中，在 

为一个业 务建 立主通路时 ．必须针对该主通路上 的每 

条链路准备一条备用路由。故障链路 的端节点负责在 

发生故障 后、将受损业 务倒向备用路 由。在链路恢复 

中．故障链路的端节点应按照预先设定的规则为经过 

该链路的所有业务通路利用网络中的备用容量寻找备 

用路由 如果找不到备用路由．则阻塞相应的业务 。 
·通路 儇护／恢复方案 通路保护／恢复提供业务 

的端到端 的恢复。在通路保护中 ．在每个业务的主要通 
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路建立的同时 ，就已经准备了一条端到端的备用通路 ； 

而在通路恢复中 ．途经故障链路 的业务将 动态地寻找 
一 条端到端的备用路 由以避开故障链路。 

基于通路的方式 ，可恢复性更高 这是 目为这种方 

式是 基于端到端的恢 复，并不在意业务通路上是某条 

链路 受损 ，途 中节点受损 。还是 多条链路 受损 而基于 

链路的方式 恢 复的速度更快 但对节点故障就无能为 

力 有些文章对这种方式进行了改进 ．以便在基于链路 

的方式下对节点和多链路故障进行恢复”]。 

文 [14]探讨 了基 于 DWDM (Dense Wavelength 

Division Multiplexing)的光 传送网络将两种方式相结 

台的问题 文[12]提出了一种折衷方式 ：在发生链路故 

障时 ．受损业务从一个故障节点开始 ，搜索到 目标节点 

的新 路由 这样 从另一故障点到 业务源节点的路 由不 

用改变 ，并且从一受损节点开始 t可 以搜寻到 目标节点 

的最佳路径 从而既可以获 得比通路恢复更好 的时间 

性能 、又可以减少链路恢复的资源占用。从作者的实验 

表明，在资源消耗和恢复时间上 ．这种方式都处于上述 

两种方式 的之间 。详情可 参考原文 下面对三种方式进 

行图示说 明 

f1G 1基 于链路的恢 矍 

，、 h  

cL——————b—— 
FIG 2基于i蓖黯曲嵌董 

F【c 】琨音恢复 

图 1 

图l中 ．粗 虚线代表节点对之 间的韧始路径 。细虚 

线代表故障下的恢复路径 。从 囝中可 以看出 基于链路 

的恢复 可能出现恢复通路的环 回 浪费重 叠链路的资 

源 ；基于通路 的恢复 将对更多的网络节点产生影响 

需要更长 的恢复时间。而混合方式可以利 用原 通路的 
一

部分路由．以减少对其它网络节点的影响；对另一部 

分进行重新路 由．又可提 高备用 资源的利用率 。 

2．5 网络故障恢复的控制结构 

可将 网络故障恢复 的控制 结构分 为以下 几种 方 

式 “- 。 ]： 
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1)集中控制方式 ：其特点是 ．控制中心在了解网络 

全局拓扑的情况下进行计算 ，可 获得更忧的结果 。但 

这种方式需要网络节点在故障情况下有可靠的数据传 

输通路同中心控制节点相连 ．以便将网络的变化传送 

到 中心 ．并获得中心的恢复命夸。在集 中控制方式中， 

关键在于开发具有更好响应时间、更高资源利用率的 

算法 ．以合理分配 网络带宽。单纯 的完全集中控制 ．在 

网络发生故障后 ．中心控制节点开始进行实时 的计算 

或在预先计算好的恢 复路由表中进行查找 ．然后 将新 

的路 由控制信息下载到各相关节点，实现恢复。这种方 

式一般来说速度不能 满足应用的要求 ．在如何使 中心 

控制 节点准确地反映 网络，特别是大型网络 当前状态 

方面也存在很大困难 J。 

2)分布式控制方式 ：与前一种方式相 比．可 获得 

更高 的恢复速 度．但 由于计算节点缺少全局信息 ．往往 

不能 扶得最优的资源利用效翠 其固有的快速恢复和 

抗毁能 力．使 其成 为重点研 究的一种方 式，并 在基于 

DWDM 的光传送网络 中，继续被研究和改进 。一般的 

分布式控制方 式指的是 ：当尉络发生故障时．恢复算法 

在 网络 中备节点运行 ．动态地在网络 的共享备用 资源 

中寻找备用路 由。其研究的重点在于．如何设计恢复算 

法 中恢复消息的扩散方式以及选用备用路由的策略 。 
一 般对于分布式控制方式 的评怙 指标为：达到设 定恢 

复率的情况下的平均恢复时间。由此可见 ，集中控制侧 

重在资源利用率上 。而分布式控制侧重在恢复的时效 

上。 

3)混台方式 ：将上两种方式的优点加以综台 ．以期 

选到速度和资源利用的最忧结果 其具 体实施方案是 

对网络的备用路由进行集中计算 ，然后将路由信 息下 

载到备网络节 进行分布式的恢 复控制 这种方式的 
一 十弱点是 ，如果网络规模很大 ，所考虑的故障种类很 

多一那么在备节点上所需存储 的恢复路 由表将变得非 

常庞大。并 且．在全网并节 点之间保持网培信息的一致 

性．也是一个研究的难点。 

对集中控制和分布式控制的比较如下 ： 

分布式控制 集中控制 

FLOODING(淹蛙扩散) 

拉术需要更多的通 讯时间 

消 包传 递 可 能 丢 失 和 延 迟 

(一般算 法假设有可靠数据 

控 佑j传输 通道 ) 

需要所有节点有标准的算法 

和消息 议 

性能依赖于 网络拓扑 ．超时 

设定 ，搜索路径跳数． 

所有的数据和决策规则 

集中在一处 

只涉 及在 一十 系统 内部 的数 

据传递 

只需要 有标准 的消 息传 递 t见 

则 ．适 用 于 不 同 的设 备混 台 

组 网 的方 式 

性能依赖于中央控制器和消 

息传输时闻 

2 4 网络故障恢复的控制算法 
·分布式算法 一般分 为三 个步骤 ”J，并 将节 

点分 为三类 ，SENDER，CHOOSER 节点．分别指 受损 

链路或业务的端节点 。按照一定 的原则进行捌分．如比 

较节点的标识 ，一个节点为 SENDER节点 ，另一 节点 

便成为 CHOO SER节点 网络中其余 节点称为 TAN- 

DEM 节点 。当网络发生故障后，依 次经历 以下三 个步 

骤实现故障恢复。 

1)广播阶段 ：SENDER向所有 的邻节点发送 恢复 

请求 消息 ，并等待从 CHOOSER传 回确认 信息 。接 收 

到恢复消息的 TANDEM 节点检查消息经过的路 径的 

跳致 ．如果超过规定值或者已收到具有相 同消息标识 

的消息 ．则反向发送撤消命夸 ．否则继续向其邻接 点转 

发 。如果 CHOOSER节 收到恢复请求 消．包．便可确 

认存在从 SENDER到 CHOOSER 的可 选路 由，然后 

就发送对请求消息的确认 

2)确认阶段 ：CHOO SER沿 恢复消 息的路径 发送 

确认消息。 

3)再确认阶段 ：当 SENDER收到确 认消息后 ．便 

再次确认 。并对路径结点进行配置 ，将受损任务倒换到 

恢复路 由上。完成恢 复。 

在进 行分布式通路恢复时，在执行 上面的步骤之 

前 ，应该将受损业务 占用的资源先释放掉 ．然后再开始 

进行备用 路由的搜索． 

文[6]中的基于链路的分布式恢复 算法接业务粒 

度进行恢复路 由的寻径 t使用 FLOODING技 术进行 

控制消息的广播 这使得网络中传输的控制消息很大 ． 

造成 消息的排队延迟 。文[7]在文[6]的 基础上提 出了 
一

种改进 方法．其主要的改进在 于广播消 息的选择性 

扩散 ．减少网络中消 息的传送量 ．另一方面使一条恢复 

路由可恢 复多十业务通路 。当 CHOOSER节 点收到恢 

复消息后 ，不是立即发送确认消息，而是等待一十时间 

间隔 。然后在收到的消息中选择容量最大．路径最短的 

消息进行确认。SENDER节 点需要 进行超时 设置。对 

超时设置的讨论可参考原文。文[8]提出了一种可对多 

链路故障 和节点故障进行 处理的策略 ．它与以前的算 

法不同的地方在于 ：每个节 对 于通过它 的业 务知道 

其通路上游两跳的节点信 息，而 不只是其相邻接 点的 

信息。这种方式 在恢复消息中，携带上 多个 目标地址 。 

为了实现 多 目的地恢复 ，需要路 径检{剐机制 ，作 者提 

出 ．在通路开销中增加两个节点标识 的空间，在通路建 

立时通过 的每个节点 ，节点用 自己的标识替代其前驱 

的标识。基于通路的恢复可参考文[z5]。目前的研究工 

作 主要集中在 ．如何开发能够接 近最住资源利用率的 

分布式恢复算法上 。 

·恢 复路由 的集中文计算算 法 在集中式 恢复路 
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由计算的算法 中．主要是接不同的优化指标对备用通 

路进行分配 。文[9]提出的恢复路 由分配 算法 ．运用 图 

谊 中最 大流 、最小割理论 ．运用线性规划‘LP)的方法 

求解 ．然后通过一个简单的启发式算法 对规划的解取 

整数 解。文[10]运用模拟 退火算 法进行求解。文[1】 

提出了一种基于 k条最短路径恢复的启发式备用容量 

分配算洼 ．从作 者的结果可以看 出这种方式具有接近 

最优的结果 同 LP算法相 比较，这种算法可以提供冗 

余 容量 和可慨 复量之 间的 定量关 系．井且不 必像文 

[11]中方法 ．在使 用 LP算 法后 ．还要进行整 数化调 

整 本 文 的算 法 包括 两 个 步 骤 ：第 一 步 ．ES(FOR— 

WORK SYNTHESIS)—— 增加备枭链路上 的备用容 

量值 ，计算是否带来了可恢复量的增加，并选择增加量 

最大的一 条加入到现行网络中 ．重复该过程 ．直到恢复 

量达到要求的水平。第二步 ，DT(DESIGN TIGHTEN 

ING)—— 侬次删昧备用容 量．看是否嚏小 可恢复量 ． 

如果不减小 ，就 认为是多余的备用容量 ，并予以删除 ． 

否则不删除 文[z4]蛤出了文[9]，[1I]中两种算法的 

比较 ，从其计算 结果可 以看出，LP算法 比文Ix1]中的 

启发式算法所需的备用容量更小 ．而计算时间更长。其 

中的一个研究重点是开发性能更好的启发式算法。 

在混合控制结构中，由于备用路 由信息要 下载到 

备网络节点 ．所 以其中的集中算法还要考虑算法产生 

的恢复路 由表的大小 。一般通过 以下的方法 ：限定恢复 

路由的跳数 ；使用节点不相交 的恢复通路 ，这样一 

条恢复通路就可以适应在源通路上的任何故障 ，这样 

可有效地减小恢复路 由表的大小。 

对于备用路 由的分配算法 ，可以用如下方 式加以 

描述 

目标函数为：全网络的备用容量之和最小 ．或嗣帑 

的恢复率最高 

限制条件 ： 

1)备用踣由的跳数 小于规定值； 

2)每条链路上的主通路和备用通路容量之和不能 

超过链路容量； 

3)对于每个故障而言 ．恢复通路应等于受损通路 ； 

(1o0 恢复){ 

4)具体的其他限制条件 ．如恢复路 由与源路 由不 

相交等 。 

文[2]对 WDM 光传送网络 ，给出了基于不同恢复 

方案的备用路 由的分配算法的公式描述 。 

5．需要进一步研究的问题 

以上所提列的关于网络生存性的研究主要是针对 

某一网络层(如 SDH，ATM 或电路交换)而进行的。而 

现实 中．通信网络呈现 一种多层面的结构。如低层是 
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DWDM 传送网络 ．在之上是 已有的或将建立 的 SDH 

网络．在 SDH网络之上可能有 IP和 A FM 网络 。而 备 

层叉有 自己独立的生存性策略，在这种情况下需要一 

种综合的策略。这种将多层的保护机制相结合的策略 

称为——EscALATIoN STRATEGIES_2 。这是 目前 

研究 的一个重点方向。 

对于多层的毂复问题 ．首先需要提出的是 ．对于故 

障 ，应该 由那一层来进行恢复? 

1．在低层进行恢复 

在晟靠 近故障发生的地方进行恢复 ，如光纤切断 

在光层进行恢复 ，SDH设备故障在 SDH层进行恢复 ． 

ATM 设备故障在 ATM 层进行恢复。此时就需要提供 

相应的协调机制 ．来定位故障的位置 ．并协调备层启用 

相应的恢复机制。如不能很好地协调．将造成资源的浪 

费 因为 ，如果低层 的恢复时间超过上层故障的检测时 

间，将同时 触发上层的恢复机制 ．同时在上 ，下 层占用 

备 用 资源 

2在高层进行恢复 

在高层进行恢 复，及在靠近业务流量的 网络 层进 

行恢复 ．高层的恢复可以解决 由低 层故障引起 的业 务 

中断。高层恢复的特点 ： 
·可以方便地对业务进行优先级 划分 ，并制定不同 

的恢复策略。 
·可以避免各层协调的复杂性 。 

·但 由于下层的故障可能导致上层 的受损 业务量 

巨大 ，所以恢复可能较慢 。 

多层协作进行恢复 ．涉及如何启动 多个恢 复策略 

和如何组织他们的运行序列 在哪一层开始恢复 ．在何 

时通知下一层开始枢应的工作? 

对于单层网络的恢复机制 ．更接近 实际应 用的情 

况应该是在网络中引入 多种赦复策略 以保 证不同的业 

务恢复需求 在这种情况下 ，希对各种恢复 策略的协调 

机制进行研究。我们将在多层抗毁和 多恢复策略方面 

进行进一步的研究 

结束语 在现代信息社会 中．社会生活的方方面 

面都显示了对通信网络可靠性的越来越强的依赖 因 

此，通信网络的可靠性已成为网络设计规划的重要方 

面。本文对通信网络的保护／恢复机制进行了简 要的阐 

述 ，并对仍需加以解决的阀题进行了说明 。 
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一 个很关键的问题 ，此方法能很好地解决遗十问题 ，因 

为它是以每个用倒 为基础来集成概要 ，而 不是将它们 

直接当作一群无结构化的概要 。 

概要集成和原 型的生成 活动都可 以用 Java来实 

施 ，大约需要4，000行代码 。【Jl原型的 Java代 码与界 

面开发环境 Visual Care完全兼容 ，可以直接嵌入到可 

视化环境中。 

结论 本文提供了基于概要的用户界原型开发的 

一 种新 的方法 ．只要序倒 图附上丰富的 uI信息就可 

以获得系统的概要。将序倒囤转换成 CPN说 明，不论 

【JI是静态的还是动态的行为特性部可 以从 CPN规格 

说明中得到 。从此说明就可以生成 系统的 UI原型。所 

获得的原型提悱路最终用户进行有效性验证，逐步接 

近其目标， 
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