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Abstract Internet traffic engineering is defined as that aspect of Internet uetwork engineering dealing 

with the issue ot performance evaluation and performance optimization of operationa1 IP networks 

Traffic Engineering encompasses the application。f technology and scientific principles to the measuf’e- 

ment 1 cbaracter zat【0n，modeling，and control of Internet traffic There are several research projects 

are applying their energies to improve the performents of Internet．W ith the internationalization and ad— 

vancement of CERNET’s operation and managetrtent，it’s necessary to create the measuret~lent system 

in the backbone of CERNET As a result of the application of the solution，we will be able to create Q 

Bone in CERNET to provide guaranteed traffic service in high speed 

Key．cords Traffic Engineeringt M easurement 

1．引言 

网络技术的迅猛发 展，Internet的广泛渗透 ，作为 

网络的最终用户希望从 ISP(Internet提供商)得到高 

质量的服务 ，所 以 lnternet运 行性能 的研究变得更 加 

重要、更具有挑战性 ，大型 lP网络 (特别是 Internet主 

干 网)的性能监控变成了一个非常值得研究和重视的 

问题 。目前 在国际上有根多组 织致 力于网络性能监控 

的项 目，例如 1ETF(Internet Engineer Task Force) 

IPPM 工作组 ，提出了对于硎络性能进行评价的标准 ． 

定义大范围 网络性 能测试的模型 ，为正确进行 网络 性 

能 的 测 量 提 供 高 效 的 测 量 工 具 和 测 量 技 术 

[RFCZSSO]；CAIDA(Cooperative Association fo r In— 

ternet Data Analysis)是专门对 Internet流量 进行研究 

和分析 的国际组 织。CAIDA 已经开发 出 了_i年多 的工 

具 ．对于 Internet网络流量进 行采集、统计和分析 ，以 

期达到全球 网络基 础设施的合理利 用，优化 刚络 拓扑 

结构 ，提高 网络的使 用性能等 目的 ；APAN(Asia Pa 

cific Advanced Network，亚太 先进 科研 网)的网 络测 

量工 作组 主要针对 APAN成员国 (主要 包括美 国、韩 

国、日本 、中国)进行主干网络性能的监测 。除 了这些国 

际组织之外，在国际上还有一些针对性能监控的项目． 

例如 ；Surveyor是基于 IETF IPPM 提出 的测量标 准 

而设计 的测 量系统 ，特别是测量 同络端到端单程的性 

能如传输延迟 ，丢包率等参数 Surveyor同时也开发了 

对于原始数据进行测量和分析 的工具 ；NIMI(National 

Internet Measurement Infrastructore)：是为进行大规 

模 网络测试而 设计的软件 系统 ，它在 Intemet上建立 

大范匿的监测点 ，采 用“traceroute 进行 网络端 到端和 

hop到 hop测量 ，根据测量结果进行网络路 由分析 是 

否存在病态路 由，路 由是否稳定 ，路 由是否对称。 ]；IP— 

M A (Internet Performance M easurement and Analysis 

project)：它的功能是进行 网络性 能数据采集 ，并将结 

果进行丹 析和实时显示 。国家级 大型计算机 网 CER 

NET(中国教育与科研网)作为 APAN的成员国 ．随着 

自身运行和管理工 作不断走向正规化并开始与国际接 

轨，以及远程教 育和网上招生等应用 的实施 ，迫切要 

求建立 CERNET主干 网、CERNET到国际互联节 点 

以皿 CETNET到国内不同网络之间的 网络性能监测 

与控制 系统 系统的建立与实施，将起到充分发挥网络 

鼓益的重大作用 ，为国内其他大型互联网络提供示范 

流量工程是网络工程 中重 要部分 ，是 面向性能评 

价和 IP网络运行性能优 化的 IETF Internet Draft定 

义 Internet流 量工 程为 ：从 Internet网络工程 角度处 

理远行 lP网络 中的性能评估和性能扰化同题 ．它包括 

测量 ．描 述 ，建 模 和 控 制 Internet流 量。文 [4]RFC 

2330 Framework for IP Perforn~nce Metric定义了一 

个 TP性能测量尝试应该考虑的框架。为了最大程度地 

使 Internet用户和 Internet供应商 共同理解端到端的 

性能和可信度 ．框架定义 了一些测量的准则 。 

*)国家 自然科学基盘资助项目(69904006)。何 飞 硬士研究生 ，主要研究方向为网络服务质量监控与性能分析。 

· 81 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

本文 以 CERNET先进的 网络环境 为研 究背景 ． 

啾据流量工程所定 义的体系结构 ．设计并实现 了网络 

性能监测系统 

2．网络性能测量方法 

网络性能的监测可 分为主动式测 量与被动式监 

听 主动式 测量是利用测试 工具在指定的时问向指定 

的主机发送数据包 (ICMP、TCP、UDP)进行数 据的采 

集 重要的测量参数包括 ：端到端的网络丢包率 ．延迟 ． 

吞吐 量。经 典的 主动 测 试工 具 有 Pmg，TraceRoute 

Netperf，Pathchar等。主动式测量有助 于发现 问题 ．跟 

踪问题 ，可以进行有针对性的方案设计 ，有助于分析网 

络行 为特性。被动式监测可以在指定的站点或路由器 

上进行数据收集 和分析 可以持续地监测进、出_漉量情 

况 

被动式性能监测方法主要是针对网络流量的采集 

与分析 采用被动测量方法的优点是不会给网络增加 

额外的负担，适合于数据量较大的网络流量监测。具体 

的方 法可丹为两类： 

1基于 SNMP协议的流量采集 ：SNMP是 IETF 

为 Internet管理 设计的信息交换协议 。SNMP协议简 

单而 易于实 现，以 UDP数 据包在管理者与被 管对象 

闻传递效据 ，是 目前使用最广的网管协议。基于 SNMP 

协议开发的客户端软件 MRTG是 目前 应用最广泛的 

软件 ，它可以将采 集到的网络流量以 曲线 图的l阡三式实 

时显 示 

2基于 RMON的数据采集 ：RMON是 一种特殊 

的 SNMP MIB(Managemeut Information Base)。MIB 

描述被 管设 备所能提 供 的管理信 息。标 准的 SNMP 

MIB通常只支持对 网络设备的一般性管理，RMON则 

定义了从 网络体系结构的各十层次来管理一个网络所 

需要的信息 

主动式性 能监侧方法主 要是 通过 向嗣络 中发送 

“探测包”来实现测量 ．测试网络线路的敏感参数为 ：端 

刊 端的网 络响应 时 间、丢 包率 、TCP／UDP的吞吐率 

等 。主动的测量方法应用相 当广泛 ，不用特别的设备 ． 

可以方 便地 进行大范围蹦络的性能监测 它的l醯点是 

“探测包”会增加网络 负载 在这里主要介绍几种常用 

而高效的测量方法 ： 

I Ping：Ping命令 是 使用 ICMP协 议 的 ECHO— 

REQUEST数据 报强 制从 特 定的主 机上 返送 j向应 

ICMP是相 当低级的协议 它不需要 在被检查 的主机 

上运行 服务 器进 程 用 户可 根 据 自己的需 求配置 

Ping命令的参敬 ，来获得 从源端到 目的端的丢包率与 

延迟时间 但 Ping的缺点是某些服务器会把 ICMP的 

数据包过滤掉。 
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2．Traceroute是 用来查看 一十分组 到达 其 目的 

主机所经历的一 系列路 由器 在环路测试中 ，它是指挥 

测包到 目的地 的单程路径 ．而不是返 回路径 。Tracer 

oute是通过设置待发送分组的存活时间 TTL(存活跳 

数 )字段来工作的 。TTL值设得 比较小时分组不到 目 

的地就会超时 ，TTL过期时分组所在的网关应 向源 主 

机返送一十 ICMP出错信息 每次给 TTL加】 分组就 

会 再往前进一个网关 通过 Traceroute可以发现错误 

路 由、网关不工作 咀皿 目标主机不工作等问题 

3 Pathchar：是 用来评价从源 端到 目的端 网络路 

径 中每 一个节点的性能 。它通过向网络线路上每 一跳 

发送 一系列大 小不同的 UDP数据 包，来 测量跳之 间 

的可用 带宽 、延时、丢包率和排队等特 点 它的主要功 

能是诊断网络瓶颈，找出网络瓶颈产生的原因。 

4 Netperf：是 client—server结 构，有两十主要的元 

素 netperf和 netperfserver 它可 以用来 测试 不同类 

型网络的性能 。它可 以测试 单向网络 的吞吐率 (包括 

TCP和 UDP)和端到端的延迟。它的缺点是 ：不合理的 

测试会 给网络带来额外的负载 ．从而影响网络正常运 

行 。 

除 了以上介绍的主动性能测试方 法 ，还 有为进行 

大规模 精确测试而开发的专用软硬件系 统，倒如 ：ln— 

ternet2的Surveyor，有55个监控点，可以在】883条路径 

上进 行单 向延 迟的测量 ；D0E的 P[nger，有 18个监控 

点可 监控 】261条路径等 。 

S．CERNET测量系统的设计与实现 

5．1 端 端网络性能监测 系统的结构 

黑 箱式的端到端测量与逐跳测量相结合 ，测量基 

于 IP和 TCP(UDP)的数据传辖 。由于 TCP(UDP)／IP 

的广泛应用 ，TCP(UDP)／!P传辖是 一十真 正的网络 

传输 ．我们可以从测 量得到它的路径 属性、时 间属 性， 

从 而分析得到被测网络 的性能。端到 端的测量可以跨 

越 不同的 ISP和 AS，能够反映 出用户的实 际应用需 

要 ，但是它不能回答问题产生的原因。而逐跳测量则有 

助于发现网络 的瓶颈和路 由的稳定性 问题 ，经过分析 

生成的 Policy可 以帮助网络 管理 ，提 高 CERNET服 

务质量。 

测量时间周期采用规律性测量和针对性测量相结 

合 ，规律性测量是指拄固定的时间间隔进行网络的测 

量 ，例如10分钟。固定时间间隔的测量可 以完整地反映 

网络线路的拥 塞情况 ；针对性是指为了发现系统的带 

宽瓶颈 、病态路 由、诊断 网络问题等而专门设计的测量 

方案 。根据规 律性测量的结果针对拥塞发生的高峰时 

间对于线路进行测试 ，这样有助于问题的诊断 

5 2 系统的组成 
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系统主要 由三个主要的于系统组成 ：数据采集 、数 

据分析和数据 表示 ，如 图1N：示 。 

数据 采集：本系统是针 对端 到端 网络性 能进行监 

控 ，所以数据采集是 采用主动式测量方法。数据采集包 

括 ：MMS(Monitor and Measurenlent System)，包括测 

量网 ，测量主服务器 ，分布在主干 网上的测量机 ，在其 

它 自治域的志愿测量机 ；Measurement Tools：对 于端 

到端网络状态进行监 控主要采用主动式 测试工具 ，例 

如 ：ping，traceroute，netperf等 。 

数据 分析 ：对采集到的网络性能数据进行分析 。它 

包括：Data为存储 测量结果 的数据 库 ；ACS：Analysis 

and Contrel System 对于测量结果进行分 析、采 取有 

效控 制的系 统，并将结果通过 Web的形式 显示在 网 

— E 

数据表示 ：将采集与分析得到的网络性能结果通 

过图表显示在网上 ，主要包括 Monitor Server：根据测 

量结果提供基 于 Web的 Cernet Weather Report．Vi— 

sualized Cernet Topology服 务 ，或者 是以 Emai[的方 

式报告给网络管理员。 

图1 监测系统结构 

5 5 监测点的选取 

对于网络 性能 的监测 不可能针对所 有的 网络 实 

体 ．需要选取网络 中具 有代表性的一些节点作 为监测 

点。通过记录基点与监控点之问的数据通信过程 ，来反 

映端到端网络 的性能 所以监控点的选取直接 影响网 

络性能监测 的质量 ，对于监测点的选取有 以下几个原 

则 ： 

(1)可靠性 ：监测点应该是24小时不断 电，例如一 

个网络中心的服务器 

(2)有效性 ：有效性表示从监测点获得的数据绝对 

真实 ，所 以监测 点不应该在 防火墙 内部 它 的域名和 

IP应该唯一标示这个 点。 

(3)代表性 ：监测 点性能的变化应该反映所研 究网 

络的性能变化 ，所 以监测点应该 靠近 网络的出口，从而 

避免局域网流量的干扰 ；另外监测点的负载不能过重 ， 

否贝Ij由于监测点 自身的原因而导致 了对整个监测网络 

错误的指导。鉴于这一点 ，不宜选择 www 服务器。 

根 据 以上原 则和 CERNET国家 网络 运 行 的需 

求 ，端到端 网络监控 系统的监测 点设 计分布如 图2所 

示 ，其 中： 

CERNET主干节 点：八大地区网络节点包括 ：北 

京、上海 、南京 、成都、武汉、沈阳 、西安 、广州。所选取的 

监测点是 CERNET到地区网络中心关键路 由器 。 

CERNET 国际测量节 点：美国、加拿大 日本、韩 

国等 监视点为关键路 由器 。 

CERNET到 国内其他网络的监 测点也是线路的 

关键路 由器． 

英国 

国内其他 

重要网熔 

走  

海 

广州 
— — 卫星线路：2M 一 剜国内其他大网：】55M 

一 光缆 I 55M — — 国外线路：45M 

图0 端到端 网络监控系统 的监 测点拓扑圈 

4．系统测量结果 

(1)测 量 枣 数 ：丢 包 率 ，响 应 时 间 以 CERNET 

(中国教育与科研 计算机网络 中心 )到 CERNET东北 

地区网的网络情况为例 。此 网络 状况 图为 以10分钟为 

数据采集 间隔 连 续发送 10个56Bytes的 ICMP数据 

包 ，对于 端到端 网络 的丢包率、响应时 间进 行实时 显 

示 ，并统计 出丢包率与 响应时间的最大值和平均值。通 

过曲线统计图 网络管理 员可 以直观看到当前线路的情 

况 ，以及24小时之内的情 况．能够及早地发 现问题 ；系 

统可根据采集到 的原始数据进行分析得到网络的繁忙 

时 间段(网络 负载最大的时间段 )，为分析子 系统提 供 

依据 

(2)TCP／UDP的 吞吐 量 以 CERNET(中国教 

育与科研计算机网络中心)到 CERNET华北地区网 

的 网络 情况为倒 测量 的条件是 ：对于 TCP数据包的 

吞 吐量 的测量 ．接受窗 口和发送 窗 口的大小均 为16k 

Bytes，TCP信息包为lk Bytes 对于 UDP数据包吞吐 

量 的测量参数为数据包为1k Byte 对于端到端网络 吞 
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吐量的测试时 间间隔为20分钟 ．因为时间间隔太短会 增加网络负载 

T  蛐 蛳 ⋯ re 1壮 t pd1tcd S~turday，25 N ⋯ 抛  ●r 2000 时 Z2：12 

D ail Graph (1O h●jnut日~veragA) 

M  ： 艏器 篙 二曼譬 。，；暑 C~。 i A．nY“gR T—T 0 ：嚣舞 
图3 丢包率与响应时 间测试结果 

’Da奸 。Graph往0~IJzmteAverage) 

0： 船 ： ：： 凛 0。o u咖g~一u1 4fl 舞穹 0 oug hpu L：40”Mb一~[s。e c 

图4 TCP／UDP吞吐量测试结果 

结论 本系统是根据 IETF定义的网络流量工程 

实现对 IP大型主干嘲络性能进打主动式实时监测 ，井 

采用直观曲线图的形式将统计结果显示在 Web页面 

上。在前面的部 升中，我们对本系统的结构 ，以及各部 

升的组成进行了介绍 ，井给出了性能监测的结果 。本系 

统所采用的测试原理、技术和实施方案与国际流行的 

技术水平保持一致 此系统通过实时的网络性能监测 ， 

不但可以及时地了解网络运行状况 ，而且为网络设计 

者提供有力的依据 。 

参 考 文 献 

1 PaxsOn V．End—to—End Routing Behavior in the lnlernet 

IEEE／ACM Traasactions on Networking，1997 S(5) 

2 Awduche D，et al Requirements for Traffic Engineering 

OVey M PLS．RFC 2702，September 1∞ 9 

3 Awduehe D M PLS and Traffic Engineering in IP Nel 

works IEEE Commuaicalions M agazine December f 999 

4 Awduche D ．et al A Fram for Interaet Traffic Engl— 

neering．Inrernet Engineering Task Force l~ternet Drab 

Working Group M ay ZOO0 

5 Paxson V．et al Framework for IP Perfora t e M etTics 

Network W orking Group Request for Commems： 2330 

M ay 1998 

6 王继龙 吴建平．大规模计算机互联网络性能监控模型研 

宽 计算机研究与发展，2000-37({)443～453 

科学技术贵以奉献与共享 《计算机科学》夙愿作益友 

欢迎阅读／订阅2001年《计算机科学》 

全国各地邮局均可订阅，邮发代号76—68。若误过订期者可直接寄现金到本社购买。 

· 84 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

