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一 个 Web服务可信体系结构 
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摘 要 Web服务的安全可信问题是影响其广泛应用的重要因素。已有的解决方案大多从安全角度 出发，但对于服 

务面对攻击或安全威胁时仍能按照预期工作则缺乏考虑。从 web服务的安全可信需求出发，对安全的概念进行了拓 

展，提出了可信的目标和内涵。在此基础上，提出一个以安全交互、联合身份和分布策略为基础，以运维管理、共用机 

制为支撑的Web服务可信体 系结构，其可为 web服务安全可信提供体 系结构层面的支持。 
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Abstract The security and trustworthiness issues of Web services are the important factors that influence its develop— 

ment．Most of the existing solutions are from the point of view of security，and lack of considering that services need to 

still work as expected when facing attacks or threats．In this paper，the notion of security was expanded from the re— 

quirement of W eb services．The goal and the content of trustworthy were proposed to meet the requirement of Web 

services．A trustworthy architecture for Web services was proposed．The architecture is based on security interaction， 

federated identity，and distributed policies and supported by operating maintenance and shared mechanisms． 
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1 引言 

Web服务具有松散耦合、高度互操作、可重用等特点，业 

已成为实现异构系统集成和跨平台互操作的热门技术。然而 

由于 Web服务完全建立在开放的互联网标准协议之上 ，安全 

可信问题成为影响其广泛应用的重要因素。 

Web服务技术采用新的体制、新的技术和新的应用模 

型，使其面临许多独特的安全问题。Web服务采用 SOA架 

构，引入服务注册中心使服务请求者和服务提供者之间松散 

耦合 ，一方面使服务信息公开，从而带来更多的安全威胁；另 

一 方面导致系统体制的变化，使得已有的传统安全保障方式 

难以满足 SOA架构下应用的安全需求。Web服务技术通过 

XML、SOAP等新技术实现服务之间的互操作，一方面带来 

新的安全威胁，另一方面给安全带来互操作性等新要求。在 

Web服务应用中，服务可重用、可动态组合这种新的应用模 

式一方面增加了攻击的风险，另一方面也对安全提出了新的 

要求，即要求能够保证组合服务的安全。此外，Web服务面 

向Internet环境，一方面更易遭受攻击 ，另一方面力求在面对 

攻击或安全威胁时仍能按照预期工作。因此，如何为 Web服 

务从体系结构层面提供安全可信支持成为研究的热点。 

目前，许多标准化组织、研究机构和企业从不同角度寻求 

解决Web服务安全可信问题的方案。但现有解决方案大多 

从安全角度出发，对于服务面对攻击或安全威胁时仍能按照 

预期工作则缺乏考虑。本文从 Web服务的安全可信需求出 

发，在对可信内涵进行深入分析的基础上，提出一个 Web服 

务可信体系结构，从而为 Web服务安全可信提供体系结构层 

面的支持。 

2 研究现状 

目前已有一些研究者分别从模 型_1’ 、体 系结 构及 标 

准[3“ 等角度出发对 Web服务安全技术展开研究。针对 Web 

服务安全体系结构的研究的典型代表是美国国防部的网络中 

心企业服务安全体系结构规范、全球网格论坛 (Global Grid 

Forum，GGF)的网格安全基础设施及 OGSA的安全体系架 

构。 

美国国防信息系统局(Defense Information Systems A— 

gency，DISA)于2004年发布了《网络中心企业服务安全体系 

结构》标准规范(O．3版)，为向“网络中心”的转变提供了面向 

服务的信息安全参考架构，提出了安全核心企业服务基本框 

架，用以保障网络中心环境中的服务安全ls]。 

网格安全基础设施(Grid Security Infrastructure，GSI)为 

网格计算环境提供基础的安全服务，是用于解决网格计算中 
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安全问题的一个集成方案，已经成为 GGF的标准[6]。GSI提 

供传输级和消息级的安全策略，同时提供安全消息、安全会话 

和安全传输的保护策略，以保障信息的保密性和完整性。此 

外 GSI同时支持服务端授权和客户端授权。GSI的主要安全 

功能包括相互认证、通信加密、私钥保护、委托授权和单点登 

录。GSI也存在一些不足，如实体之间的认证频繁且复杂，扩 

展性不佳。 

Ian Foster等人结合五层沙漏结构和 Web服务，提出了 

开放网格 服务体 系架构 (Open Grid Services Architecture， 

OGSA)_7]。OGSA的体系架构体现了其“将一切都抽象为服 

务”的核心原则。对于安全也不例外 ，OGSA将加密、访问控 

制、审计等各种安全机制都视为服务 ，这些服务使得(虚拟的) 

机构内部可以方便地实施安全相关策略。 

IBM针对企业业务流程 中所面临的信息安全问题，基于 

IBM 自身 的 SOA基础和业务场景，提出了面向服务的安全 

参考模型及架构【8]。该架构包括 IT安全服务 、安全策略基础 

设施、业务安全服务 3个层次。其中IT安全服务包括身份服 

务、认证服务 、授权和隐私服务、保密性和完整性服务、审计服 

务。安全策略基础设施包括策略管理、策略判决及增强、策略 

监控及报告。业务安全服务包括监管、风险和兼容性、信任管 

理、数据保护及泄露控制、系统和网络安全。 

文献I-9]提出了一组视图来支持面向服务安全体系结构 

的构建，包括身份视图、服务视图、消息视图、部署视图和业务 

用例生命周 期视 图 (Identity View，Service View，Message 

View，Deployment View，Transaction Use Case Life Cycle 

View)。每个视图由域特定元素、约束、威胁、风险、漏洞和对 

策组成 。 

文献[1o]提出了一个名为 SOSIE的面向服务的安全体 

系结构。该体系结构由模块化的独立安全服务构成。这些独 

立的安全服务可以通过企业应用集成技术(Enterprise Appli— 

cation Integration，EAI)链接起来。 

文献[11]提出了一个面向服务的安全体系结构。该体系 

结构从标准及实现角度给出面向服务的安全解决方案。 

上述体系结构大多是从如何保障服务安全的角度 出发， 

对于服务的可信问题，I~I1／R务面对攻击或安全威胁时仍能按 

照预期工作则关注甚少。 

3 可信需求 

目前 ，研究者对可信的定义和内涵尚未达成共识。常见 

的可信定义和内涵包括E ]： 

· Dependability 

其概念源自可靠性(Reliability)，在早期主要关注硬件错 

误 ，后来扩展到软件错误 ，随后将错误的概念推广到由安全威 

胁引发的错误。从其概念的发展可以看出，它侧重于安全属 

性中的可用性，与安全是相互交叉的关系。 

· Trusted 

可信计算早期的研究主要集中在操作系统自身的安全机 

制以及支撑操作系统的硬件环境上。其主要的研究思路是： 

将可信计算芯片作为可信根，利用可信的传递性，通过信任链 

将可信关系逐渐扩展到硬件平台、操作系统、应用(远程应 

用)，从而构建一个可信的系统。其主要的研究目标是解决计 

算机和网络结构上的不安全问题，从根本上提高其安全性。 

· Trustworthy 

在 1999年美国信息系统可信委员会(Committee on In— 

formation Systems Trustworthiness)的《Cyber空 问可信 》 

(Trust in Cyberspace)研究报告和 2009年美国国土安全部的 

《Cyber安全研究路线图》(A Roadmap for Cybersecurity Re— 

search)中使用 Trustworthy来表示 系统的多维需求。2011 

年美国总统执行办公室发布《可信 Cyber空间：联邦 Cyber空 

间安全研究与发展规划 的战略计划》(Trustworthy Cyber— 

space：Strategic Plan For The Federal Cybersecurity Research 

And Development Program)，其主要 目标是研究“改变游戏规 

则”的技术，可以有效压制当前对 cyber系统的攻击，并为更 

好地应对未来 cyber系统安全所面临的挑战奠定科学基础。 

从其主要 目标来看 ，可信是对安全概念的拓展，要求系统能够 

应对各种安全威胁，并在受到安全威胁的情况下仍能按照预 

期工作。 

文献E13]指出一个可信的网络应该是网络系统的行为及 

其结果是可以预期的，能够做到行为状态可监测，行为结果可 

评估，异常行为可控制。其属性包括：安全性、可生存性和可 

控性。 

综上，“可信”一词在不同的研究背景下有不 同的内涵。 

对这几种常见的可信概念及其含义进行分析，结合 Web服务 

的安全可信需求，在对安全概念进行拓展的基础上，我们明确 

了可信 目标：一个可信的系统指的是在遭受敌方攻击的情况 

下按照预期工作的系统。为了实现上述可信目标，系统除了 

需要具备安全性外，还需具备可生存性和可维性。这 3个基 

本属性之间紧密联系，构成一个有机的整体：通过安全机制 ， 

降低系统的脆弱性；通过可生存机制 ，在系统脆弱性不可避免 

以及攻击和破坏行为客观存在的情况下，提供多样性等提高 

服务生存性的机制，提高关键服务的持续能力；通过可维机 

制，提高系统的灵活应变能力 ，保障系统的安全运行。 

Web服务的安全 目标包括： 

· 机密性。防止服务之间交互的信息不泄露给非授权 

方； 

· 完整性。防止服务之间交互的信息不被非授权篡改； 

· 可用性。保证服务被可靠地访问和使用； 

· 抗抵赖性。保证参与各方不能否认其实施过的行为； 

· 认证。角色在接受服务请求之前或接收到请求响应 

时，对交互方的身份进行鉴别； 

· 授权。根据获得的身份信息和访问控制策略信息决定 

用户是否有特定类别的权限访问特定类别的服务； 

· 可审计性 。将历史事件和角色主体相关联 ； 

· 互操作性。角色之间的安全机制保持互操作性 ； 

· 跨域性。角色可以为跨域的请求提供服务。 

此外，还需通过相应的管理机制和可生存性机制实现可 

维和可生存目标。 

4 可信体系结构 

根据 Web服务的可信需求，设计相应的可信机制来满足 

可信目标。可信需求及相应的可信机制如表 1所列。 
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表 1 可信需求及相关机制 

可维性 管理机制 

可生存性 冗余机制+多样性机制+动目标机制 

从表 1可以看出，web服务通过消息与其它参与方交 

互，因此安全交互是 Web服务安全的基础。为了实现服务之 

间及服务与其它角色的安全交互，联合身份和分布策略也是 

保障 Web服务安全的重要内容。在此基础上，web服务需要 

相关的运维管理机制来提供可维性，需要冗余等共用机制等来 

提供可生存性。因此，从满足Web服务的可信需求出发，提出 

了一个以安全交互、联合身份和分布策略为基础，以运维管理、 

共用机制为支撑的 Web服务可信体系结构，如图 1所示。 

共用机制 

多样性 l 

l动ate,l 

冗余 l 

l信任管理服务I I域间访问控制服务 I 运维 
l密钥管理l 

l认证服务l I授权服务l】日志和审计服务l l身份管理l 

I安全上下文服务l l策略服务Il属性服务l 1日志管理I 

l l策略管理l 

图 1 Web服务可信体系结构图 

根据 Web服务的技术机制，将安全机制分成 3个部分： 

消息安全、核心安全服务和扩展安全服务。 

消息安全负责为 Web服务提供端到端的消息传递安全。 

目前可以通过 WS-Security系列标准来确保基于 SOAP的消 

息交互安全。 

核心安全服务由提供单一安全功能的原子安全服务组 

成，包括： 

· 属性服务。属性服务为各种属性(主要包括主体属性、 

系统资源属性和应用环境属性)提供标准的访问机制，支持基 

于属性的决策和其它应用； 
· 策略服务。策略服务用于准确地表示和匹配各参与方 

的安全策略，从而为服务和资源提供基于策略的授权和访问 

控制； 

· 安全上下文服务。安全上下文服务确定服务在交互式 

环境中的安全环境，为跨多个 Web服务共享“安全上下文”提 

供机制； 
· 日志和审计服务。日志和审计服务负责对服务的活动 

情况等进行记录和审计； 
· 认证服务。认证服务主要根据身份和安全上下文来识 

别访问者的身份； 

· 授权服务。授权服务主要根据访问者的身份和相关策 

略来决定是否让其访问相关服务。 

扩展安全服务由面向应用 的安全服务组成，主要保证跨 

域服务访问的安全性，包括 ： 
· 信任管理服务。信任管理服务为不同信任域的服务交 

互提供无需用户干预的信任关系管理； 
· 域间访问控制服务。访问控制保证服务的机密信息和 

敏感操作只能被授权的请求者获取和调用。访问控制服务采 

用基于属性的访问控制，能够感知安全上下文等环境属性 ，实 
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现复杂的、细粒度的访问控制。 

此外 ，系统在攻击无法避免的情况下，还需要主动响应技 

术(例如动目标机制)来降低系统被攻击的几率，增加攻击者 

成本 ，增强系统的安全性。系统还需要一些机制(例如多样性 

机制、冗余机制等)，来确保核心关键服务的可生存性。除了 

这些机制外，还需要相应的管理机制来实现可维性，包括密钥 

管理、身份管理、日志管理和策略管理。 

本文提出的可信体系结构在满足 Web服务安全性的基 

础上，增加了冗余等机制来保证Web服务的可生存性，从而 

能更好地应对 Web服务面临的安全威胁，增强 Web服务的 

安全性。 

结束语 Web服务的安全可信问题成为影响其广泛应 

用的重要因素，对于整个 Web服务技术的成功至关重要。本 

文从 Web服务的安全可信需求出发，在深入分析典型可信概 

念的基础上，指明了 Web服务可信的目标及内涵。针对 Web 

服务可信目标，提出了一个以安全交互、联合身份和分布策略 

为基础，以运维管理、共用机制为支撑的 Web服务可信体系 

结构，它可为Web服务安全可信提供体系结构层面的支持。 

下一步，将以此可信体系结构为指导，进一步研究安全可 

信机制的部署和可信体系结构评估方法，为可信服务的开发 

和管理提供有效的支持。 
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