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一 种基于改进证据理论的推理决策方法 

汪永伟 赵荣彩 常德显 刘育楠 司 成 

(信息工程大学 郑州450004) (中国科学院软件研究所 北京 100190)。 

摘 要 针对证据理论的 Zadeh悖论问题 ，提出了一种基于冲突一致度与交并集动态调整的推理决策方法。首先，该 

方法基于对冲突度与一致度的综合考虑 ，引入冲突一致度的概念，并基于冲突一致度对多源证据进行折扣操作。其 

次，基于交并集权重的动态调整对多源证据进行融合。然后，基于最大信任做 出推理决策。最后，使用 MATI AB构 

建仿真算例来对提出的方法与典型的证据合成方法进行比较验证。实验表明，该方法切实有效，能够避免悖论问题的 

产生 ，推理结果的 区分能力优于典型方法。 
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Abstract According to the Zadeh paradox problem in current reasoning methods based on evidence theory，a combina— 

tion method based on consistency conflict and intersection union dynamic adjustment was proposed．First，considering 

the combination of conflict and consistency，the concept of uncertainty was introduced which can be used to discount 

multi—source evidences．Then，new method combines multi—source evidence based on the dynamic adjustment of weight 

for the intersection and union．Thus，decision could be got by ma~mum belief．Finally，experiments in MATLAB were 

made to compare the validation of the proposed method with typical combination methods．Experiments show that the 

proposed method is effective，which can avoid generation of the paradox．The proposed method can get better results in 

reasoning discrimination than typical methods． 
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1 引言 

随着信息网络规模的迅速扩大，系统复杂性也随之增加。 

网络结构和网络事件描述的异构性，导致很难实现知识的共 

享和重用，使得基于知识的推理更加困难口]。如何从异构、复 

杂的安全事件中获取有效信息并辅助人们进行推理决策变得 

尤为重要。D-S证据理论又称 Dempster-Shafer理论(DST)， 

可清楚地表达不确定 、不知道的信息_d]，支持无先验知识情况 

下的目标识别和信息融合等[5 J8_，是解决多源异构网络环境 

下知识推理的有效方法_l驯。 

合成规则是证据理论的关键_1 ，在高冲突证据源合成 

时，经典证据理论会产生 Zadeh悖论_】 _】3_。针对此问题，研究 

者提出了诸多改进方法。Yager等人[】 ]提出了将冲突信息进 

行全局分配的方法。其低冲突证据的合成结果 比较合理，而 

在高冲突证据合成时，由于其将冲突信息分配给全集，易出现 

一 票否决的现象。Dubois和 Parade等人_] 提出了将冲突信 

息进行局部分配的 DP方法。但是，由于其采用了在交并集 

空间等比例分配信任的方法，在低冲突的情况下，其收敛速度 

较慢。Mihai和 Yee等人 1̈。 提出了依据冲突程度将冲突信息 

在交并集空间动态分配的 RCR方法。但是，其依据冲突信息 

评价证据关系易造成冲突信息向并集的过度汇集。Yee等 

人[13]将证据分为多数组和少数组，并对少数组证据进行折扣 

操作。该方法过度弱化了低可信证据 ，易造成冲突信息的丢 

失。 

针对上述问题，本文提出了一种基于改进证据理论的推 

理决策方法。该方法包括 3个阶段 ：第一阶段，基于对证据间 

冲突关系和一致关系的综合考量，引入了冲突一致度的概念 ， 

以冲突一致度作为评判证据可信度的依据，并对原始证据进 

行折扣操作，以降低不可靠证据源对合成结论的影响。第二 

阶段，采用析取规则与合取规则相结合的方法，依据证据问的 
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冲突程度对交并集权重进行动态调整，实现冲突信任在交并 

集空间进行动态分配，从而得到更为有效的合成结论。第三 

阶段，依据最大信任做出决策。 

本文第 2节介绍基于冲突一致度度量与交并集动态调整 

的 DS改进方法；第 3节介绍基于该方法的推理决策过程；第 

4节给出仿真算例与实验结果 ；最后是全文的总结。 

2 基于冲突一致度量与交并集动态调整的 DS改进 

方法 

2．1 基本思想 

通过第 1节的分析，本文认为证据理论悖论问题产生的 

原因应该是综合的，有可能是不可靠的证据源造成的，也有可 

能是由于冲突信任分配的不合理造成的。因此，综合考虑以 

上悖论产生的原因，本文提出了一种基于冲突一致度度量与 

交并集动态调整的证据理论改进方法 CCIU(DS based on 

Conflict Consistency and Intersection Union Dynamic Adjust— 

ment)。CCIU方法首先依据对证据冲突一致度的衡量，对原 

始证据进行折扣操作，以降低不可靠证据对推理决策的影响。 

然后，通过权重的动态调整来实现信任在交并集命题空间的 

动态分配，从而得到更为有效的推理结论。 

2．2 冲突一致度度量与证据修正 

现有的改进方法大多是将冲突作为衡量证据间关系的标 

准。一致性反映的是证据之间对应焦元的信任分配的一致程 

度 ，也是一种有价值的信息_】 ，可以作为冲突信任分配策略 

调整的重要依据。然而，目前关于一致性在冲突信任重新再 

分配过程中的作用的研究较少 ，特别是一致性在多焦元多证 

据合成中的作用鲜有研究。本文从全局的视角出发，基于对 

证据间冲突关系与一致关系的综合考虑 ，引入冲突支持度、一 

致支持度和冲突一致度的概念。 

2．2．1 冲突支持度 

证据之间的冲突度通过分配给空集的信任来表示。假设 

个证据构成的证据向量为(E ，E2，⋯，E)，证据 i和J的冲 

突为kfJ，则 k ，一C(岛，ej)一 ．∑ m(A )m(Bj)，证据间的冲 
 ̈ = 

突可表示为冲突度矩阵K。 

K— 

k】l k12 

k21 k22 

： ： 
● ● 

k 1 k 2 

k ，反映的是证据 i和 之间的局部冲突度，通过累加与 

其它证据的冲突，可以获得证据 i的全局冲突度，它反映的是 

其它证据对证据 i冲突的支持程度。因此 ，本文将全局冲突 

度的归一化结果 SUP(Ci)定义为冲突支持度。 

定义 1(冲突支持度) 证据 i的冲突支持度可表示为： 

C(e ，ej) 

SUP(Ci)一 EJ_——一  (2) 
∑(∑C(e ，P，)) 
i一 1 J一1 

2．2．2 一致支持度 

证据之间的一致度通过证据问相同命题可信度乘积之和 

来表示。假设证据 i和J的一致性为 h ，则 ho—H(el， )一 

∑ 优(A)m(Bj)，证据间的一致性可表示为一致度矩阵 H。 

H 

hll hi2 

h21 h22 

； i 

h 1 h 2 

⋯  l 

⋯ h2 

。

． ： 
● ● 

⋯ h 

(3) 

hd反映的是证据 i和 之间的局部一致度，通过累加与 

其它证据的一致度，可以获得证据 i的全局一致度 ，它反映的 

是其它证据对证据 i一致度的支持程度。本文将全局一致度 

的归一化结果 SUP(H )定义为一致支持度。 

定义 2(一致支持度) 证据 i的一致支持度可表示为： 

∑ H(e ，ej) 

suP(Hi)一 }——一  (4) 
∑(∑H(e，，ej)) 
i一1 J一 1 

2．2．3 冲 突一致度 

在现实生活中，当多个专家进行决策时，要综合考虑专家 

之间的一致意见和分歧意见，抛弃或者折衷某些分歧，从而获 

得基本一致的观点。证据融合的过程类似于专家决策过程， 

每个证据相当于一个专家，一致性相当于一致意见，冲突度相 

当于分歧意见_1 。因此，本文综合考量冲突度和一致度对于 

冲突信任分配的作用，以冲突支持度与一致支持度的差异来 

确定证据的冲突一致度，并将其作为衡量证据间关系的综合 

指标。下面引入冲突一致度的概念。 

定义 3(冲突一致度) 冲突一致度可表示为冲突支持度 

与一致支持度的差值。证据 i的冲突一致度可表示为： 

一  ㈣  

式中，由于sUP(Ca)和SUP(H )的取值范围均为[O，1]，因 

此 ，一1< ( )<1。 

当 ( )>O时，证据 i与其它证据存在冲突， ( )值越大， 

冲突程度越高，一致性越低 ；当 ( )一1时，证据 i和其它证据 

完全冲突。 

当 ( )一O时，证据 i与其它证据间的一致程度和冲突程 

度相同。 

当艿( )dO时，证据 i与其它证据具有一致性， ( )值越 

小，一致程度越高，冲突程度越低；当 ( )—一1时，证据 i与 

其它证据完全一致。 

从以上分析可以看出， ( )综合考虑了一致度和冲突度 

对描述证据间关系的重要作用。由于冲突一致度 ( )是从全 

局的角度刻画证据间的关系，其绝对值 比较准确地反映了证 

据间趋于一致或趋于冲突的程度。 

2．2．4 证 据权重确定 

一 个证据的冲突一致度 ( )越小，表明其它证据对该证 

据的支持程度越大，该证据的可信性就越高，在证据合成时应 

为其分配较高的权重；反之，若&( )越大，该证据的可信性就 

越低，在证据合成时应为其分配较小的权重。 

设证据的可信度为R，则证据 i的可信度r 可表示为： 

Yi一1一 (6) 

由式(6)可知，当 &一一1时，ri一1；8i一0时，Fi一0．5； 

&一1时，ri一0。从 &的变化可以看出， 能够较好地反映证 

据的可信程度。 

设证据的权重为 w，则证据 i的权重 可表示为： 
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7~1i一 (7) 

∑ 

2．2．5 证 据修 正 

不可靠的证据源是产生悖论问题的主要原因之一。本文 

采用折扣法对原始证据进行修正，以降低不可靠证据对融合 

结论的影响_1 。折扣率计算公式为： 

2 一1一硼 ／饥l瑚 ， ：max(w／) (8) 

折扣公式为： 

{ ：： 会； ： 二 ； ；会；+ ,VACm 1 @ c。 【 (@)一(一≈) (@)+ 
2．3 基于交并集动态调整的组合方法 

Mihai和 Yee提出的将冲突信任分配给并集命题的方 

法，能够有效解决 Zadeh悖论问题[13,16]。本文借鉴了 Mihai 

和 Yee的思想，采用基于交并集动态调整的组合方法。交并 

集权重动态调整的原则是 ：如果两个证据之间的冲突较低，表 

明两个证据源的可靠性都较高，采用合取规则进行合成；如果 

两个证据之间的冲突很高，表明至少一个证据源是不可靠的， 

采用析取规则进行合成。即，新的合成规则为析取规则与合 

取规则的组合函数，如式(10)所示。 

(A)一d( ) ∑ m1(B)m2(C)+口(忌) ∑ m1(B) 

m2(C) (10) 

其中， ( )和 (忌)分别为关于k的单调递减函数和递增函数。 

志=1时，冲突最大，将冲突全部分配给并集命题；k=0时，冲 

突最小，将冲突全部分配给交集命题；k一0．5时，将冲突平均 

分配给交集命题和并集命题。即满足条件式(11)一式(13)。 

k=0， ( )一 1， (是)一O (11) 

是一 1，口(志)一 0， (忌)一 1 (12) 

k= 0．5， ( )一8(是) (13) 

由于所有命题的信任之和为 1，即 ∑m(A)一1， 

因此 ， 

a(忌) ∑ 1(B)m2(C)+口( ) ∑ m1(B)m2(C)一1 

(14) 

可得 ： 

d(尼)(1--k)+ (忌)一 1 (15) 

由式(12)及 a( )和卢(尼)的变化情况，可知 a(是)和p(是)为 

关于 是一0．5的对称函数，即满足式(16)。 

a(1--k)一8(忌) (16) 

对于V走∈[0，1]， 

d(志)(1——是)+ (1--k)一 1 (17) 

a(1--k)*k+a( )： 1 (18) 

由式(13)、式(16)～式(18)可得 ： 

)一 (19) 

卢(是)一南  (2o) 
容易证明， ( )和口(志)满足条件(11)、(12)、(13)。 

定义 4 假设识别框架 @下的两个证据 和 E2，其相 

应的基本信任分配函数为 m 和mz，焦元分别为B和C，则两 

个证据源的合成结果可表示为： 
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f( ) (B) c)+(-1 1_~+k2。) 
m(A) ∑ m1(B)m2(c)，A≠D 

l Bu(、一A 

L (A)一0．A—O 

(21) 

3 基于CCIU的推理决策过程 

在多证据推理决策时，本文依据式(21)进行两两依次合 

成，前一轮合成的结果与新证据进行下一轮合成。因此 ，n个 

证据需要进行 一1次合成运算。在每次合成过程中，依据新 

证据与上一轮合成结果的冲突程度对组合权重进行动态调 

整 。 

设 个证据 的集合为{E ， ，⋯， }，则基于 CCIU的 

推理决策过程如图 1所示。 

算法 1 推理决策过程 

输入：待融合的证据规模 

输出：推理决策结果 

(1)Begin 

(2) IF n一一 1 

(3) outPutMaxBlief()；／／依据最大信任作出决策结果； 

(4) RETLIRN 

(5) End If 

(6) IF n一 一2 

／／依据式(21)对证据进行合成； 

(7) CombinationEvidence()： 

(8) outPutMaxBlief()； 

(9) Return 

(10) EndIf 

(11) IF n> 2 

(12) F0R i-- 1：1：(EvidenceScale-- 1) 

(13) CalcuiateConsistenceSupport()；／k计算一致支持度 

(14) calculateConf1ictSupport()；／／计算冲突支持度 

(15) CalculateCC()；／／计算冲突一致度； 

(1 6) CalculateWeight()；／／计算证据权重； 

(17) DiscountEvidence()；／／对证据进行折扣操作； 

(18) CombinationEvidenee()； 

(19) EINID For 

(20) outPutMhxBlief()； 

(21) Return 

(22) EhdIf 

(23)END 

图 1 基于 CCIU的推理决策过程 

4 仿真算例 

为了验证本文算法与其它算法在 Zadeh悖论免疫性和融 

合结果区分能力等方面的差异，本文设计了两组实验。比较 

对象选取经典的 DS算法，以及与本文相近的 DP算法、RCR 

和 Yee算法。 

4．1 仿真算例 1 

DS算法对冲突的反应过于敏感是造成 Zadeh悖论的主 

要原因。为了评估 CCIU和其它典型组合算法在不同冲突情 

况下的表现，本文进行了 1O组仿真实验，模拟了冲突由低到 

高的变化过程，观察不同算法对冲突变化的敏感性以及对 



Zadeh悖论的免疫情况。实验设置为：识别框架 @一{A，B，C}， 

证据向量为{E1，E2}，其相应的基本信任分配函数为 m 和m2。 

实验取值见表 1，实验结果如图 2至图 9所示。 

表 1 实验 1信任取值 

图2 冲突变化曲线 

一 ∞  

0．15 

0 

图 3 m(A)变化曲线 

图4 re(B)变化曲线 图5 Ⅲ(C)变化曲线 

图 6 m(A，B)变化曲线 图7 m(A，C)变化曲线 

图 8 m(B，C)变化曲线 图 9 m(A，B，C)变化曲线 

图 2是冲突的变化曲线，所测的 1O组证据间的冲突依次 

单调递增。图 3是 rn(A)的变化曲线。可以看出，在冲突一 

致度较高、冲突严重的情况下，DS算法的合成结果下降最快， 

而 RCR、CCIU算法的合成结果受冲突变化的影响最小。图 

4是 re(B)的变化曲线。可以看出，DS算法的合成结果随着 

冲突的增加上升很快，在冲突大于 0．8时产生了Zadeh悖论； 

而 DP、RCR、Yee、CCIU算法受冲突变化的影响较小，其给 m 

(B)分配的信任较低 ，合成结果与直觉相符。图 7是 m(A，C) 

的变化曲线。由于 DS算法仅采用合取规则，其为 m(A，C)分 

配的信任始终为 0；随着冲突一致度的上升 ，m(A，C)分配的 

信任逐步增加，且 CCIU、RCR算法分配的信任始终保持比 

DP、Yee算法更高，其表现相对更为合理。图 9表明，随着冲 

突的增加 ，Yee算法在处理冲突时，将冲突信任主要分配给／7／ 

(A，B，C)，冲突信任进一步向全集扩散。 

本实验表明，在高冲突的两个证据合成时，DS算法产生 

了Zadeh悖论，CCIU、RCR、DP、Yee算法对 Zadeh悖论具有 

较好的免疫性。在整体表现上，CCIU、RCR算法优于 DS、DP 

和 Yee算法。 

4．2 仿真算例 2 

为了不失一般性，使实验的过程和结论更具代表性和普 

遍性，本文采用 MATI AB仿真工具随机生成证据，以随机证 

据作为实验样本，测试不同组合方法对证据的融合能力。生 

成的 l5个随机证据如表 2所列。 

表 2 随机生成的证据信任取值 

依据图 1中的算法对 15组证据进行依次合成。图 10至 

图 18给出了本文与对比方法的实验结果。 

图 1O 冲突变化曲线 

图 12 m(B)变化曲线 

"

0,8 

薯： 
02 

图 11 re(A)变化曲线 

图 13 m(C)变化曲线 
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图 14 rn(A，B)变化曲线 图 15 (A，C)变化曲线 

图 16 m(B，C)变化曲线 图 17 m(A，B，C)变化曲线 

趟  

出  

坦  

坤  

出 

坦  

图 18 单焦元最大信任与次大信任的差值 

图 1O为冲突的变化曲线 ，冲突值随证据源的输入随机变 

化。图 11到图 13分别是 m(A)、m(B)、re(C)的信任变化曲 

线。从信任曲线的变化趋势上看，DS、DP、RCR、Yee、CCIU 

算法基本保持一致。但第 1O个合成结果冲突急剧增加时，图 

11中 DS算法曲线的变化过于敏感 ，而 DP、RCR、Yee、CCIU 

算法对冲突变化的反应相对比较温和。图 14至图 16分别是 

多元素焦元 m(A，B)、m(A，C)、rn(B，C)的信任变化曲线。由 

于 DS算法仅在单焦元进行信任分配，因此 图 14至图 16中 

DS的信任均为 0，所 以 DS算法 区分 度最高。DP算法 和 

RCR算法为多元素焦元分配的信任始终高于 CCIU算法，这 

是因为DP算法和 RCR算法在合成过程中仅考虑了冲突问 

题 ，而在多焦元、多数据源的情况下，冲突度对于证据间关系 

的描述并不准确，这是导致 DP算法和 RCR算法在最终的区 

分能力上弱于CCIU算法的主要原因。图17表明，随着冲突 

的增加，Yee算法为全集分配的信任逐步增多。 

从第 3节的推理决策方法和 5种算法的合成结果可以看 

出，B是最终的推理结论。图 12和图 l8表明，在 15个证据 

的合成过程中，CCIU算法始终为 B分配了较多的信任 ，其合 

成结论中最大信任与次大信任的差值始终保持在较高水平， 

合成结果的区分能力较好 ，对证据合成结果的捕捉能力始终 

高于 DP、RCR和 Yee算法。 

本实验表明，在多源随机证据合成时，CCIU算法的区分 

能力较高，整体表现要优于 DS、DP、RCR、Yee算法，具有更好 

的多数据源证据融合能力。 

结束语 本文对已有的基于证据理论的推理方法进行了 

分析和比较 ，提出了一种基于冲突一致度度量与交并集动态 

调整的 DS推理决策方法。通过引入冲突一致度对证据的可 

靠性进行衡量，并基于冲突一致度对多源证据进行折扣操作， 

弱化不可靠证据对合成结果的影响。然后，基于交并集权重 
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的动态调整实现对多源证据进行合成，并依据最大信任做出 

推理决策。最后使用 MATLAB工具对本文的方法与典型的 

合成方法进行了比较验证。实验证明，本文方法对 Zadeh悖 

论具有较好的免疫性，在推理结论的区分能力上优于典型方 

法。 
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波形6 t(s) 

面 一 

rxm  0 

图 6 故障 8的波形图 

3．2 故障波形形态分析 

对于故障l、2、4、5，rxn3．一0引脚的波形图与正常无故障 

时类似，而 rxp_0引脚的波形与无故障时的走向一致 ，但幅度 

有所减小。对于故障 1和 2，由于 TX同相端失去信号驱动， 

但 TX反相端的交流电流仍可达到接收端，因此信号幅度减 

小，相位相同；对于故障 4和 5，由于 TX同相端被上拉／下拉 

至电源／地，接收端失去该端交流信号驱动，而改为被 TX反 

相端驱动，因此信号的表现与故障 1和 2相类似。 

对于故障 3、10，rxm_0引脚的波形图与正常无故障时类 

似，而rxp一0引脚的电压始终保持为0V，接收端失去交流信 

号驱动，从而出现一端固定另一端为有效信号的波形 。 

对于故障 7，从发送端到接收端存在单边直流信号通路， 

rxm
一

0引脚与 rxp一0引脚的共模电压不同，且 rxp一0达到波 

峰时 rxm_O处于波谷，rxm_O达到波峰时 rxp_O处于波谷。 

对于故障 9，rxm_O引脚的波形图走向与正常无故障时 

一 致，只是共模比无故障时高，而rxp_O引脚的电压始终保持 

为 2．5V。 

对于故障 6、11，rxm_0引脚的波形图与 rxp一0引脚的波 

形图重叠，完全一致，由于没有有效信号驱动，波形表现为无 

规律形象。 

对于故障8，从驱动端到接收端之间存在一条直流信号 

通路，rxm_0引脚的波形图与 rxp_O引脚的波形无交点，且一 

定时间后都趋于稳定。 

对于故障 12，该类故障的波形与正常无故障时类似 ，因 

此可能从波形形态上无法检测该类故障，但在实际测试中，该 

故障可能导致接受器的双端转单端的输出得不到差分信号， 

该类故障的检测有待进一步研究。 

最终形成的故障字典如表 2所列。 

表 2 故障字典 

编号 故障 

波形。 无故障、故障12 

波形 1 故障1、2、4、5 

波形2 故障3、lO 

波形3 故障7 

波形4 故障9 

波形5 故障6、11 

波形6 故障8 

3．3 实际测试 

对实际 PCIE IP核进行实测，通过专用的接口测试卡，借 

助于高带宽示波器来采集接口信号波形，分析接 口的正确性。 

在示波器上看到的接收器正负引脚的波形如图 7所示。其中 

实线为 RX一的波形，虚线为 RX+的波形。可以看到，图 7与 

模拟得到的图 3一致，由此验证了无故障时模拟的正确性。 

但由于往实际 PCIE IP核注入故障较困难，因此没法一一验 

证各种故障情况下的波形形态。SPCIE模拟是比较精确的， 

能保证得到的波形的正确性。 

图 7 RX端的实测波形 

将多组信号进行叠加之后得到如图 8所示的眼图。 

I 

图8 实测时的眼图 

结束语 随着数据传输速率的不断提高，高速接口的应 

用越来越广泛，其在处理交流差分信号时表现出了优势。本 

文以实际高速接口PCIE IP核构建了片间传输的逻辑结构， 

通过对该结构进行 SPICE模拟，得出各种故障下的波形形 

态 ，形成了故障字典。分析表明，这些故障共分为 7类 ，实际 

检测时可将检测波形与文中所列的故障波形形态进行对比， 

查看故障字典，进而判定故障的类型，这降低了故障分析定位 

代价 ，为实际故障检测提供了参考。 
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