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Abstract In this paper．we propose a fair e～cash scheme based on[1]．On the one hand，User s 

anonymity is protected in ouY system 、On the other hand．bank cpin trace e coin and owner of e—coin with 

the help ol the group man~ r、s0 it can prevent laundering，corruption and kidnapping tand the secu~ty 

of the scheme￡s based on strong RSA assumption and decision Diffie—Hellman assumption． 
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一

、引言 

盲 数字签名方案最初 由 Chaum 在文[2]中提 出， 
一 个盲数字签名方案是一个发送者和签名者之间的密 

码协议 ．该协议允许发送者选择一个消息，从签名者处 

获得对谈 消息的数字签 名，而签名者看不到他所签名 

的消息的 内容 

文 [3]最早提 出了一 类基于盲数字签名限制性假 

设的匿名的 电子支付 系统．大家知道 ，匿名的 电子支付 

系统 ，在保护用户的个人隐私的同时 ．也给犯罪分子带 

来了可乘之机 ，如洗钱、贪污和敲诈等问题 如何 防止 

这 ～问题 ．已成为 电子支付研究的～ 个热点 ，文Is]在 

文 [33的基础上 ，最早提 出了匿名性受 控制 的(即所谓 

公正的 )离线 的 电子货 币的实现方 案 ，在特 定的条件 

(如法律要求 )下 ，用户的匿名性可以被撒消 、而在其余 

的条件下 ，用户的所有支付依然是匿名的 之后 ．不少 

人对此 系统作 了进～步的改进 ，然而 ．他们所 考虑的公 

正系统 t都是建立在盲数字签名的限制 性假设之上 ．而 

这一点 目前还 没有严格证明此假设的正 辅性 

群数字签名最早 由Chaum 和 van Heyst在文[4： 

中弓l进 t在群数字签名方案中 t群的任何一个成员都可 

以代表 群进行签名 ．接收者使用单一 的群公钥来 验证 

群成员的签名，除了群管理中心 ，投有人能够确定出签 

名者的身份．同时没有人(包括群管理中心)能够假冒 

某个群成 员进行签名。文[4]提 出了 四种群数字签名的 

实现方案．之后不少人对这些方案作了改进，然而这些 

群数字签名有一个共同的缺陷 ，就是群签名 的长度与 

群公钥的长度都线性依赖于群 成员的多少 ．这就使得 

这些方案不适用于成员多的 大群 。最近文[1]提 出了一 
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个实用的可抵抗台谋攻击的，且群的公钥和群签名的 

长度都固定不变，与群成员的多少无关的群数字签名 

方 案，并且在强 RSA很设与 确定的 Diffie—Hellman假 

设的前提下．所提 出的群数字签名是安全 的。 

本文利用文[1]的结果．提出了一个公正的离线的 

电子货币方案 ：所有用户形成一个群 ，用户从群管理 中 

心处领取成员证书 ，然后从银行提取 由银行盲 签名的 

电子货币，在支付时，用户须向商家证明他拥有一个台 

法 的成员证书，并且迁书 已嵌^ 在电子货币中，本文 的 

系统实现了跟踪重复花费者 、货 币所有 者 以及 电子 货 

币的功能 

在第二节 ．我们介绍文[1]中出现的假设与基本工 

具 ；第三节详细讨论公正的电子货币方案的取款 、支付 

和存款协议、以及跟踪重复花费者、电子货币和货币所 

有者的协议 ，并分析了系统的安全性 ；第四节是本文所 

得 出的结论 

二、假设与基本工具 

为方便起见 ，我们引进如下 的记号 ； 

r∈ E表示 在集合 E 中随机她选取 JJ表示字 

符串的连接操作；H表示为无碰撞的 hash函数，它把 

任意 比特长度的申映射 为 比特 的串{m 表示与知识 

签名有关的信息 ，可 是空串 f{循环群 G { )的阶 

#G未知，但阶的比特长度[tog：(#G)J= 是公开 

的；假定安全参数 >1。 

强 RSA 问题 ：记 舶 是一 个 RSA 型 模 ，G是 

的 一1、阶为#G的循 环子群 ．1 log。(#G)J一 ，给 

定 和 z∈G．寻找满 足 # “‘mod 的 “∈G和 e∈ 

Z⋯  
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强 RSA假设 ：存在一一个概率多项式时问苒法 A， 

输入安全参数 ．输 (眦 )，使得对所有的概率 多项 

式时间的算法 f ，I 能解决强 RSA问题 的概率是可 忽 

略不计的 

确 定的 I)1mcHdhnanfu]题 ：记 G一 j是一个 由 

#G阶元 素 g生成 的循王1=群 ，Flog (#G)]一 ，给 定 

g g ． 和 g ∈G，确定元素 g 是 否等于 g 

确 定的 b{llie—Heltman假设 ：不存在 多项 式时 间 

的算法 P，I 能 以不可 忽略的概率 区分两个分布 D 和 

R 其 中 ，]一(g·g g ，g 】， ， ， ∈⋯Z R一(g，g ， 

’1⋯ ，∈ Ez⋯  

记 是 个强 RSA型模 ，即 =pq，户≠q，P：=2 

+I，q一2 +1．P。．目 ，P 目均为 素数 记 QR{”)为 由 

P’目’阶元素所生成的循环 群，下面的引理指 出 r如 何 

寻找 Q尺{ )的生成元 g。 

引 理：记 J,1一Pq．其 中 户≠目，P一2p’+I 目一2 + 

I P’， ·P，q均为素数 则 中元素的骱一定属于集 

台 {l，2，P。 目 ，2p。 。． 2p } 并且元素 Ⅱ∈z 

的阶等于 或 2p q 等价于 gcd(Ⅱ土l，n)一l 

推论 ：令n如 上引理所述 对任何 n∈z ．使得 god 

(。士1， —1，则tⅡ2>c z 是一个 由阶等于 q。的元 

素所生成的循环群 。 

如果 的分解未知 ，要确定 一个元素 Y是 否属 于 

QR(n)，通常认为是计算上 不可行的。 

定义 1： ，g∈G，_|元 组 {c，r)∈{0 l} ×土 e 0 

l}．【r̈  满足 c—H( g I g,-,x )是离散对 数 

loggy，且 log,y∈[ 一2“ 十“， +2 ̈ ”]的关于 州∈ 

{0，】} 的一个知识签名。 

证 IjIJ者如果知道一个整数 —Log,y∈CX 2 ， 

+2 ]，可 “按如下步骤计算出这一知识签名。 

， 选择 ∈ {0，l “ ，计算 y。一 

．卜 H( 11 11 11 1) 
· 在 Z中计算 一f(z ) 

定义 2 lv】 Y g．h∈G，二元组 (c． )∈e 0．1} ×土 

e 0．1 “ 满 足 c—H (m g h z I g 

 ̂正)是离散对数 一I。 y．和 ：log y2，关于信息 

∈ {0，1)’的 一个 知 识签 名 。 

证明者如果知道一个 整数 —l。gJ =log Y：，可 

以按如 下步骤计算出这一签名。 

· 选取 ∈ {0，】J“ ’ 计 算 Y _ 一 

·c— (m g h Y 』Y：I Y ) 

· 在 Z中计算 r一 一c 

上 的假设与知识证明均 引自于文[1] 

三、公正的离线电子货币系统 

5．1 系统设置 
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令 e>1， ， ，为安全参数 ，̂．，̂ ， ．． 表示比特长 

度 ． 中 >̂￡( + )+2， >d 一．>e( z+ )+2．y2 

> +2．定义 范围 I 一7Z - 2 =．2 -+2々 ]，I2一[2 — 

2 z，2 +2 ]。 

群管理 中心随机选取 比特的素数 t ．使得 P 
— gp。1。I，目一2q。+I均 为素数 ．置 RSA 模 一声目}随 

机选取兀索 ⋯ 。．g，h∈ QR(n)， ∈ z ，计算 一 

mod，t，jlilf群私钥 Sc 一( ． )，群管理 中心公开群 

公钥 =( ，口．Ⅱ口，g rh， )。 

挂行选取大素数 户 ．q ，计苒相应的 RSA模 — 

P的 ，然后选取 台适 的整数 e ．使得 ( ， ( ))一I 计 

算出满足 一1 n1od ( )的 d ，则镪行 的私钥 S 
一 ( ． ，d )，银行公开其公铡 Y 一(n m )。 

5 2 用户到群管理 中心处领取证书 

1)用 户f#递 身份识别信 息精群管理 中心 同时选 

取 ；，∈ [O，2 ]， ∈[o， ]，计算井传送 c．一g ̂  mad 

给群管理 }一心 ，井向群管理中 tL,i~明知道 C．关于底 

g千口^的表示。 

2)群管理中· 验证月j户的身份识别信息和知识证 

叫，检 查 C-∈QR( )，若验 证成功 ，则 随机 选取 

∈ [0 2 z]，并把‘ 声，)传送给用户。 

3)用户计算 ，一2 -+(q ．+卢．mod 2 )．并发送 

=“ ，rood ，并向群管理 中心证 IjIJ知道 关于底 

的离散对数 ，且该离散对数属于 ， 。同时用户也向群管 

理 中心证 叫他知 道整数 ，" 满足 ：①“=log． — 

21∈[ 驰 2～]，@ 一 g z’h ．这就 证明了用户 

的成员密钥 的确是由 C ．q， 计算出来的。 

4)群 管 理 中心 验 证上 面 的 证 明．检 查 岛 ∈Q尺 

(n1，若验证通过 ，群 管理 中心选择 ～个随机索数 C- 

，z，井计算 A=(c ) rood ，最 后群管理中心给用 

户发送新戚 员证书[，1． ]，同时存储新成员的身份识 

刹信息与证书。 

5】爿j户验 证 d ·Ⅱ。；，l rood 

5 5 用户从银行取款 

I)片J户通过任何的身份识别协议 向银行证实 自己 

是萆帐号的合 持有 者 

2) 户随机 选取 ∈ {0，1) ，计 算 Tl—A． 

mod ，7 — g rood ，Tj— g ̂  rood n． =FaH (Tl 

Tz)rood 用户把 ，T：传递给银行 。 

3)银行计算并把 一sdB rood H(T2) rood n 

传送给用户 同时在取款数据库 中为用 户存储 。 

4)用户计算 出H(TI ll ) 一 ‘ ／r rood n 并存 

储 r． 2． 】．H( l 0 ：) Irtod  ̈H(T2) mod 。 

5 4 用户 向商店支付电子货币 c 

1)记 一厶 date,"time，其中 ， 表示商店在银 

行的帐号 ．出  ̂舢 表示交 易的 日期与时 间 用 户随 
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机选 取 rl∈ 土 {0，1 2“ ∈ 土 {0，1 }“ ∈ 

士 {0 1j“ !+J+21p̈  、̂ ∈ 土 《o、1}【I “，计 算 d J一 

矸 l／(a )mod rd2一 J／g mod ，d 一 mod ， 

d{一 1̂ ·rood ， =H{埘 g g  ̂ {l d0；l口 了̈1】0 

了1 ll 7’ d d。 d d )，并 在 z中计算 1一r]--c(e， 

一 2"1)，＆一 r_ c( ． 2 J】)、 一 r̂ 一 ∞ 卸 ， 一 r‘一 c ， 

最 后 用 户把 H{T2) rood n 、H (T L『 ) rood n ， 

E上及(c m ，7’L．T。、T )传递给商家 。 

2)商家先验证银行的签字 ，若 验证成功 ，则计算 一 

一 H(msg l g h 0Ⅱ。 口 了1 了12 了1， 

a'
oT[1 ／(口_r“‘ 3)rood ll _。。‘／g Ĵrood” 

rood H ～ rood”)．当且仅 当 c一 ㈣ 

∈ ± {0．1} =̈ 川 ． 2∈ ± (0 1 z̈ 。+ 3∈ 土 {0， 

1} l̈ Ⅵ0 ，5；∈土{0，1}“ ”̈ 时 商家接受用户 

的支付。 

5 5 商家到银行存款电子货币 

商家传 送 msg一 date／time以及支付 协议 的 
一 十副本给银行，银行如商 家一样非交互地验证 ，若验 

证 成功 ．则 在其 存款数据库 中搜索 (了1 ．了1 ，T )，有两 

种可能 ：(11搜索失败 ，即存款数据 库中不存在这组值 ， 

此时银行在存款数据 库中为商寡存储 (丁．，了1：，了1 ，d — 

re／time)．并且在帐 目数据库中为商家入帐；(2)搜索成 

功，即在存款数据库中找到 了这组值 ，此时 ，用户或商 

家定有欺诈者 ，若商家新发送的文本中的 date~time与 

存款数据库中已有文本的 date~time相同 ，则商家试 图 

在银行存储 同一文本两次 ．否 则则是用 户在不 同的商 

家 处两次支付 同 电子 货 币．银行将 (了1⋯T )传递 给 

群 管理 中心 ，群管 理中心计算 了1 一g～(一 )mod ， 

T．／了1 一A，，然后群管理 中心 传回 ．对应 的用户的身 

甜识别 信息，从而找到了试 两次支付同一 电子货 币 

的 用户 。 

5 6 电子货币的跟踪 

银行提供用户的身份识别 信息U及 了1。给群管理 

中心，群管理 中心根据用户的身份识别信息找到对应 

的 证书 _，1 ]，并计 算 出 T．一A， ，将 了1 传送 给银 

行 ．从 而 银行得 到 ll了1 ，再 计 算 出 H (T ll ) 

mod” ，H(|， ) rood t这 样就 实现 r电子货 币的跟 

踪 

5 7 电子货币所有者的跟踪 

银行 将 存款协 议 中 的(T ，T )传 递 给群 管理 中 

心 ，群管理中心计算出 T ／了1j— ．，群管理 中心找到 ． 

所对应的用户的身份识别信息并回传给银行，这样就 

实现 了货币所有者的跟踪 

5．8 安全性分析 

本文所提 出的电于货币方 案的安全性是建立在强 

RSA假设与 确定的 Diffie—Hellman假设之上的。 

文[1]已经 证明 在强 RSA假 设与 确定 的 Diffie— 

Hellman假 设下 ，文 [1]中的 群数字 签名方 案是安全 

的，即群成员不能自己产生 ，也不能够台谋产生成员证 

书 ，并且签名协I义是 一个关于成员证书和相应 的成员 

密钥的统计零知识的知识证明 用户要在商家支付电 

子货币，必颁向商家证明拥有成员证书 ．并且成 员证书 

已嵌入在电子货币中、用户不能伪造成 员证书 ，所以用 

户不能伪 造电子货币；田为 RSA盲签名是一十完备 的 

盲签名体制 银行在取款协议中只是能 够得到 trH 

( ’ ll了1 ) ．而其 中 r是用户随机选取的盲因子 ，T广  

，W也是 由用 户随机选取的数 ，不同的用 户可能 选 

取 了相同的 ，即根据 r 并不能确定 出取款人的 

身份识别信息 银行并不知道用户所提取 的电子货 币 

Cs一(了11 T2 H(7’L ll丁2) mod )．另外 ，容易发现 

商家 和银行 从接收 到的支 付文本 (c呐 ． ．̂ ，Tt． 

了1 ，T )，都不能 使银行和商家建立 某次支 付与 某次取 

款之间的联 系，从而用户的匿名性得到保护 ；由上面重 

复花费者的检测知，如果用户重复花费某电子货币．其 

身份识别信 息将 显露出来；由上面 的电子货币 的跟踪 

与 电于货币所有 者的跟踪的分析 可知，群管理 中心具 

有跟踪功能。 

结论 本文利用文[1]中群数字签名的结果 ，提出 

了一个公 正的电于货币系统 ，一方面．系统能够保证合 

法用户的匿名性 ．另一方面，在特 定的情况下．通过一 

个可信方 ．用户的匿名性可 以被撒 消，从而可 以防止洗 

钱 、贪污和敲诈等同题 ，本文方案的安全性是建立在强 

RSA假设 与确定的 Diffie—Hellman假设之上的。 
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