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模型检测技术和密码协议分析 
M odel Checking and Cryptographic Protocol Analysis 
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Abstract M odel checking all aid the design．analysis．and verification。f the c rypt~graphic protocols 

used。 r open networks and distributed systems In this paper we give a survey of the state of model 

checking to the analysis nf cryptographic protocols W e attempt to outline sonle of the major threads of 

research in this area．and also to make a suggestion。f futu re work These conclu sions will facilitate the 

development of using model checker far analysis。f cryptographic protocols 
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1 引言 

密 码l办议是建立在密码体制基础 的 一种交互通 

信的 议 ，它运行在计算机酒信刚或分布式系统 中．借 

助 于密码算法来达到密钥讣配、身份认证等 目的，目前 

南码 协议 已广泛 应用于计算机通 信刚与分 布式系统 

中 t但 密码 议安全制-的论 证仍是 十悬而未冼的 问 

题 九十年代以来 ．密码 议的形式化分析成为国际 

的研究热． 这种方法的出发．- 是希望将密码协议彤 

式化 ．而 后借助于人工推导 ，甚至计算机 的辅助分析 ． 

来判别 离码协议是 否安全可靠 早先的密码蟛式分析 

方法采 用基于信仰的逻辑—— BAN逻辑 ]．来说 叫和 

验证密码协议 。随后学者们经过研究 ．发现 BAN巡辑 

在理想化步骤等方 面存在着不可逾越的障碍 ，̂L而 

符同学者开始陆续尝试运用其它形式方法来分析密码 

协议的安全性 

众所周知 ．模型检测技 术原是用于分析和模拟 硬 

件工作过程的形式方法 ．随 着形式方法的 日盏进步 和 

应用领域的推广 ．模型检测现己j{j于软 件分析 和通 信 

协议横拟等多个领域 ．但用于密码 协议 的分析还是这 

几年新 的应用。 

在 1996年，英国学者 Gavin Lowe首先启用 CSP 

和模型检测技术对 密码 议进行分析⋯ 通信顺序进 

程 CSI (Commnnbating Sequential Processes)原是 著 

名计算机科学家 c A R Hoare为解决弗发现象而 提 

出 的代数理 沦 。在文[43中．Gavin Lowe采用 CSP模 

础和 CSI 挺 检测工具 FDR(故障偏 差稽炼 捡测器 ， 

Failures I)ivergences Refinement Checker)，来 分 析 

Needham Schroeder公销 协议 ，井成功地 找到 一个 以 

前从未发现的攻击。 

模型俭删技术应用于密码 议分析的成功 ，使学 

者们扣继投入到这个领域 自 97年起 ．计算机科学家 

丑密码学家开始陆续应用模型检删这种新的 形式方法 

来分析崭码 议的安垒 “ 基于这种背景笔者也 

开 始 r这 方面 的研 究．并 首先 J 用 SMV(Symbolic 

Model Verifier) 这种新的模 型检测工具软件分 析了 

若干密码协议 ．取得了一些成果 ] 

实践证明 对于密码协议分析来讲 ，模型检测确实 

是 一条非常成功的途径。 

2 模型检测分析协议方法 

2 1 分析基本方法 

模型检测主要用于有限状志系统的分析 ．这 就要 

求研究如何为离码协议构造有限状态系统。目前 ，模型 

检测 分析 密 码 协议 的 基本方 法 主要 采 用英 国 学者 

Gavin Lowe研究的鲑新成果 ，即 ：构造 一个运 行协 

议 的小系统模型{通常是 一个 有限状态转换系统)，同 

0~-~8合一个通常意义下的入侵者模 型，它能与 协议交 

互作用 ．利用状态探 测工具来发现系统是 否进 入一个 

不安垒状态 ，也就是说是否对协议存在一个攻击。 

这种方法发现了高码协议许 多以前未发现的新攻 

击．极太地促进 了密码协议分析与设计 的研究工作 。 

*)本文碍 l旧家 893项 目(No 865—306 ZD08—01—3 基金资叻 张玉清 讲师．博上后．主要研耗：时 安龟．电子商务 ．软件工 

程 ．吴建平 教授 r博导 ，主要研究 网络体系结构 ．网络 议测 试，形式化理论与方法．李 星 教授 博导 ．主要研究：高速罔 ． 

网络 安全 ，网 络行 为学 。 
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2 2 分析 假 设 

(1)密码 协 议 的基 奉 假 设 

⑦ 加密部分从文字彤式 卜是可 区分的。这意 味 

着一十主体接受到一十加密项兢知道这个加暂项属 于 

哪个 消息 是 消息的哪一部分 这个条 件非常 容易满 

足 ，例如只要在每个加密项中放凡编号即可 。 

② 身份可确定性 参与协议运行的所有主体的身 

份是可以通过 议运行中的加密项米推断的。这样 对 

于⋯十主体来说 ，当他接受了一个加街项后 ．他自己麓 

可以判断出这个加密项是否是发给他的 。更进 步 ，如 

果这个 加南项起源于 一个诚实的主体 ，接受者可 以判 

断出谁是加密项的产生者 ，谁是这十加密项的接受者 

假设 ②容易满足 ．H要 在每个加密项中明显包 

含每个主体的 身份即可 ：换句话说 ，也可以通过加密操 

怍所运 用密铡 的类别 —— 公钥 、私销或 对称密钥米 推 

断 出来 

要说 l}l】的是 ，以 这 两个假设 正好是文[13]中的 

设计准 则 11和 3 众所周知 ，这些 准则有敛地避免 r 

许多攻击 ，并且也使密码 议 _史容易分析 。 

@协议运 行不用 议运行期间所建立 的任何临时 

秘密。如果 十特别的数掘项不是 种要保持为秘密 

的数据项 ．邢么 十监视通 信的第三者就能6玷从有该 

数据项 参与的运行中获知此数据 项的值 (或者这个伯 

是公共信息，第三者早已知道它 )。更进 涉 ．如果 一十 

特 别的密铂不是琊种要保持为秘膏曲密钥 ，那 么 ·十 

监视通 信的第三蚩就能够通过有试密诮的逆 所参与的 

运行中获知此密钥的数值 (或者 叫显得到 ，或者通过加 

密某些数据项 )。 

(2)槿 型 帆 设 

① 完善保南假设 。协议采用 的密码系线是完美的， 

不考虑密码系统被攻破的情况等 

@ 凡侵者的簧u识和能力假 设 ·可窃听及中途拦 

截系统 传进的 任何 消息；，可解密用他 自己加密密 

钥(公开密钥 或对称 南铡 )加 密的消息；·在系统中可 

插 入新的消息；·即使不知道加 密部分的内存，也可晕 

放他所看到 的仟何 消息{其 中可改变明文部分 ；·可 

运用他知道 鲴所 有知识(如 临时值等 )．升可产 生新的 

临时值等。 

2．5 一些结论 

(1)小系统的定叉 参 与协议运行的各主体都是 

唯一的 (倒 如．，个卡JJ始者 ，一十Ⅱ阳应者 )，作用也是唯 
一

的。这些主体也都是诚实的 ：它仃J 格按照 议规定 

和遵循 自己的身份参与 议 运行 ，并不与入侵者运行 

协议 

这样弛们在 构造 一个密码 议的小 系统 ．从而应 

用有限状态模 型检测时 ，必 须对下列 一些参数在系坑 

中进{ 说明 ：①参与协议运行的诚实主体 的个数；②每 

个诚宴主体 所起的作用 ；③每个诚实主体 所能运 行协 

议的次数；④入侵者 的初始知识 等 

(2)安 生 性 破 坏 定 义 

定义 1(强安垒性破坏) 个诚实的主体相信在 

议运行中用到的 一十值是仅他和另外诚实主体之间 

的共享秘密 世凡侵者知道这个值 。 

定义 2(一般安全性破坏) 一十诚实的主体相信 

在 个完帮 谊运行 中用到 的 个值是仅 他和另外诫 

实主体之间的共享秘密 ，但 入侵者知道 这个值 。 

目前 ，对于模型检测技术分析密码协议 有以下已 

被证叫的理论结果 ： 

如 景 在 小 系兢 上 注 有 对 协 议 的 攻 击 导 致 强 安 全 性 

破 坏 ，那 幺在 任 意 系 统上 一 定没 有 攻击 旱致 强 安 全 性 

破 坏 ．当然 也 就 没 有攻 击导 致 一般 安 全性 破 坏 。 

即：只要对被分析的密码协议 在小系统 上进行强 

安全 破坏 分析，就可 以保证 议在任意 系统 匕的安 

全性 。这大大碱少 了密码协议讣析的工作量 ，并从理论 

卜保证 了人们对协议分析结果的信心。 

这个理论结 果极大地促进 模 检测技术在密码 

协议 舟折领域的广泛应用，使帝码 议形 式分析方法 

的主流从逻辑方涟转 向 r模 捡测 ，进而 使密码协议 

的形式仔析更 E一层楼。 

5 模型捡测的现状及问题 

对 于 谈分析来讲，模 检测 已经 证明是 一条非 

常成 rJ』的途径。这种方法发现 丁 议的许 多以前未发 

现的新 的攻击，并提供丁一套朔实的理论基础 。但模型 

检测仍然存在着 一些 问题 ，这些问题 也正是我们下 一 

步 要 币 点研 究 的问 题 ，它 们 是 ： 

(1)现有方法是 否做到 r胖论 卜所 要求的强安全 

破 蜘、分 析 ? 

(2 如何 评价和衡量不同的捡测方法和工具? 

(3)目前模型硷 测的理论结果还 不能对以下种类 

的带码 协议进行分析 ．这限制了可分析协议的种类 ： 

①协议中 ，肇个主体接受到 -个加密 消息 ，但 他无 

法解密 该消息 ，只是将它传递给第三者 ．捌如下面的密 

销分配 议 ： 

消息 1 A—B：A，cN ，A1 

消息 2 B—s：A，B．{ ． k．．fNs，B} 

消 息 3 s— A：cK— B K⋯ { v口，N ，《Ko A． 
} 

消息 4 A—B：c 5·A，批 } ·{M } 

对 于主体 B，他在消息 l中接受的 {N ，A 就 无 

法解密，他只是在消息2中将它传递给第三者 s，这样 

的协议模型检测技术还无法分析， 
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② 非标准的加密方式 ，即加密方式是除公开 密钥 

和对称密钳加密外的其 他加密方式。如 Hash函数等 

@ 消息- 包含长期秘密项 ．如主体 的私钥 

我们将Hj于若干扶密码 议运行的数据 项 ，如主 

体的公 开密钥、秘密密钥等定义为长期项}而将主体在 
一

次协殴运行中弓l入的临时数据项 ，如一次性 随机数、 

短期密钥等定义为短期项。长期项和短期项是不 同类 

型的数据项 若协议消息中包含主体私钥这样的长期 

秘密项 ，目前所得到的模型检测技 术的理论结 果，也无 

法讣析这种密码协议的安垒性 

结束语 模型检测技 术分析 密码协议 ，开 启了模 

型检测技术新的应用领域 ，并且取得了公 ̂ 的成功 ，并 

使密码 议的形式分析跨越了 BAN类逻辑所 存在的 

缺陷，向前进了一大步 怛模型槛测技术分析密码协议 

仍然存 在着不少问题 ．这些问题 仍然有待于我们继续 

进行研究 目前关键的问题 在于模型检 测只能分析有 

限状态系统，这势必对可以分析的密码 议有所要求 

未来的研究趋势是如何扩大模型检 测技术可行析密码 

协议的种类并 和定理证 明技术相结台 ．从而扩 大可分 

析密码协议的种类 ．进而解决密码协议安全性分析问 

题 。 
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f上 接 幂 i25页 ) 

i)对于 S蕴涵 S(i 6)．不是 对于所有的 S范 

觳韶满足信 包度约 柬，如 S(a，6)一 +6一n6就不能使 

S蕴涵满足信息度约柬。 

表 i 不 同蕴 涵运 算 的信 息度 约 束分 析 

蕴涵 子 种类 是 否满 足信 息 度约 束 

a(1～lb—a1) 约束蕴涵 否 

A 蕴 牺 是 

M⋯ca．b) T 范数 是 

T 范数 

n1ax(】一a．b) S蕴 牺 

J a+b (1 a)b S蕴 牺 否 

min(i．b／a) R 蕴 牺 否 

rain(1．1 +b) R蕴牺 是 

2f不是对于所有的 R蕴涵都满足信息度约束 

3)T范数 M[n运 算虽然与二值蕴涵运算不相容 ． 

但 由于其满足信息度 约束 ，因此在实际应 用中通常 用 

n运算作为蕴插运算而能得到较好的性质 ． 

结 论 本文利用 Yager的特征测度 ．推出了在基 
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于推 合成算法的模糊 推理 中，模糊蕴涵运算满足信 

息度约m的条件 在选用模糊蕴涵运算时 ．应从模糊子 

集的角度考虑它 的信息度约束 而不 只局限于模糊蕴 

涵运算在定义域上单点处的性质 
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