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一 个基于 Multi—Agent的计算机安全免疫系统模型 
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Abstract This paper presents a computer immunology system mode1．whose main components are de· 

lined according to the idea 0f Mu Lti—Agent Then the paper describes the st ructure and function of each 

agent Also．the coi[3nlunlcation method between agents is described 
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一 引言 

随着 信息控术和 Internet的迥速发 展 ．计算机 的 

安全问题 越来越 为人们所关渖。I=lternet无控制 的开 

放性在带来许多便利的同时 ，也带来 丁计 算机系 统安 

全的脆弱性 。 

传统 的安全技术 ．如：口令验证、反病毒软件 、防火 

墙等 ．属于 一种被动的防御措施，其主要特征是 停地 

补堵安全漏洞 与此 同时 ．入侵者也在用备种有效的方 

法和手段 测试并攻击这些保护屏障 因此 ．传统的安全 

技术只能 防御 一些 已皇u的入侵方式 而在 In~ernet这 

种动态环 境中，这些安全技术的作片j是有限的 

理 想中的计葬机安全系统所需要 的是 种具备适 

应性 、稳健性 、自治性的技术。计算机 系统 自身应该能 

够从实际环境中“学习”如何保护 自己，透渐 适应复杂 ． 

变化的环境，逐步得到里好的安全性 ， 

从这 一点 卜来看 ，自然免瘦 系统 在人体中的作用 

与我们所 要求的计算机安全系统在计算机中的作用苷 

常相似 自然免疫系统保护生物 ，使之能够防御种类繁 

多的外来病原体 ，其本身具有记忆性 、特异性 和识别外 

来病原体的特征。借鉴自然免疫系统的 思想 、使我们有 

可能建立一个稳健的、适应性的计算机 安全免疫 系统。 

本文将描述 一个计 算机 安全免疫系统的模 ．并 

在 设 计 引 入 “Muhi Agent 的 概 念 和 方 法 ，崩 

“Agent”定义来规范计算机免疫系统 中各个部件的实 

现 t平IJ Hj Agent”之 问的通 信 ．实现 各 部件 之 间的通 

信 。 

二 自然免疫系统概述 

免疫 学家认为 ： 免疫就是识 别 我 (Self)”和“非 

我(Nonse[f)”．井消灭非我 ，是为 了保证机体 完整性 的 

种生理 学反应 。“我(Self)”被认为是体 内的细胞和 

分子 ．“非我(Nonself)”是任何 一种异物 ．如 细菌、病毒 

或寄生物 。 

免疫 系皖 由细 胞和分子组成 ，淋 巴细胞是 免疫系 

境L}J最主要的部分。抗原 只有 被淋 巴细胞识别 ．才能开 

始免症反应的第一步 。即当免疫系统的识别器f淋 巴细 

胞 )与抗原结台时 ．就发生了识别柠为 淋巴细胞与抗 

体的识别是特异性的 ．也就是说 ，每个识别器只识别一 

个结构 E相关的有限抗原集台 。当一个识别器与抗原 

结合时．就台引发 系列复杂的反应，最终常常导致抗 

原被消灭。免疫 系统的最大特征在于它的处理过程 (包 

括产生识别器，识别和消 灭异物 、并且记忆 以前遇到的 

感染)是高度并行的。这也是免症 系统机制如此复杂的 

原 ．但同时 也是免症 系统对于单个部分失效和 免疫 

系统 自身被攻击具有很高的稳 健性的原 因。 

自然免症系统面对的问题 与计算机安全面对的同 

题具有柱太的相似性 ：一是都必须保护高度复杂的、动 

巷改变的系统 ，使之 免受 大量的入侵 ；二是都必须保证 

系统的正常功能 ，升且业 须 保证防御机制 不会严重 损 

害系统。 

免疫 系统值得计算机借鉴之处包括多1、方面 ，如 ： 

分布性、多样性 、自请性 、适应性、记忆性、动态覆盖性、 

异常检测等等 目前 ．以 Stephanie Forrest为代表的研 

究人员对计算机免痤系统进{ ，比较深入的探讨并取 

得 了 许 多 研 究 成 果 (ht cp：∥ www unyt1．edu／cs／ 

forr~st)．使计 算机 免疫学成 为 一个具体 的研究方 向 

但是 ，这些研究往往只关注 某1、免症 系统 部件的算法 

实现 ．而没有对整个 免疫系统模型加以描述 ，因此无法 

从整体上把握 免疫系统 的特征 ．不能真 正有效地模拟 

自然免痤系统 

三 Multi—Agent概述 

Agent技术．特别是多 Agent技术 ．为分布开放系 

统的分析 、设计和实现提 供丁一种崭新的方 法。一种较 

普遍的观点 酞为一Agent是 1、计算机系统 ，它 的主要 

特征是 自主性 ．反应性、适应性 和社会性 自主性是指 
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Affcnt能 在没有 人或其 他 Agent直接干 涉下持续 运 

行．并能控制 萁行动和内部状态。反应性 是指 Agent 

能感知环境 ．井采取适当的行动以改变环境 适应性是 

指 Agent能够对环境的变化作 出反应 ．在适 当的时候 

采取面向 目标的行动 ．以及从其 自身的经历、所处的环 

境和其他 Agent的交互 中学 习。社会性即 Agent能以 

平等的方式与其他 Agent交 

多 Agent系统是 一个松散耦台的 Agent网络 ．这 

些 Agent姐过交互职 决超出 单十 Agent能 力或知识 

的问题 多 Agent具有如下特征 ：(1)每个 Agent拥有 

解决问题的不完全的信息或 能力；(2)没 有系统全 局控 

制 ；(3)数据是分散的；(4)计算是异步的 。 

可 r』看 出，Mufti Agent中的 Agent具备免疫 系 

统中免疫细胞的基本特征。在计算机安全 系统中引入 

Multi—Agent的概 念 ．用 Agent来 模拟计 算机免疫 安 

仝系统中的“免疫细胞”将更 易达到 自然 免疫 系统所要 

求的分布性、自沂性、适应性等特点 可以相信．基于 

Mu Lti—Agent的计 算机免疫 安全系统会具蔷更 忧的免 

疫模拟效果和史好的结构可伸缩 

四 基于 Multi—Agent的计算机免疫安全系统 

4 1 基于 Mulli Agent的免疫系统模型 

— __f 丽  

侦探Agent预备{l主管Agent卜+恤挥 罡星n1 

侦探Agent1(基lI侦探Agent 2(基i一⋯【侦探Agent 
型 些 鲢 ————— —1广一 口 一  

解释 Agent} l解释 Agent l ⋯一 l解释 Agent 

外 部 环 境 

图 1 基于Mutti-Agent的计算机 免痤安金系统模型 

4 2 各 Agent部件的实现 

4 2 1 悄珠 Agent(DetectOr Agent) 在系统 中 

存在着 若干千侦探 Agent．负责侦察所有可 能的入侵 

行为( 2) 倾探 Agent将翻译 Agent送米的环境数 
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1f Agent 

免疫反应 

据特征码放^消息池中 侦探器从消息池中取出特征 

码，并依据 nonsetf池中的nonsetf数据对特征码进行 

匹配 。如果匹配成功，则侦探 Agent认为该消息来 自 
一 个^侵行为．消息发生器将向主管 Agent发出警 

报 

图 2 侦探 Agent结构图 

消息池中也 可以存 在来 自其他 侦探 Agent和主 

管 Agent的请求和命令 ，侦探 Agent将会根据这些请 

求和命令做出相应的反应 

每个侦探 Agent都有其生命周期 。这是因为外界 

是 一个动态的环境 对于不断变化的入侵行为，静态固 

定的侦探 Agent集只能覆盖 部分入侵行为 。只有不 

断对 侦探 Agent 优胜劣汰 ”，才能获得 比较满意的侦 

察效果 个 侦探 Agent的生命周期如图 3。 

侦探 Agent可以独立地对 系统进行检测 ．也可 以 

相互进行 交流和台作 ，共同解决问题 例如 ，当一十监 

视进程的 Agent怀疑某 十片j户进 程有入侵嫌疑时 ， 

它可 以要求 负责 IP包检测 的 Agent协助调查 ，负责 

IP包检 测 Agent对有关该 可疑进程的 IP包检测后 ， 

将检测结果反馈给负责进程检测 Aget~t 它将结台 自 

己的数据和知识作出判断 

4 2 2 主 管 Agent(Administrator Agent) 主 

管 Agent对其 他 Agent的 切服 务请求做 出响应 (图 

4)。主管 Agent接收来 自其他 Agent的请求消 息，并 

将它们放入消息池中。消息处理器从消息池中取出消 

息进行处理 当有两千或两个以 上的请求发生冲 突时 

(如两十侦探 Agent同时要求 匹配一个入侵行为 )，消 

息处理器将它们放入仲裁队列中．由仲裁器进行处理 ， 

处理 的结果反馈给消息处理器做进 一步处理 。消 息发 

生器将最终处理 结果 向外发 出 ．建议相应 的Agent应 

在侦探 Agent生成晷中随机产生 

通过 Self Agent自免疫反应 

培养成熟，进入 Agent预备池 

规定时问 

没有超过 
计闯值 

活 

激活．开始侦探工作 {拥有固定寿命 ) 

协同刺教 (如 
人工确认等 ) 

死 亡 寿命终 7且没 

有协同刺激 

图 3 侦探 Agent的生命周期 

进 入 侦 探 
Agent 记 忆 
池 拥有 比一 

般 hgent长得 

多的寿帝 
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如何采取行动 知识库为消息处理器提供消息处理依 

据 口志记录 r消息处理 器的运行轨迹 ．便于做故障判 

断 知识阼也可以利用数据挖掘技术在 日志中发掘有 

价值的规则 ，保持知识库中知识的动态更新 

，报警信息(说明该侦探 Agent对此 Self集 中某些数 

据匹配成功1，则 发生了 白免疫 反应 ，它将会把某 些正 

常行为误认 为入侵行为。Sell Agent把通过 自免疫反 

应的 Agent进入 Agent预备池 ．而把没有通过 自免疫 

反应的 Agent的寿命置为 0 

安全环境的正常行 为也是处于动态变化之 中的 ， 

Sell采集器根据 Sell知识库中的知识对安生环境进行 

数据采样分析．并将新的 Sell数据放入 Sell池中，同 

时删除一些 旧的、过时 的 Se]l数据 ，维护 Self与 现实 

环境的动态 一致性 

图4 主管Ag蛐t结构 五 Agent通信 

4 2 3 翻译 ARent(1nttrpreter Agnet) 其主要 

任务是对其所负责的环境{如网络环境 、进程环境等 ) 

进行数据收集采样 ，井将其编译成侦探 Agent可 以理 

解的数据格式 ，然后发往侦探 Agent。 个翻译 Agent 

的数掂 可以被多个侦探 Agent所共享。翻译 Agent的 

结构如 5 

圈 5 翻译 Agent结 构 

4 2．4 Sell Agent 负责 收 集 一 切 正 常 行 为 

(Sel1)的数据 ，并 以此作为判断入侵行 为(Nonsel1)的 

依据 由于 Self的定义可以多种多样 ．园此 SelfAgent 

所包含的 Sell池是多种 Sell的集合 Sell Agent的主 

要功能是 以新产生的侦探 Agent做 自免疫反应 。保证 

通过 自免疫反应 的侦探 Agent是 一个只能识别 Non 

sell的 Agent(图 6)。 

围 6 SellAgent结构 

Self Agent将侦探 Agent生成器进来的新生成的 

侦探 Agent放八 Agent消息池中。自免疫反 应检测器 

从消 息池 中取 出侦探 Agent进 行处理 ：按照类型选 定 

对应 的Self集 ．将此 Sell集中的数据进入侦探 Agent， 

让它进行处理 。如果 Sell Agent发现侦探 Agent出现 

在我们 的模型中 ．各 Agent之 间的通讯是通过 消 

息机制来完成的 消息发送方 Agent】向消息接受方 

Agent2提 出条件服 务请求 ，Agent2在接 受到 条件请 

求之后 向 Agentl作 出条件 允诺，允诺 一旦条件 满足 

它将主动地为 Agent提 供相应的服务 ，并通过消 息机 

制将结果返 回给 Agent1(图 7)。 

I 消息发送Agent1 l 

条件服 T——_———— 磊自知 
墨丝 重 ． 

1 塑皇量塑 ! ! I 

图 7 Multi Agent通信 

结束语 本文引入了“Multi Agent”的概念 ，对计 

算机免疫系统 中各主要部件进行定义和规范 ，描述 了 
一 个 “基 于 Multi—Agent的 计 算 机免 疫 安 全 系 统 模 

型”。该模型能够 更真实，更直接地模拟 自然免疫 系统 

的特征 ，提高 了计算机免疫系统的开放性和可伸缩性， 

为适 应各种安生策略 的要求提供了基础 ，对计 算机免 

疫系统 的进一步研究也具有参考价值。 
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