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]．Computing 91救程回顾 

1991年，美 国计 算学科主要 的专业 学会 ACM 和 

1EEE—CS联合颁布了 Computing’91教程 该教程 力图 

覆盖计算学科的计算机科学、计算机工程 、计算机科学 

与工程的各类本科生专业。Computing’91教程 的提 出 

对国内外计算机教育界产 生了较 大影 响，该教程 的系 

统性 、完整性、合理性 和灵活性均受到普遍 的称赞 中 

国计算机学会教育委员会和全国高等学校计算机教育 

研究会也联合制定了类似的教程 ：“计算机学科教学计 

划 1993” Computing’91教程第一 攻对计算学群 给 出 

透彻的定义 ：计算学科系统地研究信息描述 和变换 

的算法 ，研 究算法 的理论、分析 、设计 、效率 、实现 和应 

用。一切计算的基本同题是 什么能被有效地 自动化?” 

计算学科具有科 学与技术的双重 性 显然“计算 ”是广 

义的，并用这个术语来统一地 指称现行 的各类计算机 

专业 该定义是科学 的、动态的，反映 了学科的 共性及 

迅速发展的特点 按照该定义，教程引 申出了九个核心 

的主 干科 目领 域 ，并规 定 其作 为基 础 的教 学 内容 

Computing’91教 程还 用“理论 、抽 象、设计 ”三 个过 程 

来强调各部分内容 的教 学方法及形式 的多样 性 Corn 

puting’91教程也提 出 重复出现 的十二个概念 ．用肚 

揭示学科 的内在联系 Computing’91教程的灵 活性主 

要反映在它并不直接规定课程 ，而是定义核心 的知识 

单元及教学方法 1。 

Computing’91主干科 目知识单元 ： 

(1)算法与数据结构(AL) 内容包括 ：基本数据结 

掏；抽象数据 类型 ；递归算法 ；复 杂性分析 ；复 杂性分 

类；排序和搜索 ；可计算性与不可判定性 }问题 要求策 

略；并行与分布式算法 。 

(2)计算机体 系结 构 (AR) 内容包括 ：数字逻辑 ； 

数字系统 ；数据 表示与转换 ；处理器结构与汇编 ；存储 

系统结构；输入输 出系统结构 ；其它体 系结构 

(3)人工智能与机器人 学(A1)。内容包括 ：人工智 

能概论 ；同题状态及搜索 ；专家系统 ；机 器人学 

(4)数据 库与信息检索(DB)。内容包括 ：数据库概 

论；模型及应用 ；关系数据库 。 

(j)人机通信 (HU) 内容 包括：用户界 面和设 备 ； 

计算机图形学。 

(6)数值及符号计算(Nu)。内容包括 ：数值及符号 

计算；数的表示、误差及传播 ；逼近 与迭代方法 ；科学计 

算中的常用算法 

(7)操作系统(0S) 内容包括 ：操作 系统历史及演 

变 ；任务和进程 ；进程调度及 同步 ；处理机管理 ；存储管 

理 ；设备管理 ；文件系统 ；安 全与保护 ；通讯 与网络 ；分 

布与实时处理 

(8)程 序设计语 言 (PL) 内容包括 ：程序语 言历 

史 ；虚拟机 ；数据类型；数据结 构；数据控制 、共享和 类 

型 ；运行存储 管理 ；有限 自动机和正规表达 式；文法 和 

自动机 ；语言翻译系统 ；语言 语义；非过程语言 ；分布和 

并行程序设计 

9)软件方法学与软件工程 (SE)。内容包括 问题 

求解的基本概念 ；软件 和软件工程 ；软件需求及规格说 

明；软件设计 和实现 ；软件验证和确认 ；软件开发计 划 

和管理 ；软件开发工具 与环境 

2．CC200I产生的背景 

Computing’91对世界计 算机教 育产生 了巨大 的 

影响 +随着计算机技 术的飞速发 展 ，人们不 能满足 于 

Computing’91，认识到 ：(1)知识单元在实际教 学大纲 

*】教育部高等学校骨干教师资助 贲可荣 博士 ，教授 主要研究方 向：软件工程 ．软件可靠性，人工智能 。 
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制 订 中不如课程设计操作 性强，(2)针对 各十知识 单 

元，应规定哪些封识是必不可少的 ，(3)应制定 ～些适 

用于不 同屡孜 ．不同特点 的学校的 示范性 教学大 纲． 

(4)教程 应更加注重计算机科学和计算工程大纲的界 

定准则。 

进入新世纪 ．计算是一个充满活力的领域 。计算技 

术 已成 为时代的标志技 术 计算机成 为现代文 化的组 

成部分 ．成 为世界经济发展的主要推动力 ，过一领域 正 

继续以惊人的速 度发展着 新的技术不断引入 ，而旧的 

技术几年之由就很快过时 

学科的飞速发展对计算教育的内容和教学有着深 

远的影响 。倒如 ，当 Computing’g1制 定时 ．网络技 术并 

来 当作一个主要 知识单元+只有6学时 的一般要求 内 

容。对网络缺乏重视并不夸人惊讶，毕竟当时网络还没 

有广泛的市场，万维网与其刨造者的设 想也没 什么差 

别 。夸天 ，仅仅十年之后 ，网络技术和互联 网成 为我 们 

许多经济的支柱 。它们成为计算领域 的基础 ，难 以想象 

大学教学计划怎能不为这一知t鼠单元腾 出相当多的学 

时。同时，互联 网的存在也政变了教育 过程的性质 现 

代 网络技术增强了每十人相互交流的能力 ，为全世 界 

的人们提供了空前 的获取信息能力 现在大 多教学计 

划—— 不光是计算 其它专业也一样—— 网络技术 已 

经成为一个基本的教学工具 

在过去十年．计算有着很大的变革。这些变革分为 

两类：技术的和文化的。任何一类变革都培计算教学带 

来了显著的影响。 

2 1 技术的变化 

许多影响计算 的变革来 自技 术的进步。很 多技术 

进步是延续多年发展过程的一部分 1965年由 Intel公 

司创始人戈登 ·摩薪预言的摩尔定律 ：礅处理器的集成 

度每十 八十月将舒 一倍 ，继续得到 验证 。结果 我们看 

到 ，计算机的性能以指数增长 ，使几年前 还让我们无能 

为力的问题得 以解奂。其它学科 的变化 (例如 ，互联 网 

出现后网络的飞逮发展)，更 富有戏剧性 ，说 明了变化 

同样发生在革新阶段 无论是渐渐变化还是革命性变 

化都影响着计算和教育过程要求的知识主体 。 

过去十年技术的进步增强 了许多知识单元的重要 

性 ，例 如：互 联 网及 其应 用 ；网 络技 术 ，特 别 是其 于 

TCP／It 的技术 ；图形学 与多媒体 ；嵌 入式系统 ；关 系 

数据库 ；互操作性 ；面向对象程 序设计 ；复杂 应用程序 

接 口的应用 }人 机交互 ；软件安全性 ；保密与 密码学 ； 

应用领域 

由于这些知识单元的增长 ，有 必要 将它们 作为大 

学生要求的内容包括在 由。不幸的是，在大多数学位教 

育方案中很难在不去掉 旧内容 的情况下加入新的知识 

单元 。想覆盖新的领域而又不减少传统 知识 单元的学 

时 几乎不可能 。有些传统课程(如汇编程序设计 、形式 

化语义学和数值分析)已经变得越 来越不重要了。 

2 2 文化的变化 

计算教育同样受到文化及社会变化的影响 例如 

下面这些变化对教育过程均产生影响 ： 
-由新技术带来的教学方法的变化 。推动近 来计算 

技 术进步的技术变革直接影 响到教育文化 例如计算 

机网络，使远程教育更灵活，促使这～领域有了长足的 

茇展。这些 网络也使广泛分布 的院 校问能蟛更方便地 

分享课程素材。技 术也影响教学手段；演示软件 、计算 

机投影和十人实验台形成 了计算教学的独特方式 。计 

算教程的设计必须将这些正在变化的技术考虑在内 
·全球计算技术的戏剧性增长 计算在过去十年 中 

有着惊人的扩充 例如 ．在1990年只有很 少的家庭接入 

了互联网 (即使在美国也一样)。一个美 国商 业研 究组 

织透露 ：到1999年超过三分之一 的美国人使用互联网 

在其它国家同样有类似的增长模式 对计 算技 术使用 

的激增带来 了许多影响教育 的挑战 ，包括学生通过计 

算机相互熟悉普遍增多．使 用过计算机和未使 用过计 

算机者之间差距不断加大，计算技 术的应用在增长 
t计算技术正在增长的经济 影响力 围绕着高科技 

产业的戏剧性活力，正如互联网过去五年的火爆说明． 

对教育及 其可用资源有重 要的影响。对计 算机 专业人 

员的巨大需求以及对广阔未来的展望吸引了更多 的学 

生来到这一领域 ，甚 至包括一些对此并不感兴趣 的人 

同时 ，工业 的需求使大多数 院校更难吸 引和挽 留其教 

员，为院校满足需采 的能力产生了很大制约 
·计算作为学术学科被更广泛地接 受。最韧 ．在许 

多院校中计算不得不努力争取或为主干学 科。毕竟 当 

时它不是一门支持 大多数学术领域的有历史基础 的学 

科 在某种 程度上 ．过十 问题 在制 定与《计算作 为一 n 

学科 的报告紧密联系 的 CCI 991时也 存在_2]。计算技 

术 已成为文化和经济 的组成部分 ．作为一 门学科存在 

的合理性 已毋庸置疑 在许多学校 ，计算成为了最大和 

最有活 力的学科 之一 ，再不需要为了让院 校加凡计算 

教育而争辩 夸天的问题是找到瞒足需求的方法 。 
·学科的拓展。在我们的学科发展和成为主干学科 

的同时 ，它也拓展 了范 围 在早期，计 算主要集中 在以 

数学和电于工程为基 础的计算机科学 上。一段时问后 ， 

越来越多的领域组成 了更大、包容更多 内窖的计算学 

科 。 

5．制定 CC2001的原则 

基于 我们对过去教程报告和学科大纲的变化的分 

析 ，CC2001工作组明确提出以下原则 ： 

【1)计算成 为一九极为广阔的学科 ，远远超 出了传 

统计算机科学的界限 由于近些年由计算机科学演化 

而来的于学科，不能再简单地将计算课程归入计算机 

科学。学院和大学 必须对这些新领域的出现有所敏 
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感，确保基础计算课程有广泛的听众 

(2)尽管它的增长幅度很大 计算仍是一个从很多 

完善的学科中建立起来的综合研究领域 在它的所有 

子学科 中，计算建立在数学、科学、工程 、心理学、管理 

学以及其 他领域的基础之 上，这些领域都要求 理论与 

实践 相结合。正如 Computing’91报告 中指 出的 对学 

科 的掌握不仅包括对基本 课程 的理解 ，而且包括这些 

概念对现实问题 的可应用性的理解”。特别应该注意在 

大学教程中实验工 作的重 要性 因为这样做使学生进 
一 步掌握 了概念及其在不同领域中船决实际生活问题 

的应用 

(3)计算学 科快速的演变要 求对相应教程 要有发 

晨的眼光。本学抖按此变化步伐，每十年更新一次教程 

是不行的 学科 的专业联系必须 建立在不断进行 的教 

程评审上 ，允许教程的个别部分循环更新 

(4)CC20Ol必须超越知识单元而针对个别课程设 

计提供重要的指导 。虽然 Computing 91中的知识单元 

结构可以作为有用的框架 ，但大 多数院校需要更多的 

详细指导 。对于这些院 校来说 ，CC2001定义一可选模 

型集台 (大概2到4个 ) 将知识单元结合成合理 的、易于 

实施 的课程 ，它在某种程度上是有效的 用 确表达一组 

定义完善的模型集合会使院校共享教学对策和工具变 

得更容易。同时也可 以为向这些课程提供课本和其它 

资料的 出版社提供一个框架。 

(5)CC2o01必须确定一组相对小的所有计算专业 

学生必需的核心概念和技能。从历史来看 ．学科的发展 

都导致计算机科学 内核的平行扩展 。当重要的新 单元 

出现时 ，都有很强的诱惑包含它们 ，正如大学生所需要 

的那样。在过去十年，学科扩展到很难简单地加入新单 

元而不去掉其它单元的程度。由于大学生学位 的限制 ． 

很难 加入软件工 程、人 机交互、网络和 图形 学的新 内 

容 ，还 以传统方式保持全部传统的经典 内容 ．如 ：汇 编 

语言程序设计 ．编译器构造和 自动机理论 最好的内容 

是 减少必需的计算机科学核心的大小 ．允许有更太 的 

灵活性来加入新的单元适应教程的变化。CC2001I 作 

组 一致 同意“核心由公认 的对于大学生学位来说是 基 

车的单元 (包括计算机科学 ，计算机工程和其它类似 名 

丰{=的课程 )组成”。这 一定义必须包含对所有 的大学课 

程都通用的基本要求同 时 ．核心不是靠 自己制定一个 

完全的大学教程，而是必须有依据院校 、研究领域和 学 

生个体而变化的附加课程的支持 

(6)CC2001必须 为核心课 程 之外 的课程提 供 指 

导 。在确定学科 基础核心之外 ，CC2001必须 提供为 更 

高级领域中的高级技术选修课提供指导 。 

(7)CC2O01必须是国际范围的。CC2001的预期 指 

导范围不仅仅 限于 美国．而是希望对全世界计算专业 
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都有所帮助 其它国家课程的要 求经 常和美国有很大 

区别 。 

(8)CC2001的发 展必须有工 业界 的积极 参与 绝 

大多数计算机专业大学毕业生都在工业 部门工作 ．常 

常受不到更高层次的教育 为了确保毕 业生能适 应这 

些岗位要求 ，相信在设计、开发和落实新课程 中有实业 

界人士的参 与是必要 的。 

(9)CC2001必须将职业 实践作为一个完整 的部分 

加入大学教程 因为计算是一个综合的学科 ，强调 学抖 

理论的同时强调实践 是必要的。今天 ，许多与计算 有关 

的实践知识以职业 实践形式存在于工业中 为了 在那 

些环境中成 功地工作 ．学生必须接受那些 作为教育一 

部分 的实践。并且 ，这些实践 超出了计算 技能 ，包含 了 

管理、伦理和价值、写作和 口头表达以及团队协作能 力 

等更广范围的知识 。 

(]O)CC2O01必 须努力做 到对它所期 望 的听众有 

用 。为 了保持可用性 ，CC2OOl必须 支持由计算机 科学 

专家委员会和工程技 术专家委员会以及美国类似组织 

认可的大纲 ~CC2001必颓具备充分的一般性以满足各 

种不 同重点 和不 同 目标的绝大多数计算大 纲的需求 ； 

CC200]必须足够灵活 适应未来计算学科的发展 

4．CC200I教程知识单元 

CC2001教程包含14个知识单元 ： 

(1)离散结构(Ds)(37披心 学 时) 内容 包括 ：函 

数 ．关 系和集合 (6)；基本逻辑(10)；证 明技 术(12)；计 

数基础(5)；圈和纣(4)。 

(2)程 序设计基 础 (PF)(65植 心 学 时) 内容包 

括 ：算法和问题求解(8)；基础程序设计构造(10)；基本 

数据结构(12)；递归(6)；抽象数据 类型(9)：面 向对象 

程序设计 (10)；事件驱动和并发程序设计 (4)}使用现 

代应用程序接口(API)(6)。 

(3)算法和 复杂性 (AL)(31核 - 学 时) 内容 包 

括 ：基本 算法分 析 (4)；算法 策略 (6)}基础计 算算法 

(12)；分布式算法(3)；基本可计算性理论 (6)；复杂性 

类 P和 NP；自动机理论 ；高级 算法分析 ；加密算法 ；几 

何算法 

(4)程序设 计语言(PL)(5棱- 学时) 内容包括 ： 

程序设计语言的历史和综述 (2)；虚拟机(1)；语言翻译 

介绍 (2)；语言翻 译系统 ；类型系统 ；执 行控制 模型 ；声 

明、模件性和存储管理 ；程序设计语言语 义 ；函数程序 

设计范型：面向对象程序设计范型 基于语言的并发构 

造 

(5)体 系结构(AR)(33核心 学时) 内容 包括 ：数 

字逻辑和数字系统(3)；数据的机器层资料表示(3)；汇 

编层机器组织(9)；存储系统组 织(5)；I／O 和通信 (3)； 
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CPU 实现 (10) 

(6)操作 系统(0s)(22枝心 学时) 内容包 括：操 

作 系统原 理 (2)；并发 (6)#调度 和发送 (3)；虚拟 内存 

(3)；设备 管理(2)；安全 和防护 (3)；文 件系统和命 名 

(3)；实时系统。 

(7)̂ 机接 口(HC)(3核心学时 ) 内容包括 ：人机 

接 口愿理 (3)；用户建 模；交互 ；窗 口管理系统设计 ；帮 

助系统 评价技术；计算机支持的协同任务。 

(8)图 形 学 ，可 视 化 和 多媒 体 (GR)(无拉 心 学 时 ) 

内容包括 ：图形系统 i图形技 术；基 本渲染 基本 几何 

建模 ；可视化 ；虚拟现 实 ；计 算机 动画 ；高级 渲染；高级 

几何建模 ；多媒体数据技术 ；压缩 和解压 ；多媒体应用 

和内容编辑；多媒体 服务和文件 系统 网络及分 布式多 

媒体系统 

(9)智能系坑(Is)(10拉心 学时) 内容包括 ：智能 

系统的基本论(2)；搜索和优化方法 (4)；知t目表示和推 

理(4)；学习；智能代理；计算机视觉 ；自然语言处理 ；模 

式识别；高级机器学习；机器人 学；基于知识的 系统 ；神 

经网络；遗传算法。 

(1o)信 息管理(IM)(10扳心 学时) 内容包括 ：数 

据库 系统(2)；数据建模和关系模型 (8)；数据库查询语 

言 ；关系数据库设计 ；事务处理 ；分布式数据库 ；高级 关 

系数据 库设计 ；物理数据 庠设计 

(11)网络 中， 计算 (NC (15挂心 学时) 内容包 

括 ：网络中心计算介绍(9)；豆联网 (Web)客户／服务器 

计算的实侧(6)；建造互联网应用 ；通信和 网络；分布式 

对象系 统；协作技术和群件；分布式操 作系统 ；分布式 

系统 。 

(12)软件工程(SE)(．30核一 学时) 内容 包括 ：软 

件处理和度量(9)；软件需求和规范(6)；软件设计和实 

现 (6)；验证 和确认(6) 软件工具和环境 (3)；软件项 目 

方法学(3) 

(1 3)计算科学(CN)(无栖一 学时 ) 内容包括 数 

值 分析 ；科 学可视 化 ；辑学计算体 系结构 ；并行 结构程 

序设计 ；应用 

(14)杜 台 的 ，伦 理 的 和 职 业 的 话 题 (SP}(16柱 · 

学时) 内容包括 ：计算历史(1)；计算的社会背景 (2)； 

丹析的方法和工具(2 职业删伦理的职 责(2)；安全关 

键系统的风险和责任 (2)；知识产权 t3)；隐私和公 民权 

力 【2)：Intcrnet的社会影响 (2)；计算 机犯罪 ；计 算中 

的经济论题；伦理学的哲学基础 

(下 转 第 9 玎> 

‘上 接 弟 】22页 ) 

＆ 一 Pc ×C< r 

Pc < r c 

由式 (7)得 ： 

s 一 1一Pc > 1一flu 

上式表 明了程序在第 目次安全运行的概率要求 。 

定义5 设 C为系统事故最大的后果严重性参 

数，r为软俘的可接受风 险水平 ，且 软件 的每 次运行是 

不独立的，则 当软件第 g敬运行处在安全状态的 概率 

S 满足 S > 1--r／C时 ，称恢软件为第 目次运行安垒性 

合格产品。 

程 序连续运 行 m 次 ，在前 一1次 运行正常 ，第 

次运行 出现失效的概率为 ： 
一  

．D⋯，一 n (卜 ) 

对应 的风险为： 

R，( ／n—1)一P ×C—P Ⅱ (1--P )×C 

如要求安全运行 一】提后．软件的风照仍处在可 

接受状态 ，则要求满足条件 
一  

Ⅱ (卜P ．)<r／C 
j— i 

定义 6 设 C为系 统事故 最 大 的后果 严重 性 参 

数 +r为软件的可接受风险水平，且软件的每次运行是 

不独立的 ，则 当软件连续安全运行 一】次 ．在第 次 

仍保持 安全运行的概率 S⋯一 满足 ： 
● 一  

S 一 一l—P 一．一l一尸c Ⅱ(1．D“)>l—r／C 

时+称谈软件为 ( — 1)狄安 垒运行条件 下的下一次运 

行安全性合格产 品 

定义3～6分别是对应于一攻性独立 运行任务 、连 

续m戊独立运行任务 第 q次非独立运行任务和在 

1次安全运 行条件 F运行第 一次任务 时的软件安全 

性评怙准则 。 
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包丹片时，就可能检测／1, 检测的内笤 

“欺骗”检测的豫 刷是使 NIDS截获到的信 息与接 

收方正常收到的信息不 一致 。 

很多兢骗方法是和具体的应用层数据 由容有关， 

通过发造假 数据 ，使 N1DS不 能正 确识别 出检测万的 

真实数据 NIDS的检测愿理是分析各个应 用的数据 ， 

看其是 否符合入侵特征 蜊如 ，提供 "IELNEql’服务的 

主机 ，限 制 root 剧户 远 程 访 问 ，当 NIDS俭 测 到 
“

root”削户试图远 程访问时 ．就 |̂定为“入侵” 针对这 

个检测功能 ，可 通i士下可的方法进行“欺骗”检测 

假设 IP包从检测点到接收方 的生存割(Time To 

Live．TTL)为20，从检测 点到 NII)S的 TTL为 10 第 

一

步 ，硷测点先发送 一个 I! 包 A给按收方．TTI，等于 

0l，序列号为100～】03，数据 内容是 USER ．NIDS 接 

收方都接收到该包 第二步 ，检测 点再发送 一个 【P包 

B蛤接收方 ，TTL等于15，序列号等于104～ 107，数据 

内容为 HACK”，该包可 到达 NIDS所在的网络 ．被 

NIDS截获到 ，但不能到达 接收方所 在网络。第三步 ． 

检测点再发送 一个 IP包 C培接收方 ，该包 的 FTL等 

于 21，序 列 号 同 II 包 B，为 104～ 107，数 据 内 容 为 

roo t”
，接收方和 IDS都能接收到这个包 最后 ，接收 

方收到的信息是“USER rool ，NIDS收到信息 USER 

hack”或“USER rOOt” 如果 NIDS接 受 lP包 B，忽略 

IP包 C，则收到信息“USER hack”：如果 IP包 c覆 

盖 IP包 B坷4收到信息“USER root 通过改变 Ir包 

B和 IP包 C的发送顺 序．可 使 NIDS只得到 数据 

“USER hack”．成功欺骗 NIDS。 

在“欺骗”检测 中，除通过生存期来检测外 ，还 

通过 改变 IP包 的校验值 或利用 网络的 MTU rmaxi 

[IlUtD．transmission unit)等方法来实现“欺骗 硷测 = 

结论 目前 ．国内对 NIDS的研究主要 集中在实 

现 NIDS的功能和提高性能 t，对 NIDS本身 的安全 

性能研究较少 。NIDS在安 全系统 中的重 要程度还敢 

决于其本身 的安全性能，匝此有必要对其进行检测 ，来 

验证它 的安全性 、可靠耋 本文仅对检删 NIDS本身的 

安全性能提供 r几种方法 ，还有待进 步研 究=针对具 

体 的 NIDS产品来说 ．还需 要从功 能、价格 等方面 考 

虑 ．按 照2 4节中列出的待 进行检测 ，如从检测类 型 

设置 、系统配置 、报警 、日志、结构、价格等因素来考虑 
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