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系统安全工程中信任度评估模型和方法  ̈
The Assurance Appraisal Model and M ethod in Systems Security Er neering 

蔡皖东 

(西北工业大学计算规科学与工程系 西簧710072) 

Abstract The assurance appraisal is import part of compose of security product validate．it CaD be as— 

sessed by both finally products—oriented method and engineering process—oriented method The engineer— 

ing process——oriented method uses the Systems Security Engineering Capability Maturity M odel(SSE— 

CM M )．it establ~hes assurance of security products developed in the organization by assessing security 

engineering capability maturity ol an organization．the assess result has continuityt repeatability and va 

lidity．It caD．simplifies the validate practice In this paper，the SSE—CM M and its appraisal method are 

discussed． 

Keywords Systems Security Engineering，Assurance Appraisal，Systems Security Engineering Capabili 

ty M aturity Mode1(SSE—CM M ) 

1 引言 

随着 Internet的普及 ，人们在享受 网络所带来方 

便和效益的同时 ，面临着信息安全方面的巨大挑战 计 

算机病毒、黑客攻击 、信息非法莸取等耐网络信息系统 

安全带来严 重威胁 ，井造成了巨大经济损 失。因此 ，网 

络信息安全同题 已引起包括我国在内的世界各国政府 

的普遍关注 ，并投入 巨资开发安全产品 ，以保护网络信 

息系统的安全 

网络信 息系统安全涉丑诸多领域和学 科，必须按 

照系统 工程的方法来解决 系 统安全工程 旨在分析企 

业存在的安全风险 ．建立相平衡 的安全需求 ，通过融合 

各种工程学科将安全需求转换为贯穿系统整个生命周 

期的工 程实施指南。系统安全工程活动的 生命周 期包 

括概念定义、需求分析 、系统设计 、开发 、集成 、安装、操 

作、维护 ，甚至系统退役 ，将涉及众多安全方面的问题 ， 

如计算机安全 网络安全、通讯安全 、信 息安全、操作安 

全、管理安全、物理安全 、辐射安全和人员安全等 系统 

安全工程还需要证实安全机制的正确性和有效性，证 

明系统 安全 的信任度能够达到用 户的要求 ．或 系统遗 

留的安全脆弱性及风险是在用户所容许的范围之内。 

通常 ，一个组织或企业开发的安全产 品必须通过 

严格的测评认证后才能进入市场 ．被用户所接受 在安 

垒产品测评时 ，除了要对产 品的安全功能进行测评外 ， 

还要对产品的安全信任度(Assurance)进行评估，所谓 

的信任度是指用户对一个安全产品正确执行其安全功 

能的信任程度或 信心大小 ，这显然不是一个能 直接加 

以测量的物理量。目前 ，安全产品信 任度评估方法主要 

有两种 ：面向最终产品的方法和面向工程 过程 的方法 

面 向最终产品的评估方法 主要通过对产品丑其所 

有 文档的严格分析和测试来建立 信任度指标 这种方 

法 缺少继承性 ，被测产品的安 全信任度与 同一组织 以 

前所开发产品的安全信任度并无直接关系．每个产品 

的评测都要从头做起 ，评测过程相对复杂平Ⅱ冗长 ，增大 

评 测的开销 

面向工程过程的评估方法采用 系统安全工程能力 

成 熟度模 型(Systems Security Engineering Capability 

Matur~y Model，SSE—CMM )来评 估一 个组织 或企 业 

从 事安全工程 的能力 ，该模 型定义 一组关键工作 过程 

作 为过 程能 力，通过执行这些过程来评怙一个组织 的 

能力成熟度．其执行结果的质量变化范围越小．说明该 

组 织的工程能 力越成熟 ．其产品质量的一致性就越高 ， 

而工程风险就越小；反之亦然。通过对一个组织的能力 

成熟度 的评估 ．建立 对该组织所开发安全产品 的信任 

度 ，可以大大简化对 安全产品的认 证实践 S而 ，这种 

方 法并不能完全取代对最终产品的测评 平Ⅱ认 证 如果 

将两种方法有机结台起来．则会加快安全产品的评测 

过 程 ．节 省大量 的开销 本 文主要论 述 SSE—CMM 模 

型及其评估方法。 

*)国防基础研究基盘资助项 目，蔡皖束 教授 ，博士．主要研究方 向 计算机网络、网络信 息安生和多撵体通信等 
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2 SSE CbiM 模型 

一 个组织或企、 从事工程的能力将直接关系到工 

程和产品的质量 国际上通常采用能力成熟度 (Capa— 

hi!ity Maturity Mode1．CMM 模型来评估一个组织的 

工程 能力 CMM 模型 是建互 在统计 过程控制理论基 

础上 的．统计过程挖制理论发现，所有成功企业都有共 

同特 点 ：具有一组定义严格 、管理完善、可 测控的工作 

过程 CMM 模型认 为，高能力成熟度的 企业持续生产 

高质量产品的可能性很大．而工程风险贝l』很小 

为 了将 CMM 模 型 引^ 到系统 安全 工 程领 域 ． 

1994年4月美国国家安垒局 、美国国防部、加拿大通信 

安全局以及 60多个著名公司共同启动了面向系统安全 

工程的能 力成熟 度模型 (SSE CMM)项 目 谖 项 目力 

求 在原有 CMM 模型的基础 上，通过对 安全工程进行 

管理 的途径将系统安全工程转变为一十具有 良好定义 

的、成 熟 的、可 测 量豹 先进 工 程 学科 。1996年 】O月 ， 

SSE CMM 模型的第一个版本 问世 。项 目主管单位选 

择了5家公司对落模型进行了长这一年的试 用，并依据 

试 用 中积 累的 经 验 对 模 型进 行 了 多 次修 改 。SSE— 

CMM 2 0版本于1998年107]公布．并提交 给国际标准 

他组织 申请作为国际标准 。 

2 1 基本概念 

SSE—CMM 模型将各种各样的系统安垒工程任务 

抽象 为11个有明显特征 的子任务．而完成一个子任务 

所需 要实施 的一组 工程实践 稚 为一个 过程 域 SSE 

CMM 模型为每个过程域定义了一组确定 的基本实践 

Capbill 

fBasic Praclice)，并规定 一个基本实践都 是完成谊 

于任务所不可哦少的 

一 十组织每孜执 行同一个过程时 ．其执行结果的 

质量可 能是不同的 SSE—CMM 模型将这 个变化范围 

定义为 一个组织的过程能力 对于“成熟”的组织 ．每次 

执行同一任务结果的质量变化范围 比“不成熟”的组织 

要小。为 了衡量一个组织的能力成熟度 ，其过程完成的 

质量必须是可度量的。为此 SSE—CMM 模型 定义了5 

个过程能力级别 ，每个级别用一组共同特性来标识 ．每 

个共同特性贝I通过一组确定的通用实践来描述 。 

这里的组织是指执行过程或接受过程能力评估的 
一 个组织机构。一个组织可以是整个企业 、企业 的～个 

部门，或者是一个项 目组 。 

SSE—CMM 模型 是 CMM 模型在系统安全 工程领 

域中具体应用 而派生的 一个变种。SSE CMM 模 型在 

系统安全工程领域中抽取了一组“良好 工作 实践 定 

义了11十 良好 安垒工程过程域。这 1 1个过程域 可能 

出现 在 安 全 系统 生命 周 期 的 各 个 阶段 ，为此 SSE— 

CMM 模型并 搜有规 定它们 之问 的 顺序 SSE—CMM 

模 型所设置的5个能 力成熟度级别都是 由一组 能反映 

过程能力变化的通用特征 来定义的 ．这些通用特 征适 

用 于所有过程域 。 

总之 ，SSE—CMM 模 型定义了一个两维 的框架 结 

构 ，横轴上有1】个安全工程过程域 ，缎轴上有5个能 力 

级别 如果对 每个过程域都进行能力级别评分 ，则可芷上 

得到一 个两维图形 ，参见图1。 

Lev~】5 l l J 
Lovel 4 【i I 

■ ■ Level】 t- ■ ■ _ ■ ● Level 2 ■ 
Level I 

Ptr,ces~ ozf∞lo 05 l9I 20 Ateas 
Project a口dOrgaalzalional 

Process Atta3 

图1 SSE CMM模 型的两维框架结构 

图】形象地反映了 一个组织 整体上的系统安全工 

程能力成熟 度，也间接地反映了这 个组织工作 结果的 

质量及其工作结果在安全上的信任度。 

2 2 过程域 

系统安全工程涉及到 安全工程、项 目(Project)和 

组织三种过 程域 后两个过程域并不直接与系统安全 

相关 ．故不是该模型的一部分 ，而是在系统工程 能力成 

熟 度 模 型 (SE-CMM1中 定 义，SE—CMM 模 型 也 是 

CMM 模型的一个 夏种 ．同样定义了11个过 程域 通常 

· 1】O · 

与 SSE CMM 模 型的】1个过 程域一 起用来 共同量 度 
一

个组织的过程能力成 熟度 。这些过程域如下 

(1)SSE-CMM 过程 域 

． PA01管理安全控制 

PA02：评估影响 

PA03：评估安全风险 

PA04 评估威胁 

． PA05：评估脆弱性 

． PA06：构造信任度论据 
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PA07协嘏安拿 

PA08：监督安全奄势 

PA09：提供安全输入 

PAlO：说明安垒需求 

PA1 1校验和验证安全 

(2)SE CM M 过 程 域  

PA】2：保证质量 

． PAl 3管理配置 

． PA14．管理工程风险 

． PAl5：监督和控制技术成就 

． PAl 6：监督和控制技术成就 

． PA1 7：定义组织 的系统工程过程 

PAI8：改进组织 的襄统工程过程 

PAl9：管理产品线进展 

PA20：管理系统 工程支持环境 

PA21：提供正进 行的技能和知识 

PA22 调和÷}充 

SSE—CMM 模型将 系统安垒工 程过程分 为三 娄 

风险过程 、工程过程和信任度过程 

风险是发生丁某种不希 望的事件并对系统擅成影 

响的可能性 根据模型 ，能够成为风险的事件有三十组 

成部分 ：威胁 、系统脆弱性和事件造成的影响 。一般而 

吉t这三种因素必须垒都存在 才足以构成风险(使风险 

值太于零) 例如 ，不安全的系统但无威胁存在、不幸事 

件发生但投有 造成影响等都不视为是风 险 系统风 险 

分析建立在对 威胁 、系统脆弱性 和事件影响分析的基 

础上 而疆 过系统中的安全机制 可将系统遗 留的风 险 

控制在可接受的程度 内 模型中定义了4个风 险过程 ： 

评估影 响 (PA02)，评怙 安全 风 险 (PA03)．评估威 胁 

(PA04)和评估脆弱性(PA05)。 

安全工程不是一个独立的誊体，而是 系统 工程的 
一 个组成部分 例如 ．安全系统集成通常是系统集成的 
一 个组成部分 SSE CMM 模型强调 系统安全工程 与 

其它工程学科 的合作和协调 ，并定义了专 门的安全协 

调过程 域(PA07) 在一十 工程 项目的初始阶段 ，承担 

工程的组织必须根据风险分析结果 、有关系统需求、可 

应用的法律法规和方针殪 策等信息 ，与客户 起共 同 

定义系统的安全需求 ，过一过程称为说明安全需求过 

程域(PAl0)。在 综合考虑了包括成本、性能 ，技术风险 

及使用难易程度等各种 园素后 ，提 出解决问题的方案 ， 

这一 过程称为安垒输 入过程域 (PAo9) 然后 ，该组 织 

必须保证其安全机制 的正确配置和正常运 行 ，逭 ～过 

程 称为管理 安全控制 过程域 (PA01) 同对 ，对 系统进 

行连续的监 测 ．以保证新风险不会增 大到不 可接 受的 

程度 ，这一过程称为监 督安全志势过程域 (PA08)。 

在信任度 问题 SSE—CMM 模型强调对执行 安 

全工程过 程结果质量的可 重复性信任度 信任度过 程 

不增加额 外的系统安全机制 ，只是通过按 验和验 证现 

有系统安 全机制的正确性和有效性来宴玩 ，这一过摆 

称为技验和验证安垒过程域(PAl1) 并且允许借鉴其 

它各 个过程域 的工作 产 品米构造 系统 安全 信任度论 

据 ．这一过程称为士勾造信任度论据过程域tPA06) 

SSE CMM 模型并没百规 定各个过程域在系统安 

全工程生命周期中出 的顺序 ，某些过程域 甚至可能 

重复出现 在生命周期中的兄 阶段 实际上 ，过程域是 

依照过程域名的英文宁母顺序来编号的。 

2 5 过程能力 

过程 能力 由 一组通用实践 (GP)来评估。通用实践 

是对所有 过程都通用的工程实践 。通用实践接 其具有 

的共同特性及能力级别构成三缀结蜘 通用实践 ；共同 

特性 ；能力级别 注意 ，过程能力是用来度量每个过程 

域的 ，而不是用来度贯整个组织 妁 ESE CMM 模型定 

义了如下5十能力级别 

·Level】：非 正式执行的过程 它仅仅要求一 个过 

程域的所有基本实践都被执行 ，而对执行 的结果并无 

明确的要求 。 

·Leve~2：计 划并跟踪的过程 它强调过程执行前 

的计划和执行中 的检查。这懂得一 个组织 可以根据最 

终结果的质量来管理萁实践活动 
·Level 3：怠好定义的过程 它要求过程域所包括 

的所有基本实践都必须怅照一组 良好定义的操作规范 

来进行 这 组规范是一个组织依据长期工作经验制 订 

出来的 ．其台理 性是经过验证的 

一Level 4：定 量控制 的过程。它能够对 一十组缨 的 

表现进行定量的度量和预测 。使过程 管理 成为客观的 

和准确的 实践活动 

，Level 5：持 续改善的过程 它 为过程行为的高救 

化和 实用化建立定量的 目标 。可以准确地度量过程的 

持续改善所收到的效果 

5SE CMM 模型 围绕这5十能力级别 定义了124" 

共同特性 对共同特性 的评测可以清楚地 反殴 出过程 

能力的成 熟度是否发生了实质性的变化 

当一个组织 不能执 行一 个过程 域中 的基 本实践 

时 ．该过程域的过程能力是0级 。0级 是一种真正意义 

上的能力级别 ，不包含任何通 用实践 ，也不需要测量 = 

2 4 过程能力评怙方法 

运 用 SSE—CMM 模 型评 估一 十翊 织 的过程 能 力 

可采用两种方法 ：自找评估和第三方译估 。 
一 十组 织可 以运 用 SSE—CMM 模 型 自我评估 每 

个过程域的能力级别 ，评测结果可作为改善其过程能 

力的理论 依据和 目标 。 

(下 转 茅 105页) 
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PDU进行解密处理 J： 

statuslnformation一 
— — 处理结果指示成功或失败 

decryptData( 

IN d~cryptKey 
一

用户加密密钥 
IN privParameters 

一 加密协议相美参数 
IN e~cryptedD3ta 

一 加密数据 
0UT decryptedData 

— — 解 密 以后的 数据 
) 

若 加密模块 出现错误 ，则 消息不能进 一步 处理 ，llsln— 

StatsDecryptionErrors计数器 增一 ，遁 回解 密失 败错 

误指示及该计 数器的 OID／'value给调用模块 ；若处理 

成功 ．则将解密得到的数据返回给调 用模块 ； 

b)若安全级别指示 消息 没有经过加 密处理 t则直 

接将消息返回给调用者 ； 

(9)计算响应消息允许的 PDU最大长度； 

(10)根据消息中的用户名字段 从基于用户的安全 

模 型 的用 户信 息表 中读取 用 户 的 安全 名 (security 

Nam e)： 

(11)将与该消息相关 的安全数据缓存下来 ，以供 

响应消息处理时使用 。与对 应的请求消息相同的安全 

参 数t要 缓 存 如 下 信 息 ：msgUserName，usmUser 

AuthProto~ol，usmUserAuthKey ，usmUserPrivPro 

tocol，usmUserPrivKeysecurity，EngineID ，和 s 一 

rltyLe~'el； 

(12)处理结束+返 回调用于系统处理成功信息和 

消息中的 PDU 部分 

结柬语 SNMPvl一2都采用了基于 共同体名串的 

简单 安 全模 型 ，其 安 垒性 能根 差 虽 然 在 S—SNMP， 

SNMPvgP和 SNMPv2u分别提 出了基于参 加者(par— 

ty)和基于 用户的安全模 型，但 由于其操作复 杂臃 肿 ， 

与 SI"qMP强调简单性的设计 思想背道而驰 t故 没有在 

工业 界得到实现和广泛支持 。SNMPv3的提 出既 保证 

了安 全性 叉保持 了操作的简单性 ，弥补了 SNMP版本 

的不足 ．可 以预见它将根法成为业界流行的支持标准 。 

本文的研究成果将指导我们完成863重点研究项 目：计 

算机网络管理与安全 系统 。 
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(上 接 第 111酉 j 

在运 用 SSE—CMM 模型 评估 一个组 织的 过程能 

力成熟度 之前，应首先使用这一模型评估 该组织在 以 

往工程项 目中的表现。 

由于 每个能 力级别都定义 了一个 或多十 共 同特 

性 ，只有 当所有共同特性都得到满足时 ，才达到了对应 

的能力级别。如果一个过程域只满足了n+l级或n+2 

级上所定义的部分共 同特性 ，但满 足了 n级 上所定义 

的全部共同特 性，其过程能力应当评 为 It级 

在执行具体项 目时 t一个组织可以根据 系统 安全 

工程项 目的实际需求 有选择地执行某些 过程域 ，而不 

是全部。此外 ，一个组织也可能需要执行安全工程过程 

域 之 外 的 关 键 过 程 。SSE—cMM 模 型推 荐 了 SSE 

CMM 模型的 11个 过程域，它们 可用于组织和项 目本 

身的管理 ，可以与 SSE—CMM 过程域配音使 用 

为了支持理论模型．保障过程能力评估结果的⋯ 

致性 ，SSE—CMM 项 目组编写 了 SSE—CMM 模 型评估 

方法指南。评估方 法指南详细地规定 了评估机 构的组 

成 、人员责任 的区分、日程的安排、评估过程中所使用 

的一些表格格式及 内容等 。评估过程包括持续 ～周的 

与被评组织直接接 触的调研活动。指南建议 的评 估时 

间是 ：自我评估为500人小时左右 ，第 三方评估 为大约 

1000人小时左右 。评估活动本身并不复 杂，主要是确认 

SSE—CMM 模型 中定义的基本实践和通用实践是否存 

在。被评组织必须提交证据以支持 自己的论点。 
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