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利用 Kerberes协议实现端到端的网络安全系统 
Kcrbe ros Protocol is Used to Roa[izes Site to Site Security，)f Network 

张盘玲 卿斯汉 

(中科院 售息安全工程研究甲心 北京100080) 

Abslract W ith the deveiopmenv of network technology experienced IT personnel have realized that：in 

order to protect private netwc,rk and uselul tnIorntation {tom vicious attack，not only access control but 

also en~ryptir：,n techniques must he imp]emented in secur；ty system In this essayta KVPN system based 

。n Kerberos protocol is advanced to realize site to site security ot network，and strongpoint in severaI 

aspects J){this system is discussed n de；ad 

Keywotds Kerberos．V P-＼ ．A athentication．Access control 

～

、前言 

目前 保证刚墙私有性 的最有 救方法是利用 VPN 

技术建立虚拟私有捌 但是 ，目前 的 VPN 技术中存在 

着诸多的不足之处 ，主要表现在 下几巾方 面： 

(1)信 息的保 密性 l无法保障 。VPN技 术的最 为重 

要 的作 用 在于对 机密信 息进 行保密 ，然而 通常 这些 

VPN对传输数据的保密性仅限于两个安全 网关 之间 

的通路上 ，在 内部同中 ，所有信息都咀明文的 开j式 在整 

个局域同中广播 ，造成巨大 的安全隐患 。 

(2)密钢交换过程 复杂 管理烦琐 VPN技术得 以 

运行的～个重要前提是在1_苞于不 同地 点的子 网之间交 

换 SAt建立策略库 主要有两种方式 ：手工配 置和 IKE 

协商 利用手工进行安全关联库 的生成 ．操作 上比较简 

单 t但效塞极 低；而利 用 IKE 议进 行协商过程 卫相 

当烦琐 。不能有效地 交换密钥是 日前 VPN 技术未 能 

得到普遍应用的主要因素所在。 

(3)降低了网络性能。同络中的所有安全操作都集 

中在安全 阿关处 ，这样在 网关处就会造成传输的 显著 

延迟 ，整个网络的性能降低 ，． 

(4)由于 Ipv4的不安皇性 ，楹有可能造 成检索条 

件被伪装；对 同一台主机上的不同用户无法 区分 。 

基于此种现状 ，我们通过借鉴 Kerberos协议和其 

他安垒技术的思想提出 丁一种崭新架构的 VPN 系统 

KVPN，它集内外网通 讯数据 的保 霄性 ，身份认 证、安 

全控制等多种功能于 一体 ，实现端到端的安 生性 

二、系统组成 

KVPN 系统从总体上包括 四十主要部件 ：客户代 

理 、服 务 代理、认 证服 务器 (AS)和票 据授 子服 务器 

(TG S) 
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认 证服务器 (As)和票据授予 服务器 (TGS)曲功 

能 同 Kerberos协议中的定义基本相似 ，AS利用其所 

在域中的认证数据库 (谚数据库 中存放该域 中所 有的 

principal和它们的密铜 rPrincipal是代表身份的实体 ) 

认证数据身份，负责向月j户分发向TGS证明自己身份 

的票据 TGT TGS为用户分发到最终 目的地 的 Tick— 

ett客户代 理利用过 1、Ttcket向服 务代理证 明自己的 

身份 ，在实现上 ，AS和 TGS实际上是 由同一程序完成 

的 ，它们的实现机制并设有太大区别 ，只是在加密所发 

出的 Ticket时所使用的密钥 不同 ，AS使用用户的密 

钶 ，而 TGS使用会话密钥 

客户代理运行于用户使用的客 户端主机 ，工作 于 

网络层 t在用户申请服务时提示并接受用 户登录．自动 

为用 户向认证服 务器和票据授予服 务糟 申请相应 票 

据 ．获碍 与服务器通讯的会话密钢 ．向服务代理发出票 

据t连接建立后负责封装，解封装及加解密传精数据， 

分别 向服务器端和上层应用转发 数据 ，必要时可 以对 

服务端进行反向认证 。 

服 务代理运行于服务器端 主机 ．同样工作于 阿络 

层 ，主要用于验证喜户代理所发送 的票据 ，以决定是否 

向客户端提供服务 获取 与客户端通讯的会话密钥 ．负 

责封装、解封装、加解密和转发数据 

KVPN 系统的逻辑结构示意图如下囤1所示 

匿 l 表统结构 
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三、系统流程 

在开绍系统的工作机制之 前，先绐 出所 削到约 一 

些符号的含意 

c：客户端的 Principa[；s服务 器端 的 Prmcipa[；n： 

nol1．ce，一个 随机 串；TGS：Ticket Granting Server；AS； 

Authenttcation Server；Kx：x的密钥 ；Kx，y x和 Y妁 

会话密铡 ；Tx，Y：x向 y申请服务所用的 Ticket；{abe} 

Kx：用 x的密钥加密 abe后的结果 ；Ax、x发出的用于 

对方验证 自己身份的验证信息 

(1)Clien卜+AS：c，tgs，n 

用户登录 KVPN系统时 ，客户代理提示用户输入 

并接受用 户名和口令 ，客户代理用指定算法将该 []夸 

转化 为客户端 的私有密钥 Kc备用 ．之后客 户代理 自 

动 向 AS发 出请求 t申请与 TGS通讯 的票 据 TGT． 

Client向 AS发送的消息主要有 ．代表 自己的 Principal 
⋯

c ，代表所要连接 的服务器端 的 PrincipM‘s ，以丑一 

十 随机 串 h” 

(2)AS~Client：{Kc，tgstnjKc eTc，tgs)m 2s 

AS收 到客户代理发 送的请求 之后 发 回应答 信 

息，包括 客户与 TGS通讯 的会话密钥 Kc tgs和客户 

用来 提交给 I'GS的票据 Tc tgs(即 TGT) 其中会话 

密钥用客户私钥加密 ，使得 只有客户本身才能正确解 

读该会话密钥 ，而 TGT用 TGS的私钥加密 ．使得只有 

TGS才能正确解读该票据。将客户发来的⋯n’加密后 

发 回的作用是向客户端证明 自己就是 AS 从而防止第 

三方欺骗 

(5)Client~TGS：{Ae}Kc，tgs，{Tc．tgs}K[gs，s，n 

当客户需 要使 用某一服 务时，客户代理 首先截获 

请求 连接的 1P包 ．井 根据 用户信息和 Socket 配 

判断是 否已具有与之匹配 的 SA，若有且没有过期 ．则 

直接对该 TP包进行有关的封装加密操作，然后发往服 

务端。否 则客户代理 用 自己的私钥 解密收到的 AS应 

答信息，对 AS的身份进行验证 获得并保存与 TGS 

插讯的会话密钥及 TGT 然后客 户代理将用会话密钥 

Kc，tgs加密 的客户端的认证信 息 Ac(包括用户名、套 

接字及命夸等信息 )、TGT、服务端 Principal“s”和 个 

随机 串⋯n (作用同第一步中的 n)发送到 TGS 

(4)TGS~ Client：eKc，s，n}Kc．tgs {Tc，s)Ks 

TGS收到客户代 理发来的请求之 后 ，首先 用自己 

的私钥 Ktgs解 密 TGT 获得与客户端通讯 的会话密 

钥 Kc， gs．以及有关客户端的信 息．然后用 Kc，tgs解 

密 Ac并与前面 的信息进行 比较验 证正确性 ，必要时 

可 咀通过检索 TGS上的策略库来 判断客户端到服务 

器端的请求是否被允许，判断允许后 TGS随机生成客 

户端与服 务器端 的会 话密铜 Kc．s和票据 Tc．s，TGS 

从数据库 中取 出 的 密钥 Ks，经过一番加密后悔iKc． 

s，nfKc tgs和{丁c，5}Ks发送 客户端 

f )Client~ Server {Ac}Kc，s．{Tc，sjKs，n 

客户代理收到 TGS的应答 ，首 先甩 Kc，tgs解檀 

得到与服 务器端通 讯的尝 话密钥 Kc．s并验 证 TGS 

的身份 ，之 昏将 自己的有关认证信息用该密钥加 密连 

同从 TGS盘}得到的票据 {Tc s} s发 送到服 务器端， 

服务代理 将获得与客户端通讯的会话密钥并验证客户 

信息 ，验证通过后将会向上层转发 ，建立与客户端 的连 

接 ，如果需要反向验证 ．则执行下 一步 

(6)Server~ Client：{n}Kc，s 

连接建 立后 ，客户端 和服 务器端利用 Kc s协商 

新 的 SA。在以后的通讯 中客户代理与服务代理台根据 

协商好 的模式对截获的该连 接上 的 lP包进行各种协 

议封装 ，以保证数据 的保密性和有效性 

四、系统模型 

在上 面的讨论中，我们从概念上介绍 丁 KVPN 系 

统 的总体结构和简要的工作机制 下面我们介绍一下 

该系统在实现上的构造模型 ．系统 的结构模 型如图2中 

所示 。 

as／TI3S 螋 、Loca[ 

／Offi∞ 

钏  一 

／ s／TGs} 

吖“ I j 

；。 瓣 
AP ： 应用代理【包括户吝代理和』靛务代理) 

图2 系统模型 

该系统继承了 Kerheros沸议中域的概念 系统 中 

分布于不同物理地点的子网建立并维护 自己相对独立 

的域 ．对 应本遗用户或应用服务的子集 ．为了实现用户 

与处于不同域的服务器z间的身份认证和安全传输 

需 要在 不同管理 域之 间设 立跨 域 密钥 (Inter—Realm 

Key)．在本域 中被认证通过 的用户或 lP包可 以直接 

使用与本域建立 了信任 关系的域 中的服务 ，具体过程 

如下所述 ： 

(1)首先 ，远端域 中的 TGS将 自己在本地域 中注 

册为一个 Principal； 

(2)在本地域 中要使用远端域 中服务 的客户在被 

本 地域 的 TGS认证 通 过 后 ，获 得 一 张发 往 远端 的 

TGS的票据 ，并将 此票据附 û到 申请远端服 务的请 求 

中发送到远端域约 TGS； 
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(3)远端域中的 TGS收到该请 求后，首 先用它在 

请求 用 户所 在 域 中的 密锯 即跨 域 密 钥 Inter Reaim 

Key来解密用户的服务请求 ，确认票据的正确性 ，必要 

时可进行进一步 的控制检查 ，然后该 TGS发出客户所 

请求服务的票据给客户代理 ，客户端利用此票据 与远 

端服 务器进行通讯 

五 、系统特色 

(1)有效地保障内外 R曲哥仝 KVPN 系统将安 

全端点从传统的网美转移到各通讯主机 ，一 方面，可以 

将信息的保密性延伸到传输层甚至应用层 ，防止了有 

用信息在网络 内外以明文形式存在和传送 ．有效地 防 

止了内外攻击者偷听机密信息 ；另一方面通过 TGS上 

的策略库来过滤服务请求和连接 ，可 以防止 内网 和外 

网用户的非法访 问，防止来 自内外 网的各种形式 的攻 

击 这样便实现了端到端的安全 ，这是本系统最重要的 

特点 

(2)互 活 的 密铜 交犊 方 式 系 统 通 过 采 用 Ker 

heros协议的认证 模式，继承 Kerberos协设 的密钥 

变换方式 ，即在对 用户连接进行身份 认证的票据交换 

过程中随机地变换会话密钥 ，从而可 以方便地建立和 

更新 SA数据 库。这种密钥交换 方式既保证了策略库 

的新时性 ，又避免了传统 VPN 技术 中建立 安全关联 

(sA)所必须进行的烦琐过程。 

(3)提 高 安 全 系统的效率 传 统 的 VPN技 术 
一 般将安全控制点放于内外网的连接处 ， 便 于对所 

有进 出的连接进行安全处理 ，这 势必在安全检 查点处 

造成 “瓶颈”，降低安全系统的效率，造成根大的传辅延 

迟 。KVPN 系统通过将认证及加解密工作分布到各十 

端主机 的应用代理上 ，使整个安全系统 的负域得 到均 

衡 ，使系统具有较高的效率 

(4)透明的认证代理 用户在登录完成后 ，所有的 

认证 过程均 由客户代 理 自动完成 ，它负责与 AS、TGS 

及服务代理交换票据和认证信息的圭过程，用户本身 

无颓与认证服务器和服务代理进行任何连接 ，所 对 

用户是完全透明的。 

(5)可 实现 集 中 皖一 的控 制 和 管 理 KVPN 系 

统 中，在 TGS上保存有用于进行访问控制的 策略库 ， 

rIGS报据策 略库对用户连接请求进行统 一的过滤 ，这 

样 系统不仅可 保密传辅 信息也可 对进 出网络 的连 

接进行安全过滤，禁止非法访问，实现了保密与控制的 

统一 

·1O8 · 

(6)丰 富全 面的控制 睾件 由于本 系统 是基于 

Kerberos认证 协议 ，所 以可 提 供用户身份 信息 ，同 

时 由于应用代理都工作 于网络层 ．所 可 提供 IP地 

址和端 口与信 息，通过协议分析技术可 以得到服 务命 

令等信 息 ，这样 KVPN 系统 就可 以实现基于 用户身 

份 、套接字信息以及命令信息等 多种条件的组台控制 ， 

防止各种伪装 ，提高了安全性 能 

小结 从上面的讨论中，找们可 看到 KVPN 系 

统是一个管理灵活 、控制集中的集安全敬据传输 、身份 

认证和 访问控制于一体的高效安全系统 ，这种结构 的 

安全系统可以解决传统结构安全系统 的诸多 弊端 ，有 

助于提高安全性和高效性 ，但 它也存在若某些 不足之 

处有待解 ，主要表现在 下几个方面 ： 

(1)在用户向 AS提 出认证请求 时，AS服务器对 

用户的身份 不进行验证 ，而把安 全建立在客户端能否 

正确解密 AS应答 的基础上 ，这样有利于攻击者 积累 

用 Kc加密的报文 ，容易遭受 口令猜测攻击 一种可行 

的 解 决方 法 是 采 用 cha【lenge／Respo 协议 ，此 时 

TGT的信 息交换过程 为： 

AS~ Client：nl 

Client~ AS：(nl}Kc，c，tgs，n2 

AS~Client：{Kc，tgs，n2)Kc， Tc，tgs}Ktgs 

(2)连接认证 的过程 中所有的认 证请求都要 经 由 

AS和 TGS服务器处理 ，同时在 TGS服务器 上要进行 

访同控制检查t选样极易在这里造成瓶颈 ，系统 的性能 

和安全就严重地依赖于 AS和 TGS的性能和安全 ，可 

能的解 陕方法是使多千 AS和 TGS共享认 证数据库 

和策略数据库进行并行处理 

(3)当用户增多时 ，密钮管理也会变得较复杂 
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