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1 引言 

简 单阿络 管理 }义SNMP是应用最 为广泛 的网 

管协议 虽然 SNMPv2在整体性能和部 丹功能上鄯较 

前 版本有较 大幅度 的改进 ，但在 其最 后的标准 版本 

SNMPvgc中仍然缺乏有效的安生特性 ]，从而限制 了 

该协议在政府、商业或军事等网络领域上 的广泛应用 

随 着 Internet的快速发展 ，IETF于1998年1月正式颁 

布了 SNMPv3协议标准文档 RFCZZ71-ZZ75- “(事实 

上．目前最新的 SNMPv3是 RFCZ57D-2574)．提出了网 

络管理 中全 面和系统化 的安全解决方案 ，弥补 了先前 

版本 的不 足。就 安全特 性而 言 ．SNMPv3 。 叫 是 在 

SNMPvZu口 提出的基于 用户的安全模型基础上 ，经过 

潍人评议 、广泛意见征求和大幅修订后产生的．特别是 

完善了 SNMPvZu的安全模型。本文将对 SNMPv3的 

安全 整体 框架进行详细分析 ，重点阐述其基于 用户安 

全模型的概念、协议安全 处理的操作和设计实现过程。 

2 网络管理协议实体组成结构 

所谓 网络管理协枝 实体是指 SNMP标准所 定义 

的 SNMP框架的一个具体实现，5NMPv3的协 议宴体 

由一个 SNMP弓f擎和一个或 多个相关的 SNMP应用 

所组成 。SNMP引擎提供发送 、接 收、认 证、加密消 息 

和对被管对象的访问控制等服务 ，共包括四部分内容 ： 

①分发器 ：实现消息的发送和接收，确定消息版本号并 

将该消息发进给相应的消息处理模块，为SNMP应用 

提供抽象 服务原语接 口；②消息处理子系统 ：实现消息 

的发送准备和从接受到 的消息中读取数据 它由若干 

十模块组成 ，不同模块实现对不 同版本的消息处理 ；@ 

安全子系统：实现消息认证和加密等服务，可以支持多 

个安全模型 ，而不同模型由相应模块来具体宴现。SN— 

MPv3采用基于用户的安全模 型；④访 问控 制子系统 

实现授权服务。可能支持多个访问控制模 型．SNMPv3 

采用了基于视图的访 问控制模型。 

SNMP协议 实体包含下列 主要应 用 ，它们 使用了 

SNMP；f擎所提供 的各种 服务：@ 命令产 生器 ：监控 

和操纵 管理数据(通 常在管理者方实现 )；@ 命令晌应 

器 ：实现对管理数据 的访问(通常在设备代理方实现) 

⑨通告产生器 ：发送异步消息(如 Inform、Trap等 ) 雹 

通告接收器 ：处理异步 消息(通常在首理者方实现)；童 

代理 转发 器 ：实现向 不支持 SNMP的设 备转发消 息 

(通常在设备代理方实现 ， 

为了保持各子 系统 间的独立性 -SNMPv3在它1『j 

之 间里 定义了抽象服务接 口。这些接 口里由一一系列原 

语组成 ．它们定义了原语 在调用于系统服务时需要提 

供的抽象数据元素和返回的信息规范 因此 ，只要子 系 

统的接 口符合原语定义，具体的 内部实现都 可被更新 

或替换 (如采 用新的安全 协议等 )．从而增加了协议的 

灵活性和可扩展 性 

3 SNMPv3的安全威胁和安全模型的建立 目 

标 

在 网管安全中，可能受到 的威胁有 以下六类 ”．它 

们分别是：(1)信息篡改；(2)欺骗；(3)泄密；(4)消息流 

篡改；(5)服务否认；(6)业务疯分析攻击 一般来说 ．一 

个阿管系统的安全性需要针对 以上威胁采取相应的安 

全机制和安全服务 ，而安全模型是实现这些 目标的原 

则框架。 

)国家863重点研究课题 计算机网络管理与安全 采统(1 999-2001 863-306一ZDo8—0】-2)．夏 云 副研究员，博士生 从事的研 

究领域是 TcP／IP网络协议、竟带 IP技术和路由体系结构、网络管理与安全协议等。邵军 力 教授 ，博士生导师 t目前的主要研 

究领域是 网络管理和安全技术等． 
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一 十 SNMP安全模型需要 定义如下规范 ：防范的 

安全威胁 、安全服务的 目标 及提供认证 、加密等具体 

安全服 务的安全协议 ，而安全协议则定义 了提供安全 

服 务(如认证 、加密等 )的机理、过程和相关 支持 M1B 

数据 的操作 

SNMP首先需 要防范 的是消 息篡 改和身份 欺骗 

威胁 ，其发是泄 密和业 务流篡改威胁。因此 ，基 于用户 

的安全模 型需要实现 下 目标 ：① 验证所接收的 SN 

MP消息的完整性，确保其在传输过 程中没被篡改 ，防 

范消息篡 改；②验证源 发送者 的身份 ，防范身份欺骗 ； 

@根据 消 息中的生成时间，保证消息从发送到接收之 

间的延迟 在给定的时间窗口内，防范业务流篡改 ；④在 

需要 的时候提供加密，确保消息的内容不 被泄露 ，防范 

泄密威胁 

SNMPv3基 于用户的安全模型提供 如下服务 ：数 

据完整性服务、数据源端认证服务、数据加密服务 和消 

息流 (业 务流 )篡 改攻击防护服务 在该模型 中，数据源 

端认证 和数据完整性疆 务是必须 同时实现的 ，也就 是 

说 ，两者或同时实现或都不实现；另外 ，数据机密性是 

建立在数据完整性和数据源端认证的基础之上，只有 

在实现 完整性和数据源端认证之后才有可能提供机密 

性 服务 

SNMPv3的安全模 型由三部分组成 ：认证 模块、时 

标模块和加密模块 ：@认证模块 实现数据 完整性 和数 

据 谭身份 认证、在 RFC2274中规 定必须支持 HMAC— 

MD5 96ll 认证协议 ，同时也应该 支持 HMAC SHA一 

96“。 认证协议 ；②时标模块 实现防范消息延迟 或重放 

攻 击；③加密模块则保证消息内容不 泄露 ，RFC2274规 

定必预支持 CBC—DES加密协议。 

4 基于用户的安全模型原理 

q 1 用户属性 

当 SNMP引擎之 间通信时，一方必须 在另一方 

上是告法用户的身份才能发送或接 收消息 。因此 ，每十 

SNMP引擎 都在其本地数据 库中维护 了它所管 用户 

的各类信息 引擎 必须为每一个合法访 问的用 户维护 

下列属 性参数 ： 

用户属性项(变量名) 说 明 
U$eNamc 

securit7Nanle 

AuthPrOt{X'Ol 

Au chKey 

A

Au

u 

c

t

h

h

o

K

w

ey

n

C

K

h

e

a n

c
ghe
a ge 

PrivP=0toco【 

PrivKey 

PrivKeyGhange或 
PrivOwnKeyCKange 

标识 用户 名的 一十 字符 串 

标识 一十用户的字符串，其格式独立于安全模型 

标识使用哪一十认证协议 ：HMAC—MD5—96或 HMAC—SHA一96 
若该 用户发送的滴息需要认证，则该参数指定认证协泌使用的认证密饲 

定义 丁独立的远程安全更新认证密钥的方{击 

指示该用户发进的消息是否需要加密 ．若需要 ，采用何种加密协议。协议规 
定必须至少支持 CBC—DES加密协议 
若用户发送的滴息要被加密，则该参敷表示使用的加密密铜 

定义独立的安全远程更新认证密钥的方法 

4 2 SNMPv3消息格式： 

SNMPv3的协议 消息格式如 图1所示。其 中消息头 

部分定义消息版本 和消息管理参数 ．如 ：消息标识 符、 

消 
息 
进 
行 
认 
证 

处 
理 
的 
范 
围 

响应消息最 大缓冲窗 口、消息采 用的安全模型 以及该 

消息是否需要认证或安全检验标志等等 。消息处理于 

系统则根据消 息版本号将 消息传递蛤处理不同版本消 

l ms,Version 、 

l msglD 
I ms~ axSize 

I msgFlag 
I msgSecurityModel 
msgAuthoritativeEnginelD 、 

msgAutho~51ativeEngha~Boots 

msgAuthorltativeEngindfime 

msgUserN＆me 

msgAuthenticationPar'ameters 

msgPrivacyParameters 

contcxtEnginelD 

contc~tNarnc 

PDU 

图】 SNMPv3消息格式 

和处理 
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息的 子模 块 进 行 处理 ；消 息数 据 (scopedPDU)包含 

PDU和相关的访问控制信息。其中 PDU是西议数据， 

而 comextEngmelD 和 c0ntext ame是 与基 于 棍 图 访 

问控制相关的二十字段 (消息安全参数 域的具体含 义 

在下文说明)。 

4．5 消息重放、延迟和重定向攻击的防范第略 

为 了防范消息重放、延迟和重定向，SNMPv3定义 

了 SNMP权威引擎的概念 ，即参与通信的两十 SNMP 

引擎中的一十 必颓 充当另一十的权威引擎 

当 一 十 SNMP操 作 (如 Get，GetNext．GetBulk， 

Set或 Inform)产生需要响应 的消息时 ，则接收该消息 

的 SNMP引擎是权威 引擎 当 SNMP消息不需要产 

生响应 消息(如 SNMPv2一Trap．Response或 Report) 

时 ，则发送该消息的弓f擎是权威引擎 潲 息中安全参数 

部 分 中 的 消 息 权 威 f擎 标 识 (msgAuthoritativeE— 

ngineID)字段 标识通信中的权威引擎，每一 十 SNMP 

引擎都维护有三十对象 ．它们唯一地标识了该 SNMP 

引擎 的 当前 状 态 ：①snmpEngineID：唯 一地 标 识该 

SNMP引擎 的标识符 ；②snmpEngineBoots：从该 (擎 

ID被设置起，该 SNMP引擎重新启动的次数 ；③siim— 

pEngineTime：上次重 新启动 以后到现在 已经运 行的 

时问(秒 )数 

每个引擎维护有自身的 snmpE“glneB0。t和 snrn— 

pEngineTime值作为 引擎 的时 钟 每 当引擎重新 启动 

时t都要将其 snmpEngiaeBoot增1．而将 snmpEngine— 

Time置 为0。被次安装时 的 snmpEngineBoot和 sI~JD- 

pEngineTime均 为0，若 ~ranpEngineTime到达 最大值 

(2”一1=21 47483647)．则 snmpEngineBoot增 1 尔后 

重置 srmapEngineTime为0， 

statusInformafion~ 

processIncom[agMsg( 

IN raessagePm cessingMode[ 

IN H xMess蚀 eS L 

IN securityParameters 

IN securityModel 

IN securityLe~e】 

IN wholeM sz 
IN who[eM sgLength 

oUT 5ecur LcyEnzlneID 

0UT securityN 

OUT stotedpDU 

0UT maxSizeResportseScopedPDU 

oUT securityStateR ⋯ ce 

) 

2)消 息 发送 服 务原 语 

a)产生一十请求消 息的服务原语 
statuslnforThattOll— 

getterateReqaestMsg( 

IN messageProcessingModel 

IN globa[D~ta 
— — 消息头(管理数据信息) 

IN maxM essageSl~ 
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每十消 息中都包含有通信 中的权 威引擎标识 ．即 

msgAuthorhativeEagineID字 段 当接 收 到 一十 消 息 

时．权威引擎检测该字段值以确保它是否是所希望的 

接收者 。非权威 引擎使用 接 收消息中的谗 字段值来 

保证 消息使 用了正确 的状恋信息(非权威 引擎 在发送 

消息时 ．要有一份发 出消息的状态信息备份 ．用来处理 

接收到的响应消息)并进行消息处理 。 

每十发送给权威 引擎的消息或从权威 引擎接收到 

的消息考B要包含有标识本消 息发送时剡的权威引擎的 

时钟 值，它们必须由参数 msgAuthoritativeEngineBoot 

和 msgAuthoritadveEngineTime来共同指定 所 以．一 

十非权 威引擎在 首次与某个权威 引擎进 行可 信通信 

前 ，其首要任务是与谖权威 引擎取得时钟同步，并在每 

次SNMP权威引擎重新扁动后．任何 十维护有设枉 

威引擎的这两十值的引擎都必须 首先与权威引擎重新 

取得 时钟 同步 以继续进行两者之间的可信通信。在接 

收到 消息以后 ．则 要槛测该值 以确 保消息的传输 延迟 

是 否在一定的时间窗口 内f谖模型规定时间宙 [1大小 

为150秒)，这样可防范重放攻击的安全危险 (非权 成引 

擎 还 要 维 持 另 一 个 本 地参 数lat Rec edE“z㈨  

Time以记录接收到的权威引擎发出的最近 消息的时 

钟值 ) 

msgAuthenticationParameter参 数字段 存放 消息 

认证 的相关信息 ．如消息摘要认证码等 内容 ．而 msg 

privacyParameters参数 字段存放 消息加 密的相 关 信 

息，如 CBC—DES加密算法的韧蛄化向量等 内容 (在消 

息接收端 ．这两个参数用来实现消 息通 信中的认证和 

加密 ) 

d 4 安全模型提供的服务原语-” 

I)消 息接 收服 务原 语 

— — 处理结果指示，成功或失败 

— —

SNMP艇本 号 
一 一

消息褥发送引擎可 接收的最大清息 
— —

安全参数 
— — 对应 于该安全模型 
— — 消息安全级别(仅认证或认证和加密) 
— — 接收到的整十消息 
— —

整十消息长度 
— — 权威 SNMp f擎标识 
— —

发拦消息的用户标识 
～

消息体(加密数据或非加密数据) 
— —

响应消息 PDU的最大尺寸 
— —

安全状态孝数指针．安全参数在发送响应稍息 
— —

时使用 

h)产生一个 响应消息的服务原语 
statusInformation-- 

generateRequestM sg( 

IN messageProcessingM odel 

IN gtobalD~ta 

IN maxM essageSize 
IN securityM ode【 
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IN securityM odel 
IN securityEnglnelD 

IN secuntyName 

IN se[urityLevel 
IN scopedPDU 

0UT gecurit~ Parameters 
一 备种安全相关参数 

oUT wholeM sR 

OUT wholeM sgLength) 

5 消息安全检验处理过程 

消息安全检查分 为发送 消息检查和接收消 息安全 

硷查两 部分 ．圈2分 别给 出了它们 各 自的简化工作 流 

I读取用户信息 { 

消息是否 、 
需要加密 

型 
消息加密参耋《 
置为空 串 

加 密scopedPDU 

．克消息加密参 

消息是否 、 
需要认 证 

— — 兰 t——一 
消患认证参数 
置为空串 

计算消息认证码 

设置消息论 正孝数 

IN securityEnginelD 

IN securityN 
IN securltyLevel 

IN scopedPDU 
lN securil yStateRefere~ce 

oUT securityParameters 

oUT wholeMsg 

OUT wholeM sgLength 

) 

程 在具体 的程序设计和 实现 过程 中，SNMP消息发 

送 处理过程需要8个步骤来完成 ，而处理 SNMP消息 

接收需要12个步骤 ．以下是它们具体的处理过程描述 

从消息中读取 

消息参数 

消息是否 
需要加 密 

否l 

消息是 否经 
过加 密处理 

算消 息认证码 与 
息中的消息认证 
码 比较 

确杖消息是否 l 
在时问窗口由 1 

解码 得到 
sc0pedPDU 

否 

发送消息 接收消息 

图2 安全相关的消息接受和发送的主流程 

5．1 SNMP消息发送处理 过程 

(1]若调用服务原语 中产生的是响应消息原语 ，刚 

从原语 的安全状 态指针所指 向的安全 参数状 态中读 

出 用户相关信息、安全引擎 ID和消息安全级别 ．然后 

将缓存的安全状卷数据丢弃 ，否则(不是产生的响应消 

息)．则根据安全引擎 lD从本地配置数据库 (LCDj中 

读出参数指定的安全名所对应的用户相 关信息。如无 

酋用户的信息，则返回不可识别 的安全名错误指示 ： 

(2J若安全级 别指 定需要对 消息进行 加密或认证 

处理 r而用户不提供相应 的认证和加密支持，则返回不 

支持的安全级别错误指 示 ； 

(3)a)若安全级别 指定 消息需 要加密 ．则报据用 

户加 密协 议对 scopedPDU 使用 下 面 的原 语进 行加 

密㈨ ： 

statu~Io．f0f1 ution= 
一

操作成功与否指示信息 
encryptData( 

IN encryptKey 
～

用户的丰地加密暂胡 
IN dataToEnc rypt 

— —

经过 ASN 1编码的 scopedPDU 
0UT encryptedDa~a 

— — 经 过 ASN 1缩 码 的加 密 PDU 
OUT privParameters 

经过 ASN 1的加密参数信息 
， 

若 处理 出现错误 ．则 消息不能被发送 ，返回错误指示 ； 

若 成功 ，则将返 回的加密参数信息填入到消息中的消 

息安全参数字段中； 

b)若安全级别参 数指定消息无须加密操 作 ．则对 

NULL串进行 ASN．1编码 ，并将其填入到消息 中的消 

息安全参数字段中} 

L 4)将经过 ASN．1编码的 引擎 ID消息 中相应字 

段 ．对于请求消息来说 ，该字段可 以为 空，因为这将 导 

致远程 SNMP引擎返回一个 report消息 ．该 report消 

息的消息权 威 引擎 lD宇 段 包含接 收 消息者 的 引擎 

ID ； 

(5)若原语 的安全皱别参数指示需要对消息进 行 

认证处理 ．则使用安全 引擎 ID(若是响应 消息，则该 值 

为本地 引擎 ID)参数作为索引查询本地配置 数据库 ， 

用得到的引擎重启次数和引擎时钟值用来作为消息相 

应字段值 

(6)将经 过 ASN 1编码 的用户名作 为消息用户名 

t 
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字段值 ； 

(7)a)若安生级别指定需进行认证服务 ，则 调用下 

面的原语进行认证服务 J： 

statusIn￡o【【∞ t∞n。_ 

authenticateOutgoing[V~sg( 

authKey 
— — 用户车地认证蕾钥 

IN who~Msg 
— — 没有经过认证处理的消息 

OUT authe~tteatedW holeM sg 
— — 经过认证处理得到的消息 

) 

若返 回错误指示 ，则消息不 可发送 ；若返 回成功信息 ， 

则 将 相 应 的 认 证 信 息填 入 消 息字 段 ，对 消 息进 行 

AsN 1编 码 

b)若指示消息无须认证服务 ，则将经过 ASN 1编 

码空 申填入认证 消息参数字段中，再对整个消息进行 

AsN，1编 码 ； 

(8)安全处理结束以后 ，将整个消息及其长度返 回 

给调用模块 

5 2 SNMP消息接收址理过程 

(1)当接收到的消息不是台法 的 ASN 1编码位 串 

时 ，则 srmaplnASNParseErr计数器增一并返回解析 错 

误指 示 ； 

(2)从消息中解析出安全参数字段值 ：用一个指针 

指 向保存下来 以备 响应 消息使用 ，这些安生 参数是 ： 

msgUserNarne、securityEnginelD和 securityLevel； 

(3)若安全 参数 中权威引擎 ID字段的值不可知 ， 

则：a)若非权威引擎具有权威引擎发现功能 ，则其会在 

LCD 中创建一 个新的表 项，然 后继续处 理 ．b)否则 ， 

usmStatsUnknownEngineID计数器加一 ，并返 回不可 

识别的引擎 TD错误指示 ，并将该计数器的 OlD／value 

返回蛤调用模块 ； 

(4)从 LCD中读取有关 与该用户相对应的信息 ， 

若 没 有该 用户 信息，则 usmStatsUnknownUserNa~e 

计数器增一，返回不可知的安全名错误指示并将该计 

数器的 OlD／value返回给调 用模块 ； 

(5)若用户信息指示不支持消息中相关参数字段 

所要求的安垒级别 ，则计 数器usmStatsUnsupport— 

edSecLevel增1，返回不支持的安全级别错误指示，并 

将该计数器 的 OlD／value返回给调用模块 ； 

(6)若 安全级别指定消息使用了认证，则通过如 下 

原语调用相应的支持用户认证协议的认证模块进行安 

垒处理 ： 

stan1s1n{㈣ t10n 
— —

成功或失败指示 
amhent~~atelncomingMsg( 

IN authKey 
— — 用户本地认证密钥 

IN authParamcters 
— —

认证信息 
lN wholeM sg 

— — 整十消息 
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oUT authenticatedW holeM sg 
— 经过认证处理的漓息 

) 

若认证失败 ，则丢弃消息 ，usmStatsWrongDtgest计数 

器增1，返回认证 失败错误指示 ，并将谆计数器的 OlD／ 

va[ue返回给调 用模块 ； 

(7)若该消息经过认证处理并认为是可信消息一则 

从 LCD中读入 snmpEngmeBoot和 snmpE“gmenme 

值并进行以下处理 ： 

a)若消息中的引擎 ID与处理消息的引擎 ID相同 

(消息接受者为一权威引擎)，则如果出现下面任何一 

种情况 ，则认为消息超出时间窗 口： 
一 本地 smnpEngineBoot为2l47蚰3 7 f连到最大 

值 ) 

一 消息中的权威引擎重启次数字段值不等于本地 

的 snrapEngineBoot值 

一 消息中的权威引擎时间值与本地 的时间值差异 

大于+／ 150秒 

若认为消息超出时 间窗 口，则usmStatsNotInTtm- 

eWindow计数器增一 ，返 回不在时间窗 口内错误指示 

及该计数器的 OID／vlaue给调用模块 

b)若从消息中读取出来的权威引擎 1D不等于处 

理消息的引擎 ID(接收消息者为非权威引擎 )，则 

i)若任何下面的条件 为真时 ： 

一 消息中的权威 引擎重启数值大于本地值，或 
一 重 启次 数 值相 等，而消 息 中 的日f擎 时 问大 于 

1atestReceivedEngineTime值 ，则对应于消息中的权威 

引擎 ID的 LCD中的相 应表项被更薪．实现时钟 同步 ： 
一 引擎重新启动次数设为消息 中相应字段的值 
一 引擎时钟值被设置为消息中的时钟记数值 
一 最近接收消息的时同变量被设定为消息中的时 

钟值 

n)若任何一个下面的条件 为真 ，则消 息被认为超 

出了时间窗口： 
一 本地引擎重启次数记录等于2)．47483647 
一 消息中权威引擎启动次数字段值小于本地值 
一 重启次数相等 ，但是消息中记录的时钟值地本 

地时钟值／J~150秽以上 。 

若消息被认 为是 超出了时 间窗 口t则返 回 notIn 

TimeWindow错 误指示 ，但是该 过程允许 消息中的权 

威 引擎重新启动敬散 大于本地引擎重启攻数 ，即对这 

样的一类消息也被认为是可信消息。权威弓i擎再次重 

新启动时就会出现这种情况 ，这时，非权威 引擎应该通 

过该消息来更新 其保存的权威弓I擎的时标值 ，以重新 

取得时针同步 。 

(8)a)若安全级别指示消息经过妞意处理 ， 通过 

下 面的原 语调用 安全子 系统 中的加密 模块对 加密的 
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PDU进行解密处理 J： 

statuslnformation一 
— — 处理结果指示成功或失败 

decryptData( 

IN d~cryptKey 
一

用户加密密钥 
IN privParameters 

一 加密协议相美参数 
IN e~cryptedD3ta 

一 加密数据 
0UT decryptedData 

— — 解 密 以后的 数据 
) 

若 加密模块 出现错误 ，则 消息不能进 一步 处理 ，llsln— 

StatsDecryptionErrors计数器 增一 ，遁 回解 密失 败错 

误指示及该计 数器的 OID／'value给调用模块 ；若处理 

成功 ．则将解密得到的数据返回给调 用模块 ； 

b)若安全级别指示 消息 没有经过加 密处理 t则直 

接将消息返回给调用者 ； 

(9)计算响应消息允许的 PDU最大长度； 

(10)根据消息中的用户名字段 从基于用户的安全 

模 型 的用 户信 息表 中读取 用 户 的 安全 名 (security 

Nam e)： 

(11)将与该消息相关 的安全数据缓存下来 ，以供 

响应消息处理时使用 。与对 应的请求消息相同的安全 

参 数t要 缓 存 如 下 信 息 ：msgUserName，usmUser 

AuthProto~ol，usmUserAuthKey ，usmUserPrivPro 

tocol，usmUserPrivKeysecurity，EngineID ，和 s 一 

rltyLe~'el； 

(12)处理结束+返 回调用于系统处理成功信息和 

消息中的 PDU 部分 

结柬语 SNMPvl一2都采用了基于 共同体名串的 

简单 安 全模 型 ，其 安 垒性 能根 差 虽 然 在 S—SNMP， 

SNMPvgP和 SNMPv2u分别提 出了基于参 加者(par— 

ty)和基于 用户的安全模 型，但 由于其操作复 杂臃 肿 ， 

与 SI"qMP强调简单性的设计 思想背道而驰 t故 没有在 

工业 界得到实现和广泛支持 。SNMPv3的提 出既 保证 

了安 全性 叉保持 了操作的简单性 ，弥补了 SNMP版本 

的不足 ．可 以预见它将根法成为业界流行的支持标准 。 

本文的研究成果将指导我们完成863重点研究项 目：计 

算机网络管理与安全 系统 。 
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(上 接 第 111酉 j 

在运 用 SSE—CMM 模型 评估 一个组 织的 过程能 

力成熟度 之前，应首先使用这一模型评估 该组织在 以 

往工程项 目中的表现。 

由于 每个能 力级别都定义 了一个 或多十 共 同特 

性 ，只有 当所有共同特性都得到满足时 ，才达到了对应 

的能力级别。如果一个过程域只满足了n+l级或n+2 

级上所定义的部分共 同特性 ，但满 足了 n级 上所定义 

的全部共同特 性，其过程能力应当评 为 It级 

在执行具体项 目时 t一个组织可以根据 系统 安全 

工程项 目的实际需求 有选择地执行某些 过程域 ，而不 

是全部。此外 ，一个组织也可能需要执行安全工程过程 

域 之 外 的 关 键 过 程 。SSE—cMM 模 型推 荐 了 SSE 

CMM 模型的 11个 过程域，它们 可用于组织和项 目本 

身的管理 ，可以与 SSE—CMM 过程域配音使 用 

为了支持理论模型．保障过程能力评估结果的⋯ 

致性 ，SSE—CMM 项 目组编写 了 SSE—CMM 模 型评估 

方法指南。评估方 法指南详细地规定 了评估机 构的组 

成 、人员责任 的区分、日程的安排、评估过程中所使用 

的一些表格格式及 内容等 。评估过程包括持续 ～周的 

与被评组织直接接 触的调研活动。指南建议 的评 估时 

间是 ：自我评估为500人小时左右 ，第 三方评估 为大约 

1000人小时左右 。评估活动本身并不复 杂，主要是确认 

SSE—CMM 模型 中定义的基本实践和通用实践是否存 

在。被评组织必须提交证据以支持 自己的论点。 
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