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This paper addresses the cause o the self—sim[Iar network traI lc Based 0n a simulation with “Ne cw0rk 

SimuIation—Ve rSion 2 ，we demonstrate that large i)．tl~fLber o 0N／oFF sou j w th heavv tailed d：s— 

tributed random ON and／or OFF periods 8re not necessary tO explain self—simiIarity．while TCP fLow— 

contro】mechanism can be a determ[nistic faCtOr of seLf—similarky 
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一

、 引言 

自从 1993年文 2]筮表 来 ，网络漉量的 自相似特 

征 日益受到重视 ，使传统 的基于泊松和 马尔可夫行为 

的流量模型受到了质疑“] 但是关于自相似现象的啦 

固以及这 一现象对 网络流量建模的影响一直没有确定 

性的答案 文[3 中提出了高可变性 (High VariabiLity} 

是网络 流量 自相似现 象的可能原固 但在文[1]中 ，作 

者基于 Network Sitnulat[an Version 0(以下简称 as2) 

网络模拟器 ，模拟产生 了单十 TCP对话流量的 自相似 

现象 t从 而提出高可变性未必是出现 自相似现象的必 

要前提 ，而 TCP流量控制机制本身就是一个能产生自 

相似 现象的确定性过程 然而在文 1]中，作者 只模拟 

l了链路 上单十 TCP对话流量的自相似现象 ，但是在 

现实网络观测到 自相似现象都是对于链路上总的流量 

来说 的，而不是针对单个对话流量来说 的 因此 ，本文 

设计了新 的网络模拟方案 ，以探讨 网络链路 总流量 出 

现 自相似现象的条件 ，从模 拟结果可 看 出同一瓶颈 

链路上的多个(但不是全部)自相似 TCP对话流相累 

加 一其流量和仍 旧是 自相似流，并通过对模拟过程的统 

计分析 ，说明该过程中不存在高可变性，从而更有力地 

说明 ：TCP阻塞控制机制本身就可以成为 出现流量 自 

相似的决定因素 ，高可变性不是网络 出现 自相似现象 

的唯一一原因。 

本文介绍了网络 自相似 的一些重要概念 ；讲述关 

于 自相似 现象原 因的研究情 况；介绍我们采用的网络 

模拟 方 案 ；井通 过对 模 拟 结果 的 统 计分 析 ，说 明了 

TCP过程本身款可以成为自相似现象的捷定戍固；最 

后是总结 

二、自相似的一些基本概念 

2 1 自相似的定义跫自相似参数的算法 

自相似的定义布尽相同 本文采用的定义是文[2] 

对自相似的数学描述 

设 x一(xc：t=0，】 2，⋯)是一个协方差稳定<或 

是广义 上的稳定 )的随机赳 程 ，即 X有常均值 E 

IX,]，有限方差 ；E[ 一 )。]．并且 x 的 自相关 函 

数 r( )一 (置 --u)(五十 一 )]／ [iX,一 ) 只依赖 

于 一设 X的 自相关函数还具有以下特征 ： 

r( ) ， 一 。。 

其中0<卢<1 rd．以丑下文 出现的 d 表示 固定 正常 

数 对 每一个 m(m一1，2，3，⋯)．夸 表示 由 x生 

成的新的寄列 ，其 中的元素是从 x中依次取连续的 m 

个 x元 素乎均值 ．并且 各个 “m 元 素块 ”不重 叠 ．即 ： 

l_}=i／m(x ⋯  +⋯+x )，U≥1) 注意 对每个 

m 来说 ，x 定义了一千协方 差恒定的过程 。夸 r 表 

示 相应的 自相关函数 如果 的 自相关函数与 

x的 自相关函数有相 同的结构 ，例 如：对所有 的 m，有 

r ：r( )，则称过程 x严格(二阶)自相似．自相似参 

数为 一1一卢 换句话说t如果 与 在二阶统 

计 数据上 相同的话，则 称 x为严捂 自相似过程 如果 

x满足 rI 与 r“)渐进相符 (例如 当 m 值越 来越 大时 

有 r ～r(̂))t则称 x渐进(二阶)自相似 自相似参 

数 H又称为Hurst参数，并且0．5<H~l 

’
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从感性的角度看 ．自相似过程的特点是它的聚合 

过 程 (aggregated processes) X ”的相关结构在 m趋 

于 无岔太时 是非退化的 ，即 厶 r( )一∞ 而传统 的随 
』 

机模型产生 的序列 X 相对应的 r 州 当 m 趋于无穷 大 

时，r (̂)趋于0，序列的 Hurst参数为 H一0 5。如果 

说 一 踟络流量具为 自相似特征 说叫该网络流量具 

有很强拘焚发性(burstiness) 

自相似过程还具有 h』下特点 ： 

1咩本均值的方差的碱小速度慢于样车大小的倒 

数 ，即 当 一 。。时 

var(X )～ dm一 O< 口< 1 f1) 

2+自瑁删过程的额率分布 ，(̂)在 -̂÷o时．有 

)～ d 3 一。。 (2) 

h』上特点为判断某一过程是 否自相似 及计算 自 

相似参数提供 依据 

计算 自相似 参数 H有很多种方法 ．本文采 用的 

方法 主要是方差法 、R／S法 、频 谱 图法 以及小波 分析 

法 以下简单舟绍小波分析算法。文[7]提出的小波分 

析万法不{正能计算 自相似参 数 H，而且还 为进一步分 

析时序序列的单相似分形 (mono．*racta1)和多相似分形 

(muififracta1)提供了工具 _ l 2l。 

下面我们介绍一下本文在计 算参数时用到的关于 

小被分析的一些基本概念 

假定用一时间序列 x ，k一0 1，2，⋯ 来表示 在 

监测 中所取 的最 的对问 间隔 内所 测到 的字节 数 n 

代表最高 级别的分辨卒 。可以采用以下算法将分辨率 

降 一缓 ： 
1 

x一 』一—圭=(X¨ 十X¨  ̂1) (3) 
， 2 

而得 到 x⋯ 而这 两个序 列的 差别 可 以用细节 信号 

(detail signaI)： 

1 

D一 一 —  = (x l|̂一Xm +̂】) (4) 
√ 2 

来表 示 我 们可 以将 用 模糊”一级的 x 与 细节 

信 号 一．来表示 ：X 一2 (x一 +D-一 ) 不 断重复 

这 个过 程 ，可 以得 到 X 一2--la 十2一 D。+⋯ + 2 

n⋯ 我 们称 D̈ 为 离散小 波变换 系数 可 用 d 表 

示 以上 (3)、(4)式便构成 了一个最简单的 Haar离敖 

小波变换 而 jd( ， )j 能表示被分 析信号在2 时刻 

和2 频率的能量 ．其中 o是 所选 小波娄型(如 上例 

中的 Haar小波)决定的基准频率 根据 自相似过程 的 

特点 利崩式【2)，经过计算可得如下公式： 

log (— 2 }d(，． ){ )一(2曰一1)jq-； (5) 

其中 目 为对子相似参 数 H的一十估计值 ，J表示分辨 

率下 降的级数 ， 表示分辨卑下降 i级 时 d(J，̂)的个 

数 根据 卜式 ，我们不仅可以估算小波参数 H，并且可 
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以从不同频率 中信号 平均能量 的大小分 析信 号l丹形 

(frae~ai)特 征的变化。 

三 、关于网络流量自相似现象的解释 

虽然局域 网和广域网的 自相似 流量特征 己经被接 

受 ，但对于它的成目并没有确定性的说法 。通过实际监 

测、境计，文Is]提出广域州的流量 自相似特征的同 

时 ．也针对选一现象提出了解释 ：阿络上传 输的文 大 

小、用户行为 (例如两个请求之I 的思考时间 )都符台 

或近似符台“重尾”(heavy—tailed)分布 ，而这可能是m 

现 白相似流量的原因 ，如果某一统计概率分 布满足 

当 一∞时 ．尸[ > ～ 一，1<a<Z2 ’ (6) 

则 称此分布为“重尾 ”分布。文[47采用文 9]提出的“包 

行列 ”(packet train)滤 量模型 ，将 局域 网上不 同的源 

目对之问的流量的 有”、“无 ”定 义为 开”、“美 ”，并 在 

数学 上证明 如果每个开 l关数据 源(ON／OFF sources) 

的开时段和关时段互 相交替 。并丘开时段时长 和关时 

毁时 长两者至少有一十具有高可变性 ，酃 么多 个互 相 

独 立的开／关数据源 相叠加能产生具有 自相似特征 酌 

网 络流量 其中所谓 高可变性 等同于 统计上 的 无限 

方 差”，在数学上 t可以用 重尾”分布来描述 同时 ，文 

[4]还 将实际观测到 的几组 出现 自相似现象的局域 网 

数据进 行统计 ，对这几组被观测网络数据不同源 目对 

用 开 羌模型进行分析 ，发现不同源 目对 的开时段时 

长 分市或关时段 时长 分布是符台“重尾 分布 的。因此 

“互 相独立的重尾分 布的开／关'源相叠 加”成为对 自相 

似现象 一个可能的解释 然而文[】：通过 ns2上 一个 简 

单的模拟配置模拟出了单个 TCP流量的 自相似现象 ， 

从而提 出 TCP的阻塞控 制机制有可 能是 出现 自相似 

现象的确定性因素 ，而不需要符合重尾分布多个开 关 

数据源 本文设计丁新的网络流量模拟方案 ，在 ns2上 

通过更符台网络实际运行情况的模拟设置 模拟 出链 

踌总流量的 自相似现 象，有力地说明 TCP阻塞控制机 

制在～定情况下可 以是 自相似现象的决 定性 因素 。而 

多个符台重尾分布的开／关数据矩叠加未 必是 出现 自 

相似的必要 前提 

四、网络流量模拟方案的设计 

C=l~qbps d =l5ms B=20 packets 

4 亿 

图 I 

图 2 
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ns2是 在网络研 究中厂泛使用的 种系统横拟软 

件 ．对网络流量工 程更是 千重要的辅助工 具。文[1] 

中在 ns2上模拟 出了单十 TCP流量的 自相似现象 ，其 

模拟方 案如图】所示 剖中 C为链路速率 ，d为链路延 

避 ．B为缓冲区大小 ， 为链路 卜的 TCP通话数 。根据 

文 8： B／N 在这十设置下控制着系境 的行 为 当 B= 

20 N 40个 TCP州，链路 成 了 瓶 颈，其 丢 包率 达 

1 6 ，而此 时单个 I'CP对话的 字节流量 呈 自相似 特 

征 其自相似参数约为0 8 由此文[]] 为 ，尽管多1、 

符合重 尾分布的开／关 叠加可 产生 自相似数据汽 ， 

却未必是 自相似现蒙的必要原因 ，而是 TCP阻塞控制 

机制和符合重尾分布的开 关源共同作 用的结果。但是 

文[1 只模拟 出了链路 个 FCP对话流量的 自相似 

特征 ，而在现 实咧络观侧到的 自辐似现象都是针对 网 

络链 路 总流量来说 的 。 0 文r1：提 出并使用 数学手 

段证明 ：瓶颈缓冲 区的单十的 自相似流进入 另外非瓶 

颈的缓冲区，多个互相独立的白相似数据流叠加可 

产生新的 自相似流 ，这样就得到了 自相似的链路总流 

量 。 

虽然文 -1]在数学上证 明来 自不同瓶颈缓 冲区的 

单个 自相似流量进入 非瓶颈缓 区．其流量 和是 自相 

似流量 ，但并没有做连一步 的模拟 ，而且我们 认为“来 

自不同瓶颈缓冲区的单个自相似流量进入非瓶颈缓冲 

区”在现实 刚络中并不经常 出现 虽然在 1所 示的网 

络模拟 中，40个 TCP流组成 的链路总流 量接近链路线 

叵互 至亘亘囝  

囝0 

采用四种方法计算 的链路 11上 的总流量的 H 

虽然互 有不同，但均 Ijlj显大于O j。这样 ，可 以认为 ，链 

路 I1上 的总流量是具有 自相似特征的 ，证 实了我们的 

预测 t即部分 瓶颈链路的 皂相似 TCP流进入非瓶颈链 

路后总流量是 自相似的。但在这种情 下 ，我们并不认 

为可 以下结论：实际 网络 皂相似过程可能不需要多个 

重尾分布 的开／关过程叠矾=这是园为．f1)模拟中的连 

续5个小时 的 TCt 对话与 网络的实际情 有 较大差 

距 ，现实中的网络很少会 出现这样 的情况 ；(2)根据文 

4 的观点 ，多十重尾分布的开／关数据源叠加能产生 

遵 ，不是 自相似流 ，但 其中一部分 TCf 流 的叠加和有 

可能是 白相似的 基于 上考虑 ．我们提出一个更符合 

现实 网络 的模拟方案 ，目的是模拟出 自相似的链路 总 

流量 ．以此研究 现链路总流量 自相似的条件 ，该模拟 

方案如 图2所示 ，困中链 路 与圈1中的配置一致 ：C一 

]Mbps，d一 1Sins．B一20 packets；而链路 II的设置 

为 ：C一5Mb，d一5ms 3 120 同时 ．分别 设置 M 个 

TCP对话 在节点① 、@ 其中①为源节点 -② 为 目的 

节点 ；再设 置 K 十 TcP对话在节点① 、@ 之 口]．其 中 

①为源节点 ，⑨ 为 目的节点 这 N个 TCP对话要经 由 

节点② 令 M+N 40 则可 以看 出 -链路 1的设置 以 

及其 上来往 的 TCP对话 数与图1的配置是 完全相 同 

的，由此我们可 以判断．在链路 1上的 单木 FCP对话 

应该如 文 ：1]中所说 ，具有 自相 似特 征 而在 链路 Il 

上 ，有 N十 FCP对话 ．来 自同一链踣 I，由于链路 II的 

速率大于 I速率 ．所 以链路 II不会成为 瓶领 在选样 

的情况下 ，当 N<40，尤其是 N<<40时 根据我们的 

预测 ，链路 lI是有可能 出现总流量 自相 似现象的 ，狂 

这种配置 下 r我们进行 r 5十小时连续的 1CP流模拟 ， 

以0 1秒 为单位 对链路 II上的总流量进 行监测 ，冉 分 

别采 用方 差法 、额率进、R／S、小渡分析四种方法计 算 

H值 ．结果 如图3所示 

五 、模拟结果分析 

飙 3中可 以着 出 在N=5，1 5 25，35的情况下 

O 8 

0 

0 7 

O 

0．6 

0． 

0．5 

O． 
v●⋯ ⋯ ⋯ ru  H，S b ’ l ： 

旺耍 互) 回  

图4 

自相似 流 ，而如 果我们把模 拟 中单干 TC1 流的“有 

“元 定 义为“开 ”“关 ”，不同的 TCP流 看成 不同的源 

目对 的话 ，TCP流 的开关时 间也可能具 重尾特征 。 

基于 以上考虑 ，我们在同 一配置下 ，将模拟过程进 行了 

修正以使其更符合买际阿络的运行 情况，重新进 行了 

模 拟：在新 的模拟 中．不再使 用5个 小时连 续 的 TCP 

流，而是改 为此伏彼起的 TCP流 在模拟开 始对 ，链路 

1上有4O个 TCP对话 ，每个 TCP对话持续的时间采用 

Ez，1 800s]之 间的随轭数 ；在任一十 TCP对 话停止后 ． 

在等待 2 SOsj上 的一十随机时 间后 ，鲁 有一个 新的 
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TCP对话 启动，而这 个新的 TCP流 的持续 时问依然 

是[2．18DOs]上 的⋯个随机散 ，如此此伏彼起 ．直到5十 

小时的模拟 结束 持续时 间和等待时间采用 平均分布 

是为了尽量与重尾分 布不同。值得注意的是，为了保证 
一 定的阻塞程度 ，模拟 中 TCP对话持续的时间可能远 

大于此伏彼起的两个 TCP对话之 间等待的时间。在新 

的模拟过程下 ，我们重新对链路 i1上的流量进钉 r分 

析 ·如图4所示的是 N=j时的 H值 ，其 中“模 拟1”代表 

连续5个小时 TCP流的模拟 ，“模拟2 代表修改后此伏 

馈起的 TCl 流的横 ，可 以看 出前 后两攻模拟 中链 

路 II上的流量均呈 自相f刖寺征 ．H参数相差不大 

同时 ，我们 还考 察 了两种 模捌设 置 之下 的 单 十 

TCP对话 流，定义 单个 TCt 对话流 流量的 有 “无 

为“开”“关”，对“开 ”和“关”的持续时间分别考察分析 ， 

在 N一5时，共取得 1050十“开 时间样 本和105o十“关” 

时问样本 对样本采用文[43提到 的 qq方法和 Hill方 

法分析 。qq方法 和 Hill方法的结果采 用图表判断 ，典 

型的重尾分布如 Pareto分 布在 qq图上应该有 一段明 

显的线性区 ．而在 Hill圈上应该有对应的一段趋于平 

稳的部分 ．如 图 所 示。而 以我 们模拟中 的 N=5时的 

开”时间样本为例 ．如图6所示 ．可以看 出，模拟 中链路 

l莓 
冒 
莹 
堇 
壁 
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图7 

上的单 个 TCP流的开 时段都没 有重尾特 征。分析表 

明 ，在历次模拟中的单十 TCP流都不符台重尾分布 

通过“ 分析可 看出 ，多十重尾分布的开 ／关源 

叠 加并不是对 自相似过程的唯 一解释，TCP的阻塞控 

制机制可以对产生自相似流起决定性作用 。 

在按照图2配置进行的模拟中 ，我们 注意到 ，印使 

在 N一35的情况下．非瓶颈链路 II上仍出现 自相似现 

象 ，这说 明此时链路 II上 的流量仍有突发性 。而 根据 

式 (5)做出的小波分析围(如 图7所示)已经可 以看 出， 

在 N一35时 ，曲线的线性区 已经缩小在 J∈[{，12]上 

在根据式 (1)对 N一5、N一35所做 的方差 图(如图8所 

示 )上 ，在 m接近最 大值时 ，曲线 的线性度下 降 ．而 
一 35时尤为明显。过是 由于 在链路 I上 总共40个 TCP 

中的35个 TCP对话流量进入链路 II，它们的平均流速 

和为945kb／s，接近 链踣 I的速 率上 限 ，所以此时在大 

的时问规格(scale)上(大于2”×0．1s一409．6s)，流速 

已经 不再 具 有 自相 似性 。尽 管 如此 ，当时 间规 格 在 

409．6秒 内，在 N一35时 ，虽然流遵 已接 近链路 I的上 

限 ，链路 l!上的总流 量仍具有 自相似特征。这 表明即 

使瓶颈链路上的大部分 TCP对话流入非瓶颈链路时 ， 

非瓶颈链路的总流量仍存在 白相似特征。 

图 5 

圉6 

图 8 

一一《 { 至 莹 一 一 
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结束语 通过在 ns2上的模拟 ，我们研 究 r出现 

网络链路总流量 自相似的条件 ．说明 TCP的阻 塞控制 

机制可以成为刚络自相似现象的决定性因素。而不必 

要高可蛮性 而由于模捌配置很简单 可 以根方便地改 

变其中流速 、延迟、排队策略等 因素 考察这些 因素对 

自丰fI似现象的影响 ，这也是我矗j今后工作 的方向 
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修改路由器端 口生存周期为查询 间隔 最 后 将该包转 

发 给 1D=]VLAN对应的所有端 口(主机 )。 

当接收到 主机组成 员关 系报告包时 -IGMP守护 

进程 首先判断谚多播组是否存在 ．如 果不存在 ，为该多 

播组(地 址)创建新的 VLAN-并将新 的 VLAN 写到所 

有 GT4831OA 的 VLAN 表 ；如果存在 ，检查该端 口是 

否在 VLAN 中．如果不在 加入 VLAN 中 ．修改 所有 

GT48310A 的 VLAN表 ；然 后．设置／修改该端 口的生 

存 周 期 为 组 成 员 资 格 间 隔 ，并 将 该 包 转 发 给 

224．0．0 2”VLAN对应的所有端 口(路 由器组 ) 

当接收到 主机离开某个 多播组 包时 ，IGMP守护 

进程转发该包给“224 0．0 2”VLAN对 应的所有端 口 

(路 由器 组 ) 

当接收到路由交换设备发送 的特定组成 员查询包 

时 IGMP守护进程将该 包转笈绐特定 组对直 VLAN 

的所有端 【](主机)，修改该特 定组 VLAN 的所有端 口 

生存周期为离开查询时间间隔 。 

当接 收到 其它 IGMP类型包时 ，IGMP守护进程 

转发该包给除进入端 口外的其它所有端 口。 

IGMP守护进程设置一个定时器用于更改组播表 

表项的每个端 口生存周期。当接收到 一个 IGMP包或 

定时器到期时 ，修改表项 中每 个端 口的生存周期 

这 样 ，可以为 每个 电视频道 (或 VOD 点播 视频 

流)建立一个多播组，每个用户选择电视频道 (或 VOD 

点播 视频流J实际就是动态加入／离开一个 多播组 。我 

们通过 实验室 的两 十卫星接收器 成功进行 丁计 算机 

终端选择卫星电视频道的测试 

结束语 VLAN的标准正在莲渐地统一 和完善 ． 

它的种类 比较多．各厂家的实现也互不相同 ．但大多数 

广家支持 IEEES02 1q 标准 我们在 Ga[flio公司提供 

硬件 支持的基础上 ，在宽带接 凡交换 设备中实现 丁基 

于端 口的 VLAN、基于协议和端 口混合的 VLAN 以及 

基于 1P组播的 VLAN。在我们正在研发的宽带接 入路 

由交 换设备中 ，可以支持更高层攻的 VLAN，IP组播 

协议的实现更为简单。 
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