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Ahstract Active networks．faced with the problem that the nodes of traditional packet networks are 

close and transmit packets passively．propose the thought of network computing．Let network nodes in— 

tel[igent and open t and make it possible to introduce new network architecture and serv~es in time 

Meanwhile，this cha L Lenges the architecturet scalahility，and security of traditional packet networks．Here 

discussed are the research bac round．architecture rimplementatiI：tn，development direction and hot is- 

gUe$of active tletworh ． 
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1 引言 

传统的计算机网络系统基于存储转发 ，尽力投递 

的思想 ，网络中间节点(包括路由器 、网关或网桥 )只能 

对数据包进行简单处理 ，如包变换中的报头处理．网络 

连接中的消息处理等 t而不处理数据包中具体内容t将 

计算能力 完全 由末端主机完成 ，通信子 网只是维持 网 

络的通信能力 ，将 网络中的数据传来传去 但是 ，随着 

网络技术 的发 展和用户需求的增长 ，这种 传统 的方 式 

使得网络的维护及新体系结构的更新和新服务的引人 

越来越困难 ，因此迫切需要对传统的网培体系结构进 

行改造 在此背景下 ，美国 DARPA于1994~1996年 在 

关于未来网络系统发展方 向的研究 中首次提出主动网 

络(Active Networks)概念用 支 持更 加开放 、性能更 

高的网络体系结构“J，其问题 的提 出基 于网络中存在 

的问题 ：1)向共享的网络基础设施集成 新服务和新标 

准十分困难 ；2)现行的网络协议和处理 方式的更新速 

度缓慢．新技术引进嫡难 ；3)网络系统对数据本身的语 

义不作分析、理解 ，仅扮演尽力投递的 角色；4)目前 的 

高速路由器大都采用 ASIC电路 ．对外界是封闭的 ，不 

利于网络新服务的引人。 

针对 上述现行网络存在的问题 ，主动网络 旨在 使 

阿络中间节点具备计算功能，增强网络计算、服务的能 

力，适用于网络技术迅猛拄展的要求 。 

随后 DARPA组织学拉和研究机构参与 主动 网络 

的研 究 如 DARPA 资 助 MIT 进 行 ANTS系 统 研 

究“ ，资助南加利福 尼亚 大学的大规模 主动中间件研 

究 等 随着研 究的深人 各大公司也纷纷 资助或 进行 

主 动 网 络研 究．如 Intd 公 司 研制 Phoenix体 系 结 

构 ，Sun公 司资助 的 ANTS系统 ，Intel公 司、Hl— 

tachi 公 司、Nortel Networks公 司 资助 的 Cenesis计 

射 等 。 

本文将针对国内外研究动 态．阐述 主动 网络概念 

及其体系结构 ，以及有待研究的问题 。 

2 主动网络模型 

2 1 概念 

主动网络是 由可动态编程网络节 点(主 动节点)和 

末端主机组成的 可编程网 络Ⅲ，其主动节点可以是路 

由器或交换机 ．主动节点动态执行面向应用 的计算 ，主 

动网络中的 报文格式与传统报 文格式不 同。主动 网络 

中 数 据 处 理 过 程 如 图 1所 示 ，图 中 ND(Network 

Device)表示 网络 设 备。主动 网络不 是在终 端 系统 间 

“被动”地转发数据 包，而是一个可 编程的网络计算平 

台，它允许用户制定网络中数据包处理方式 ，主动数据 

包不 再仅包含用户数据 ．而且还舍有处理数据的代码 。 
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当主动数据包到选 网络节点时 ，节 点自动执行主动数 

据包的程序，完成面向应用的操作，如改变消息内容或 

主动节点状态 

Sou$ce Actj ve Leagcy ActiYe Destinat}on 

图1 主动网络数据处理模型 

2．2 体系结构 

传统 网络的体系结构采用分层结构 ，网络服务分 

布在协议层 闻，向上层用 户和应用提供端到 端的透明 

网络服务 。IEEE P152,0计划0 针对传 统网络 的问题 ， 

提 出利用计算机操作系统向程序员提供虚拟机的抽象 

以至提供 了计 算机物理 资源编程接口的思想．将此概 

念移植到 网络节点上 ，即硬件 和操作 系统之问，操作系 

统和应用程序之间开放 的标准化接 口向外围部件商和 

应用服务提供商提供市场 ，促使应用技术发展 ；同样的 

觋象在网络管理领域出现 ，管理 信息和协议的标准化 

促进 了第 三方 服务 提供商 的发 展 ．如 图2所示 ISO／ 

oSI网络体 系结构图。 

图2 OSI网络体系结构 

在 OSI网络体 系结构中 ，低层协议为相邻的高层 

协议提供相应服务 ，高层协议作为低层协议 的用户而 

存 在，网络协议 是“水平 的”，而对等 实体 同服务是 “垂 

v—interface 

L．interface 

CCM—interface 

直的 ”，对高层用户而言 ，网络的复杂传输过程被屏蔽 

了，好象在对等层间通信一般，高层用户只须通过服务 

访 问点完成服务 的处理工 作。mEE 152,,0参 考模型是 

项 目组对于主动网络的抽 象描述 ，定义了未来 电路交 

换网、ATM 网络、IP网络体系结 构的通用框架 ，如 图3 

所示 ，在此模 型中，层与层之间存在接 口，每级内部包 

含实体 ： 

1)增值服务层(VASL)，实体为端 到端的算法 ，由 

第三方和下一层通过面向对象特性提供 ，如实时流管 

理 ，多媒体流 同步等 。 

2)网络类属服 务层(NGSL)，实体 为处理 网络 功 

能的算法，如 VC／VP配置算法 ，路 由算法等。 

3)虚拟 网络设备层 (VDNL)，实体 为网络单元层 

(PEL)某些状态变量的逻辑代表。 

4)网络单 元层 (PEL)，实体 为 网络 物理单元 ，如 

ATM 和 IP交换机 ，窄带 电路交换 电话网的局部交换 

机。 

此参考模型中四类接 口定义为 ：1)V接 口：提供对 

增 值 服 务 层 的 访 问 ；2)U 接 口：提 供 NGSL访 问 

VASL的 功 能；3)L接 口：提 供 VNDL 软 件抽 象 对 

NGSL的功能 ；4)CCM 接 口：提供访问物理单元状态。 

文[1]中给出了几种不同的主动网络体 系结构 ，都 

具有 其共 同特点 ：主动网络可根据用 户需要动态扩展 

或制定网络服务 功能 ，具有网络可编程的互操作性 、支 

持代码的可移动性 ，同时主动 网络与用户之同具有可 

编程接 口t具有移 动代码对主动节点资源安全访问控 

制机制等 。 

2．5 实现方法 

目前 t主动 网络实觋方式主要有两十 “ ： 

1)离散方式 ，以 ANTS0 为例 。主动报文均封装数 

据和代码 ，当报文到 达主动节点时 ，在节点的执行环境 

EE中 ，自动完成 应用指定的操作。 

2)集 成方式 t以 Switch Ware 。 为例 网络对数 

据包和代码包分别处理 ，网络中问节点预先装载应用 

指定 的操作代码 ，当消息 敷据 流经节点时 ，检 查消息 
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报文 ．完成相应的操作 。 

这两种方式都是从解决实际问题中产生的．因此 

均具有各自的应用领域。在某些应用中 ，为了高效利用 

带宽．主动报文不必携带完整的代码 ．而可以包含特定 

标识符以激活主动节点上预装的操作 ．另一方面 ．主动 

节点均预装程序不仅不必要 ．而且加重 了交换设备的 

负担。因而⋯些应 程序可以通过 网络按 需从服务器 

下载 ．进而完成节点间的传播工作 

5 研究动态 

国外主动 网络研 究始 于1995年 ，DARPA 针对来 

来网络方向提 出 ，概念和设想，后来许多 研究机 构开 

始了研究 ．并于1999年首次 召开了第一次 国际主动网 

络会议 ，同时于2000年在 日本召开了第二次国际会议 ， 

主动网络研究十分活跃 。国内此方 面的研 究多处于起 

步阶段．研究成果很少。 

1)麻 省理 工 学院 (MIT)_i] Mrr开发 的 ANTS 

(Active Network Transport System)是用 于端系统移 

动代 码技 术的 主动 网络工具 ，其体系结构基于封装体 

格 式，其 报 文 格式 如 图 4所 示。ANTS提 供 可扩 充 

JVM，来解释、执行封装体中的 Java小程序 ，ANTS通 

过请求装载的代码分发机制 ，完成封装体自动、动态地 

传播刊其它主动节点 

2)宾夕法尼亚大学n“】．宾夕法尼亚大学 开发的 

Switch Ware是基于可编程 网络节点方式 ，其 目标 是 

平衡 可编程 网络的弹性和 网络共享基 础设掩 (如 In- 

ternet)所需的安全性，其体 系结构如图5所示．其 网络 

API由 PLAN (Prog~ammmg Langnage for Activ~ 

Networks)语 占写成。为了保证网络安全 ．SwitchWare 

提供所需的安全机制 ：①提供公用机制用于公共 服务 ； 

@提供审计机制解决用户权限 ；③提供验证机 制控 制 

程序安全 

图4 ANTS报文格式 

图5 Switch Ware体系结构 

3)其 它 主 要 主 动网 络 技 术 哥 伦 比 亚 大 学 的 

NetScfiptⅢ由编程语 言和执 行环境组成 ，采 用 Agent 

技 术 完 成 网 络 节 点 可 编 程 性 问 题 。lntel公 司 
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Phoenix- 框架通过定义一个可扩展 的移动代理系统 

和一组设备功能抽象达到 网络可 编程性。BBN Tech一 

~ofogies的 Smart Parker 计划着重研究以主动网络 

技术进行网络管理诊断 ，网络安全性问题 。 

4 目前主要研究问题 

主动网络研巍涉及 网络技 术的诸 多领域 ．虽然获 

得 部分研究成果 ．但许多问题尚处于起步阶段 ．其研究 

热点主要 襄中于以下领域 ： 

1)罔落管理 其传统方式采用轮询被管设备莸 

取变量和 异常信息，这种 方式将注意 力放在管理平 台 

智 能化 ，造成信息处理和通信瓶颈 ．进而严重降低了问 

题 查找的能力。针对传统网管周期性轮询的不经济 问 

题 ．种用主动网络 思想．将网络故障和信息处理工作交 

给 主 动 报 文 中 的“小 程 序 完成 。如 BBN 的 Smart 

Packet计划就将主动 网管列^研究课题 ，哥伦 比亚大 

学的 Netscript计划采用主动单元结构来 自动创建系 

统级管理设备及 其管理信息库。 

2)组拈和拥 塞控村0 组播技 术运用路由树高教 

完成组播效据转发任务 ，但是，传统 IP仅 提供尽力投 

递 ，不对数据传递率隈制 ．这不仅造成某些数据包不能 

到达所有接受者．而且组播应用可能独占网络资源．造 

成拥塞 ．同时将侵 占单播应用网络带宽 ．因此．在 IP组 

播 中提供可靠投递和拥 塞控制 i分重要 ，又敞运 用主 

动网络技术提出了相应 的解决方案。 

3)同络安全 由于主动网络的主要思想是将数据 

和操作封装传递 ．在提供了网络可编程性 的同时+也给 

网络安全性 {司题提出了更高的要 求，权衡网络安全性 ． 

灵活性 、效率等多方面因索将是重大研究课题 ．遮一万 

面需要进一步耀^研究 。 

结论 主动网络研究才刚起步 ．但其思想对网络 

技术的发展将会起巨大作用 ，相关研究已显示出主动 

网络的许多优点 ．而主动 网络 的灵活性使得 网络 更加 

复杂，提出了许多 新的问题 ．只有进 一步耀^研究．才 

能掌握网络技术的动向。 
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5 系统的局限性及其相关研究 

UNIX 内棱外实现进 程迁 移具有很重要 的优点 ． 

它不依靠任何的内核代码 ，实现相对 简单 ．又具有很好 

的可移植性 ．原则上 ，大多数 的类 UNIX 系统都可 以 

支持。以占用网络空闻资源来获得高吞吐量的非专用 

群机系统 ，由于要保持其软硬件平 台的通用性，尤其适 

合于采用在内核外实现进程迁移的方法 

但是这种方法也具有一定的局限性 ，这是 因为在 

用户级不能全部获取 所有 内棱维护 的信息 ，在 内核外 

能够获取 的信息对于多数进程来说是足够 的，但 是，对 

于 一些特殊类型的进 程就 够 了，例如使用 fork()或 

exec()派生多个子进程 的进程 ，和某些利用套接 字、管 

道通信的进程 这就有可能需要用户选择适合的方法 

编制程序来配合进 程迁移 ，或者采用分步处理的方法 ， 

先采用旯发捎 息并缓存的方 法处理完进程 间的通信关 

系 ．然后执行检查点操作 。后一种方法特别适合应用于 

并行环境中。群机 系统如果要 支持并行 ．则还需要在底 

层操作系统之上安装并行软件 ，例如 PVM 或 MPI，执 

行检查点时 ，首先考虑并行进程的一致性问题 ，保证它 

们之问不丢失或重叠捎息 ，并合理地处理好它们之 间 

的通信关 系，做完这些操作 后，再退 出并 行环境 ，在并 

行环境外执行状态收集和保存 ，恢复运行时 ．也是先在 

并行环境外恢复进程状态，然后进入并行环境 ，恢复进 

程问的通信关系．并行环境下的检查点和进程迁移的 

实现超出了本文所讨论 的范围，但是 ．它和我们以上提 

出的检查点和进程迁移方法相结合 ，却是解决迁移一 

个或多个彼此之间相互通信的进程的有效方法之一 。 

性能与结论 内核 外实现进程迁移的方法特别适 

合于 处理需要 占用大量 CPU时 间的大 计算量的科学 

计算任务 这是 由于比较进程寿命与迁移检查点文件 

的总体开销 的结果 ，一般来说 ．进程的可迁移性主要与 

迁移开销有 关，我们得到经验公式 ．若进程满足 ： 

age~A 迁 移开销 ，0．1<A<1。(age：表示进程已 

使用的 CPU时 间) 

则迁移这样的进程都会获得较为满意的效果 。另 

外 ，单次检查点设置 的开 销也 是检验迁 移效率的 主要 

指标之一 ，由于主要面向长运行周期的计 算任务 ，一般 

单位检查点设置时间开销都不会超过 1 。因此 ．采 用 

内核外进程迁移也可以获得较好 的性能 。目前 ，我们 正 

在 LINUX操作 系统之 上实现 以上的系统 ，整十系统 

的核心是利 用网络空闲主机资源来获得 高性能计 算， 

进程迁移作 为其中的一个模块 ，协助解 决群机系统 的 

负载平衡、负载共享及其主人优先使用原则 的问题 ]， 

它是检查点 算法 的一个延伸和扩充 ．除了实现单任务 

的检查点和进程迁移算法 ，在群机系统 中支持并行是 

我们的另一个重要 目标 。因此 ，研究和实现支持 PVM 

和 MPI的检查点和进程迁移机制也是我们 下一步的 

主要工作 
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