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Abstract Starting ~zom the analysks of system architecture and applying large—scale cybernetics．we ex— 

plore the comb[antion of CORBA ，W eb，Active Network with SNM P respectively based oil the discus— 

sions ol the status and shortcomings for large—scale information networks．W e address the application of 

mobile Agent in SNMP and the mechanism of informa tion exchange be tween agents．In order to tackle 

with the mcreasingly enlarged and sophisticated heterogeneous network environments，we presente a de- 

sign scheme for decreasing the distrbuted management layers and increasing the mtelligence of managed 

objects．We realize a active network management model with a thin architecture 
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1 前言 

Internet的 迅速发展和广泛应用 ，促使 网络 的异 

构程度 日趋复杂 ，规模 日益庞大 ，对大规模信息网络管 

理提出了更高的要求 这就要求我们不断地改进现有 

的网络管理方法和技术 ，在满足对规模 日益 扩大的网 

络及其设备运行状况监视 的同时 ，还要 提高网络管理 

的高效 性和灵活 性 当前 的网络管理 大都采 用基于 

SNMP协议的传统集中式管理体系结构 ，网络管理应 

用 程 序 在 网管 工作 站 NMS(Network Maraxgement 

Station)上运行 ，网络监控的各个状态变量都存放在各 

个结点设备的信息管理库 MIB(Management Informa 

"donBase)中，这些状态变量接轮询指令上传 NMS，由 

NMS对这些上传的数据进行统一 处理。这种集中式的 

轮询机制使SNMP在大规模信息网络管理中的应用 

受到了限制 

近年来人工智能领域中Agent理论和技术的研 

究己日骧成熟，面向对象的分布式计算 CORBA技术 

的研究也十分活跃，结点可编程的 Active Network的 

概念在国外方兴束艾 。这些新技术 的诵 现 ，为我们研究 

大规模信息网络管理提供了新思路和新观念，特别是 

Mobile Ag ent以其特有 的主动性能为 大规模信 息 网 

络智能管理提供实现的手段和方法 然而在我们肯定 

SNMP管理模 式中存在局限性的同时 ，必须面对 目前 

已有 的和正在 生产 的网络设备 几乎都支持 SNMP协 

议这个事实 因此 ，我们在实际应用中并不能脱离 SN— 

MP而去研究 网络管理 的新方法和模式 。如果我们将 

人工智能领域 中的新技术和概念融台进传统 网络管理 

体系结构中去，对目前的大规模信息网络管理无疑是 
一 种创新 ，尽管这些技术在 实际应用 中还需要做 大量 

的工作 ．但在实现 网络管理的灵括性和可扩展性方面 ． 

它们无疑 己体现出了非常好的优势和前景 

本文我们将在探讨基 于传统 的 SNMP协议的基 

础上 ，运用 大系统控制理论 ．采 用具有分散控制机制的 

CORBA技术 ．具有可移动性 能的 Agent技术，具有 自 

治能力的 Active Network技术 ，使大规模信 息网络管 

理中的被管对象成为具有一定 自主和 自治能力的分散 

控制结点 ，从而改进 了传统的 网络管理策略和 体系结 

构 ，实现 了一种新型的智能化网络管理 
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2 网络管理与大系统控制论 

2．1 啊络管理的起源 

网络管理起源于电信网络的管理。它最韧是 对电 

信网络状态信息进行收集，并对网络实施监视和控铺 

1930年至 】940年，完全由人工对屯信网进 行管理与 

控制，如接线员实际上就起着调节、控{}j、监视和报告 

网络状况的作用 1960年至 1970年，分组交换技术和 

大规模集成电路技术的出现，计算机技术与通信技术 

结合组成了现代的计算机 网络。至此 ，～ 方面 ，通 信网 

络 为计算机之 间的数据传 输和交换提 供 了必要 的手 

段 ；另一方面 ，计算机技术的发展促进 了电信网络规模 

的扩大。8o年代中后期至9D年代末，随着 Internet技 

术的广泛应用和高速发展，网络的异构程度和规模不 

断扩大 ，融合着计算机与通信技术的大规模信息网络 

在国民经济的发展 中起着越 来越重要的作 用 ，网络管 

理呈现出多种协议和模式并存的状态，其中SNMP与 

CMIP成为至今为止 Imernet和电信两十领域 的两十 

典型代表 。 

2．2 网络蕾理的定义 

目前 ，对网络管理并没有统 一的定义 ，不同的组织 

和机拘对网络管理从不同的角度 都有各 自的定义和论 

述。 

从其实现的手段和目标来看，我们通常将其概括 

成 ：用计算机、通信、控制及其它相关技术实现对电信 

计算机网络中各种结点设备的状态监测、数据收集 、状 

态控制、状态分析及其它各项技术指标的管理工作 。 

从其实现的功能来看 ，国际标准化组织 ISO给 出 

了 OSI(Open System Interconnect)管理框架 ，它将 网 

络管理功能划分 为故障管理 、配制管 理、性能管理 、计 

费管理、安全管理五十方面。 

从 大系统控制论 口 的观 点来看 ，网络管理 以其结 

构复杂、功艟综合 、因寨众多、规模庞大四十要素 冲 成 

了一十典 型的大系统。网络本 身是 由各种网络设备通 

过网络 电缆或其它各种媒体联接而成 ，网络 中各十设 

备之间以及每十设备内部各组成部分之 间存在相互作 

用 的关 系。而网络的异构化和不断扩展的特性 ，使得网 

络管理本身既存在许多不确定的固寨，又涉及大量不 

完备信息的处理 ，即大系统控制 论中的不确 定性 和不 

确知性 。按照大 系统控制 论，网络管理 系统是对网络系 

统进行控翩和管理的工具．而网络管理实际上是一十 

控制者与被控对象构成的广义控制 模型 。对 目前已有 

的 各种 网络管理模型而言 ，只是控制和被 控对象的定 

义 、控制 的方法、反馈的方式和形 式不 同而已，而且 网 

络管理的基本 法 ，也必然是从被管设备中提取信息 ， 

并对这些 信息进行处理 。 

2 5 太规模信息用结的体系结构分析 

大系统控 制论是系统科学与 计算机科学结合 ，从 

控制论观点看来，大系统控制论研究各种不同领域的 

大系统控制的共同规律 ．大系统在结构 分析上归纳 出 

了三种基本的控制结构方 案，即“集中控制结构”方案 、 

“分散控制结构 方案 、“递阶控 制结构”方案 ，并从粒 

度[] 变化的角度上阐述了这三种方案的特性及相互转 

化的条件与环境。这三种方案与 目前正在研究的三种 

网络管理体系结构相对应：集中式体系结构、分布式体 

系结构、分层式体系结构。固此 ．对大系统控制论结 构 

分析方法的研究，将使找们在网络管理领域中找到与 

各种体 系结构相适应的最优管理方案 。这不仅为采用 

新技术实现网络管理结构之间的转化提供了依据(如 

构建 集中控制的分散机制、分层控制 中的集中机制 )， 

而且对构建 新型的网络管理体系结构具有普遍的指导 

意义。 

5 SNMP与网络管理 

SNMP是 simple Network Management Protocol 

的缩写 ，意为简单网络管理协议。SNMP是 目前 网络 

管理 中应用最广泛的一十网管协议．SNMP由 IETF 

(Internet Engineering Task Force)在 1988年 8月推 

出，它当时只是一十过菠性的网络管理 协议，主要应用 

于基于 TCP／IP协议 的 Internet网络管理 ，它 的前身 

是 SGMP(Simple Gateway Management Protoco1)． 

SNMP计划最终将由 ]SO 建立的公共管理信息协议 

CMIP(Common Maaagemertt In／ormation Protoco1)所 

取代 。然而 ，SNMP在网络管理中实现起来简单 ，占用 

的资源 少，很快得到工 业界 的广 泛支 持 ，它在 1994， 

1998年先后推 出两十改进版 V2，V3，其功能的扩展性 

和安全性得到进一步的增强 。随着各类计算机和通信 

产 品对 SNMP的广泛 支持和应 用 ，目前 SNMP已发 

展成为网络管理中事实上的工业标准 

5．1 SNMP的组成要素 

如同 -fCP／IP协议簇一样 ，SNMP实 际上是一 十 

基于 TCP／IP网络管理规 范的集合 ，包括 管理协议本 

身 管理信息数据库的定义以丑其它相关概念。SNMP 

由 下三十部分组 成：管理 信息结 构 SMI(Structure 

of Management Information)，网络 管理 协议 SNMP， 

管理信息库 MIB。 

SMI：定义 了 SNMP框 架 中所 用的 信息的组 织、 

组成和标识．它是管理信息库中的对象和编码的基础。 

Mm：定义 了可￡上通过 网络 协议进 行访 同的管理 

对象 的集台 。使用一十层次型 、结构化的形式，MIB定 

义了一十设备可 获得的网络管理信息。 

SNMP：是 为 网络 管理 服务而 定 义的应 用协议 ， 

NMS与被管对 象之 同的通信就是通过 SNMP网络管 

理协议连 接的 。 
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5．2 基于 SNMP的嘲络管理体 系结构 

所有基于 SNMP的网管体系的结构主要包括 ：网 

络管理中心 NMS，网络结点设备、管理信息库 MIB、管 

理代理 SNMP—Agent、管理协议 SNMP，如图 1所示 

图 I中管理应用程序 Management AppIication在 

NMS上 运行 ，它通过 各 SNMP—Agem 对 网络 上的 各 

种设备进行监 测和控制 ，并对从 各个结点上传的状态 

变量值进行运 算，然 后进 行管 理决 策 SNMP—Agent 

以静态程序代码 的形式驻 留在 网络设备上。当 NMS 

要 执 行 某 项 任 务 时，SNMP—Agent会 搔 NMS 的 

PolIing(轮询)指令 ，接一 定的时间间隔将 MIB中状态 

变量值上传 Device是指连接在网络上 (包括奉地局域 

网 LAN 和广域 网 WAN 各个 网络结点)的主机、路 由 

器、同桥 、工作站等各种设备 、设施和资源 NMS通过 

访问这些设备的 MIB米对它们 的状态进行监控 。SN 

MP Agent构成了用标准界面接 口对外进行信息交换 

的实体 ．NMS就是通过这些 的 SNMP—Agent，按 照指 

夸从各个设备上收集信息 

工 作 站 H懈  MIB 

盟 哑  l 

● 1，、／、 + 蕊 暖 

田 1 基于 SNMP协议的网络管理体系结构 

5．5 SNMP的不足 

尽管 IEFT在 SNMP后续发布的 V2、V3版中进 

行了大量的改进工作 ，然而随着网络规模的 断扩大 ， 

传统的 SNMP体系结掏 已不能满 足大规模信息网络 

管理的需要 ，其不足主要体现在三个方面： 

互操作性上 ：基于 SNMP的网络管理操作简单 ， 

易实现 ，使得 各种网 络设备 生产 厂家 的产品都 支持 

SNMP协设 ，恒各个厂家生产设备时 ，在定义 MIB、选 

用的操作系统 ， 及使用管理程序的界面方面程难保 

持一致 ，这样在大规模的异掏网络 中．基 于 SNMP的 

网络管理在互操作性上有很 大的局限性。 

时效性上 ：SNMP采用 NMS中心结点向其 它 

各个网络结点轮询的机制，以获取各结点上设备的状 

态变量。这洋网络规模越大 ，设备越 多，所需轮询的结 

点就越 多，随着轮询密度 的增 大，网络开销越 大，很容 

易造成网络的堵塞和管理指令执行的延时 ，从而 大大 

降低了网络管理的时技性 。 

主动 性能 上 ：SNMP-Agent自身 只能 被 动接 受 

NMS发 出的轮询 ，然后去访问设备 的 MIB，并搔一定 

的时间间隔上传数据 ，但这些 SNMP—Agent不具 备主 

-4O · 

动计算和管理的能力，它本 身不能对结点数据 进行分 

析处理 ，只 能接 NMS的指 夸被动地 将所有的基础 数 

据上传 

4 SNMP与网络管理新技术的结合 

4 1 基 于 COR~．A技术 与 gNMP的网络管理 

CORBA(Common Object Request Broker Archi- 

tecture)是一 种 由 0MG(0hject Management Group) 

定义的面向对象的通用体系结构 。因此 CORBA作为 

睐 SNMP与 CMIP之 外的第 三种 解决方 案被提 出 

CORBA提 供了统一 的资源命 名、事件 处理 以及服 务 

交换等机制 。虽然它最初的提出是针对分布式对象计 

算 ，而并非针对网络管理任务 ．但是在很多方面 它都适 

台于管 理奉地 及很大范国的网络 ．与现有的模型相 

比，c0RBA提供 的功能 比 SNMP更强 大，而且 像 

CMIP那么复杂。 

无论是使用基于 CORBA的管理方来管理 SNMP 

代理方 ，还是使用 SNMP管理方管 理基于 CORBA 的 

代理方 ，都需要进行 SNMP协议模 型刊 CORBA模 型 

的转换 ，SNMP对被管对象是采用变量的形式进行 表 

示 ，而 CORBA采用的是面向对象的方法 ．通过不同的 

接 口的定义实现对对象的操 作 ，因此 ，在将 CORBA 窿 

用于 SNMP管理中，主要解决 CORBA与 SNMP的转 

换 ，其棱心问题是 变量为核心的 SNMP MIB格式到 

对象 为棱心 的 c0RBA IDL(Interface D fmitiohal 

Language)之间的转换 

CORBA与 SNMP之问的转换“ 包括两 部分 ，一 

是 SNMP MIB规范到 CORBA 1DL接口之间的转换 ， 

它定义如何将 MIB变量转换为 IDL接 口 及如何实 

现相 应的操作 ，二是 CORBA—SNMP同关，其 主要作 

用是根据采 用的 SNMP MIB和 CORBA 1DL之间的 

转换方法 ，将作用于 SNMP MIB变量的方法调用转换 

为SNMP消息并发送给 SNMP代理方 固此采用静 

态 SNMP与 CORBA 之间转换 ．可 以充分利用现有网 

管资源．并逐步 向面向对象的网管进 行迁移。 

{2 基于 Web技术与 SNMP的结台 

将 www 技术应用于网络及设备管理的技术是 
一 顶新 技术 ，该 技 术称 之为 基于 Web的 网络管 理 

Web技术 的应 用将允许 周管 人员使 用任 何一种 Web 

浏览器 ．在网络的任何一个结点上方使迅速地配置、控 

制网络设备。 

基于 Web的网络管理有两种基本模型 】：一种是 

基于 Proxy的 Web：Web Server被 加入到 网管工作站 

中 ，与专 门的 CGI一起掏 成 Proxy，由 Proxy负责与 

SNMP-Agent之间的通信 ，用户通 过 Web Server使用 

HTTP协议访 问 Proxy，Proxy使用 SNMP协议 访问 

终端设备。落方案 的优点是兼容了原有的月管协议与 

设备，并且叉增加了基于 Web的较为灵话先进 的访同 
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方式 囤 2为基于 Proxy的 Web的网络管理模 型。 

图 2 基于 Proxy的 Web的网络管理模型 

另 一种 是 嵌 入式 的 Web：在这 种 方 案 中 Web 

Server实际上嵌入到 网络设备端 中，每 一个 设备都 有 

自己的 Web地址 ，网管人员可 以通过 Web浏览器 访 

问该设备地址来管 理该设备 ，HTTP即可视为管理 协 

议 ， 

采用第一种模型 ，即用 Web技术通过 Proxy对网 

络设备进行访问和控制，是解决目前大规模信息网络 

智能管理 的一个有效途径 

4．5 移动 Agent技术与 SNMP网络管理的结台 

为 了克服传统 的集 中式管理 中主动性上 的不 足． 

我们 引入 Agent的概念，用基于移动 Agent的技术来 

实现网络管理 这种方法采用与传统管理模式相 

反的信息流程 ：即管理信息干口数据是 由网络结点上移 

动 Agent主动产生 并主动向 NMS传送，同时这些 A 

gent不是固定驻留在某个结 的设备上 ，而是按照 A 

gent特定的通信机制可 以在网络结点上移动 ，并在所 

移至的设备上执行管理 功能，从而大大 减少网络传输 

的负载和 网络带宽的开支。 

这种将管理任务委托分派的机翩 ，从 网络的拓扑 

结构 上与 SNMPV2中的 Proxy Agent有相似之处 ，但 

从数据的流 向来看 ，它们却有着本质的区别。前者是数 

据先从 NMS结 点流 向远程设备 的结点 ，再 由远端结 

点流向 NMS结点。后者是数据直接从各个远程设备 

的结 点流 向 NMS结点 (NMS所在 的结 点也可 移 

动)。这种新型的管理策略取代了前者对 MIB状态变 

量的轮 询机制 ，网络设备可 卧根据 自身参 数和变量的 

变化情况，主动执行 Agent的管理 指令 ，宴现 对网络 

设备的 自主性管理 ，同时 由于它 自身会 自动产生新的 

管理代码 r因此可 以对新增的网络设备实行在缄管理 ， 

遗使网络管理的应用范围更广，主动性更强，管理方式 

更灵活。图 3显示了基于移动 Agent的网络管理体系 

结构 。 

4 4 Active Network技术与 SNMP网络管理的 

结合 

主动 网络技 术D,s,r2的研究是 国内外近几年 才兴 

起的，主动 网络是一种新型的网络体 系结构 ，它支持多 

环境 、多协议的网络管理模型 ，它既支持 SNMP，也支 

持 CMIP，同时也支持其它专有的管理协议。它的主要 

特征是“主动性” 其主动性 主要表现在两个方面 ：第 
一

，报文可以嵌入程序代码 ，可以在报文经过的主动结 

点上执行，主动结点可以改变报文的报头和内容；第 

二 ，主动网络中的一些 中间结 点可以对接受到的报文 

图 3 基于穆动 Agent的网络管理体系结构 

结论 本文在讨 论基 于 SNMP传统 的 网络管 理 

模式的基础上 首次从大系统控制论结构分析的角度 

出发，探讨采用具有分散控制机制 的 CORBA和 web 

技术与 SNMP的结合 ，阐述 了具有 自适应能力和具 有 

自治能 力 的 移 动 Agent和 Active Network技 术 在 

SNMP中的应用。并针对 日益扩大 的异构网络 ，提 出 

减 少分层管理 的层次 ，提 高最小粒度被管对象 的智 能 

化 水平 ，在传统 的网络协议上构建一个结构扁平化 主 

动 网络管理模型 。今后 ，本课题将在 以下几个方面作进 
一 步的研究工作 ：在实现和构建 SNMP—Agent通信模 

块时 ，移动 Agent与静态 Agent之问的通信机制 安全 

性 问题 的研究 基于 SNMP管理 中 Active Network技 

术、结点可编程性的实现技术研究 
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