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Abstrmct In Secur~operating system ，mechanism of Access and Control is the kernel of security policy 

realization As We know ，Identification＆ Authorizationisthe base and precondit~n．Itis absolutely nee— 

essafily in many kinds of seCUF~OS evaluation home and aborad[‘～】_This paper will describe the theory 

bases and realization of the mechanism in detail and expand it to the network 
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1 背景 2 依据和实现基础 

操作系统是计算机资源 的直接管理者 ，操作系统 

的安全是整个计算机 系统安全的基础 。一般地说 ，安全 

操作系统指的是使用指定的安全 特性+控制对信息的 

存取 ，使得只有适当授权 的用户或代表他们工作的进 

程才有读、写、建立或删除信息的存取权 ．由这个基本 

的 目标得 出六项基本需求，分别是 ：安全策略 ，即必须 

有一个显式和 良好定义的安全策略得 有 系统 实施 ； 

作标记 ，即存取控制标签必须对应于对象 ；标识 ，即每 

个主体都必须于以标识 ；审计 ，即审计信息必须有选择 

地保持并加以保护 ，使得影响安全 的活动可被跟踪到 

应付责任的当事人；保证 ，即计算机采统必须含有 可以 

被独立地评 价的硬／软件机制 +保证需求的实施 ；连续 

保护 ．即实现这些基本需求的可信 任机制 自身必须被 

保护 ，避免薯改和非授权改变。 

根据 美国国防部可信计 算机 系统 评价准则 (TC— 

SEC，橘 皮书)，B2级以上的操作系统中 ，要求对所有的 

主体(如用户，进程等 )和对 象(如文件，IPC客体等 )采 

取 强制 存取控制机翩 (MAC)。具体来说 ，就是对 系统 

内的所有主体 ，客体都附上许可标签或敏感性标 签，用 

于约束和控制 它们的行 为，或以它们 为操作对象的行 

为 

标识与 鉴别机制正是作标记 和标识的前提 和基 

础 这一机制首先负责管理用户的安全级标签 ，包括刨 

建 ，修改、删 除等 ，在用户登录系统 时通过一系列的安 

全性检 查保 证用户适当安全级的使用，并通过用户将 

安全级标签 传递到进程 ，为强制存 取控制机制的 实施 

做好丁前期准备 。 

· 1 20 · 

根据 Bell—LaPadula“ 安全模 型的要求 ，安全操作 

系统中的每一一个客体都拥有一反映其信息安全性的安 

全级别和敏感性标签 ，每一个 主体都拥有一标 明其对 

信息的访问程度的许可标签 。分别定义如下 ： 

鲁奎蛆 刑 系统用来保护该信息的程度 。 

敏感r『主标器 客体 的安全级别 的外在表示 ，系统 

利用此敏癌性标签来决定一进程是否拥有对此客体的 

访 问权 限 

谇 可级刑 当前进 程(主体 )的安全级别 ．用来陡 

定此进程对信息的访问程度，故也将之称为进程的安 

全级别。 

谇可标签 当前进 程的安全级别 的外在表示 +系 

统利用一进程的安全级别来决定此进程是否拥有对要 

访问的信息的相应权 限。 

通过标识与鉴别机 制以及强存取控制机制 ，我们 

可以实现多级 安全策略 t即可 以建立 多个不 同安全级 

别(类别 ，范畴)的分类信息，系统可 控制用户只能访 

问那些允许他访问的信息。安全级等级是分类的，而在 
一 个分类中，又可以建立不同的范畴 ，每一个级别分类 

加上适当的范畴(classifications+categories／构成一个 

安全标签氇l别是线性可 比较的概念值 ，它的大小对安 

全级之间的比较是决定性的 。范畴则代表一个集舍 ，它 

表示在某一级别 中所拥有的不同身份 。范畴之间的 比 

较 只有包含关系。所 以，安全级之 间的关系包括三种 ： 

相等、分配 、无关湘 等是指两安全级 的级别相等且范 

畴相等。当两安全级 的级另 一个大于等于另一个t并且 

其范畴集台包含另一个的范 畴集舍 时．称前一安全级 

支配后一安全级 。其余情况称两种 安全级无关 。 

如果这标签是赋予客体的 ，就称之为敏感性标签 ， 
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表 明此客体 受保护的程 度 ；而 如果此标签是 赋予主体 

的，就 称之为许可标 签 (cLearance LabeL)．其 中标签 的 

类别部分用来告诉系统用户(主体)访问信息的可信级 

别以及 用户的可信程度 ．而范畴部分是系统用来决定 

该用户是否属于信息对应的范畴。 

敏感性标签 和许可标签在组成上是相同的．只是 
一 十相对于客体而言 ．另～r十相对于主体而言 。因此我 

们常常将之统称为安全标签或安全级别。 

根据上 面的定义，可 以采取不同的强 制性安全策 

略 。以 cLAss(s)、CLASS(o)表 示主体与客体的安全 

级 t用>一表示安全级支配关系，=表示安全级的相等 

关系，考察以下三种策略 

策略1：(1)ifCLASS(S)> =CLASS(o 
then Read(S，0)or Execute(S，0) 

(2)if CLASS(o )> =CLASS(S) 

then W r[te(S O)or Append(S，O )： 

该 策略 与 BeLl Lapadu La模型 的简单安全特 性及 

*一特性要求一致 ，但它违背了“不向 上破坏”的准则 

策略2：(1)ifCLASS(S)> =CLASS(o) 
the n Read(S，O)or Execute(S，O)： 

(2)if CLASS(S)= CLASS(o ) 

then W rite(S．O){ 

(3)lf CLASS(o)> =CLASS(S) 
then Append(S，O )； 

该策略 解决了“不 向上破坏 问题 ，但 留下了隐信 

遭 r例 如高安全级 用户可 以开启或关闭某一高安全级 

文件的写许可权 ．而低安 全级进程可通过 多次添加尝 

试获得关 于该文件写许可权的信息 虽然可 采用“盲 

目添加 {总是返回成功 )方法，但这是不合理 的 ．因而 

也是不可取 的 

策略5：(1)if CLASSfS)> =CLASS(o) 
then Read(S，0)or Execute(S，O){ 

(2)if CLASS(S)一 CLASS(O) 

then W rite(S，o)or Append(S．O )} 

该策略 比 Bell Lapadula模型的要求严格 ．同时避 

免了策略 1、2中的弊端 ，是鞍为合理的策略 

5 标识与鉴别的实现 

标识与鉴别的实现分为建立标识与鉴别文档 安 

全级管理 鉴别过 程．下面分别介绍 

5．1 建立标识与 鉴别文档 

为了维 持系统中的标识与鉴别信 息，对不同的对 

象将采取不 同的方式 耐用户而言 ，系统将为所有用户 

建立安全文 挡．每 个用户在文挡中拥有 一项，以记录格 

式存在。以 GNU C为例，记录结构可 表示如下： 

tyl er unsigned in[uid—t； 
tyt：,edef unsigned in[1evel t 

typedeI unsigned in[audit—t； 

strue[Identification—and—Arthorization{ 

char rnam [32]； 
uid—t useruid； 

level- ’user—levelset—poin cer； 

audit—t userauditmaskTa5g] 

其 中 llsernalIte是 用户名；llseI'uIid是 用户 Id号；user— 

Leve Lset—pointer指针指 向用户的安全级集舍空 间。它 

记录该用户的安全级 范围．同时标明用户的缺省安全 

级 ；useraud[tmask是用户审计事件掩码 。 

安全文档库 二进制文件形式 存在 ．包括库 文件 

和索引文件 及单独的以用户名为文件名的安全级 别 

文 件。所有这些安全 信息文件的 自身安 全级都是高 度 

受保护的，处于系境中除了特权用户外不可随意更改、 

替换 的安全级 区域 内，这样他们 自身的安全就得到 了 

保证 ，而 他们的维护由系统中特定的管理员来负责 ，其 

中将使用有关 的特权命令。 

文 件 的 安 全 级 信 息保 存 在 文 件 的 索 引 节 点 

([node)中。由于文件 在任何 时候只 拥有唯 一的安 全 

级 ．所以只需在 [node结构 中扩 充一项 指示当前该 文 

件 的安全级即可。同理 ．只有系统中特权用户才能修 改 

文件的安全级 

设 备虽然在安全操作系统 中也祝 为文件。但与 一 

般文件不同的是 ．设备是公共资源，将被众多不同的用 

户使用．所 以应具有一十安全级集合 。以表征在一定 安 

全级范围内访 问者才有权使用。而普通文件都所属 于 

唯一的用户 ．无论是系统用户或者一般用户 ．他们只具 

有该用户创建该文件时的安全级 所 以，为设备也专 门 

建立安全文档 ，作为一项存储在设备档案中。访问者 的 

安垒级只有被设备最 高安垒级支配 ，井且支配设备最 

低安全级时 ．访问才被允许 。 

进程、消息队列、信号量集合和共享存储压等动 态 

的对象 ，安全级 在这些对象产生时 由其刨建者直接 加 

入他们相应的数据结构中 ．保存在内存中。 

5 2 安全级管理 

3 2．1 用户和进程 的安 垒蛀 用户的安全级是 

系统管理员在 创建用户时设置 。在用户的生存周期 内， 

可 以添加、删除、修改其安全级范 围以及缺 省安全级 ， 

以反映该用户的安全级别的变动 。用户可具有多十 安 

全级 ，以不同安全级登录系统的用户将能读 、写不同 的 

文件 ，使用不同的设备 。 

进程的安全级是在用户登录后创建进程时确定 ， 

这个安全级在其代表用户的安全级范 围内，在进程的 

生存周期内不 可以改变 

3 2．2 系统设备的安 垒蛀 为每个系统设备也 

建立安全文档 ，说 明它的安全属性 它同用户安全级 一 

洋是一十范围，并且可以更改 

3 2．3 用户制建客 体的安奎蛀 用户创建 客体 

的安全级具有 唯一 性 ，它的确定和赋值 ，是根据客体 的 

类型按 以下组 织规则进行的。 
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a文件 、特别文 件(设 备)、有名管 道的安 全级 文 

件、有名管道的安全级为创建该客体进程的安全级 ，且 

客体的安全级必须等于其父 目录 的安全级 ，睐非其 父 

是一个将被多种安全级主体访问的多级 目录 。 

b 目录的安全级 每个 目录同普通文件一样 在它 

们的生存周期内具有一个安全级 ，所不同的是 目录 的 

结构颈满 足兼容性 也就是说 ，一个进 程创建 个 目 

录 ．目录 的安全级即为刨建其进程的安全级 ，且 目录的 

安全级颓太于或等于其父 目录 的安全级 

为了使系统能够正常进行 ，当多个拥有不同安全 

级 的进程将访 问同 一个 目录时 ，我们设置此 目录 为多 

级 目录 在多级 目录下 ，进程不仅可 以创建等于该 目录 

安全级的文件 ．还可以刨建高于该 目录安全级 的文件。 

对于多级 目录 ，它使用户H能看 到低于或等于其进 程 

安全级的 目录项 ，以防止隐通道 

C进程、消息队列、信号量集台和共享存储 区 这 

组类型的 客体不具有文件系统表示 利用相关的系统 

调用创建 客体时 ，客体 的安全级 为创建其进程的安全 

缀 。 

5 5 鉴别过程 

鉴别机制用于保证 只有合法用户才能存取系统中 

的资源 用户在创建伊蛤 由用户管理 员指定其拥有 的 

许可性标签 ，在其生存周期阃可以修改，并在取消用 户 

时删除 用户登录系统时 ，在一般的非安全系统 的用户 

管理和登 录的基础上 ，不仅检查用户的登录名和口夸 

赋予用 户唯一标识用户号 (uid)、组号(gid)，还检查用 

户的安全级 ．赋予用户进程安全级和其他安全特性。具 

体流 程 图如 图 1 

I用户名，用户口令检查 

<  

< 囊 )三 
取出同户的审计掩码，站台系统的固定审计持码- 
运算得到用户丰攻登录审计掩玛，置^登录进程 

l设用户的登录安垒级为当前进程的安全级 
● 

l根据用户角色设置用户的特权集 I 

图 1 

用户登录时 ，选择输入安全级。标识与鉴别机制检 

查该安全级是否在安全文档中定义的该用户安生级范 

臣之内 若是 ，则认可 ，否则拒 绝该牧登录 若用户没有 
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选择安全级 ，系统从该用户的 安全文挡中取 出其缺 省 

安全级作为 本皮登录安全级 对于本欢输 入的合法 安 

全圾 ，系统将设为该用户下一次登录的缺省安全级。 

当标识与鉴别机制确认用户 的登录名口夸和安全 

级 后 -便允许用户登录。登录后 ，用 户本次使用的 安全 

级将作 为许可标签置入用户进程 ，并在这次登录过程 

中保持不变 ，以约束用 户的行为。系统审计模块 ，将根 

据 用户 自身 拥有的审计掩码 和系统的审计掩码 ，经过 
一 定的计算形成用户进程的 审计掩码 ．设置相应 的审 

计特性 以对设用户本次登录 的一定行为进行 审计 除 

此之外 ，用户普录安全级还必须在其登录设备允许的 

安垒级范围内 通过设备安全模块的检查后 ．用户登录 

安全皱将被设 为该设备的工作安全级。特权管理模块 

也将在这里 为用 户设置一定 的特权 ，如果用 户是 某 

管理 角色 ．他将具有某些超越其他安全检查的特 权，若 

用户只是普通用户，它的特权将设为最小 这样用 户就 

不可能超越 他拥有安全属性进行不允许的操作了 

4 扩展 

在本地操作系统上实现的标识与鉴别机制还可 

扩展到 网络服务 例如 Telnet服 务，Ftp服务等 。我们 

将对为刚络 用户设置的安全文档进行扩充 ，增加对用 

户登录 资格 、用户远程登录设备、登录源主机、登录 娠 

IP地址 、网络服务使用端 口等 网络特性 的控制 ，对用 

户身份进行全面标识。这样就可 以确保 登录系统的用 

户来 自一 台合法主机 ．并以合法安全级使用合法服务 

结论 标识与鉴别是安全操作系统的重要组成部 

分 是 实现所有安全机制的基础与前提 标识与鉴别机 

制 及安全标签的使用 ，使得用户只能在一定安全级 

别范围的许可内进行操作 同时结合了其他存取控制 

机制 -使安全策略在安全操作系统中得到精确的实现 
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