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一 类数字混沌系统的有限精度实现 
Implementation of a Class 0f Digital Chaotic Systems with Finite Precision 
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Abstract This paper presents a method to implement digital chaotic systems with finite precision via 

composing LFSR sequences The period and correlation are studied under different order of LFSR An 

application of in[ormation security is an example for this approach 
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1 引言 

混沌现象作为一种类随机现 象在20世 纪60年代首 

先被气象学家 Lorenz发现 ．此后用非线性差分方程 

映射产生 的混沌数字序列在物理学 、密码学 以及信 息 

安全等领域 的应用都有大量报导 ．混砘的应用研究 已 

受到 广大学者的重视 。混沌 由于对 初始条件的极端敏 

感性而具有高度 的随机性 ．可作 为产生密钥流的伪随 

机序列发生器 ．优点是统计性能好 、实现简 单且码源丰 

富。理想的混沌 系统其状态是无限不重复的 ．但作工程 

实现时 ．计算机或数字 电路 的有限字长效应恶化了序 

列的吾项性能 ．如 文[2]指出的短周期行为难 避免 。 

文[33认 为计算精度、所采用的机器甚至语言类型都可 

能影响有限精度混砘系统的最终结果 ．精度越高 ．开销 

越大 ·因此有限精度混砘系统的数字实现研 究具有其 

重要意义 Gernak_u 采用可 编程组 台电路对 混沌映射 

的系统变量或参数随机扰动来增大周期 ．周红嘲等人 

提 出用 m 序列的扰 动来实现 有限精度混沌系统 ．并指 

出混 沌序列所需要达到舶周期越 大．则 m序列的阶散 

也越 大；扰动下的自相关函数周期蜂在 m序列的周期 

的整数倍的 位置 出现 ．到 底是 多少倍 ，目前还 未见报 

导。因此 ．加扰后 的混沌序列的周期 和 m序 列的周期 

的精 确关 系式不好确 定 本文采用台成线性反馈移位 

寄存器 (LFSR)码序列来实现有限精度 Logistic映射 

数字混沌序列 ．并分析了其 自相关性能 ．以及所需选到 

的数 字混沌 序列 周期与 LFSR码 序列周期的 精确关 

系·从而 为 LFsR级 数的选择提供了依据 ，最后给出了 

在信 息安垒上的应用。 

2 数字混沌序列的有限宇长效应 

莸们采用如下 L。g t1c映射来产生混沌序列 

州一，(L)一1--2 ∈C-1，13 (1) 

将式(1)产生的实值混砘序列变换成 GF(2)域中的二 

进制序列 ： 

d 一 (sgn(z )+ 1)／2 一 0．1．2．⋯ ．Ⅳ 一 1 (21 

其中 sgn()是符号函数 ，N为序列周期 

文 [6]证明了 Logistic映射的测度嫡 为1．从而它 

产生 的二进制 序列 为 Bernoulli序列 ．其 自相关函 

数为 占函数 当混沌系统的实现精度 <∞时 ．即在有 

限字长条件下 ．产生的二进制数字混 沌序列会 出现短 

周期行为 ．其 自相关函数会出现等间隔 的旁峰。我们在 

8位精度条件下 ．韧值为0 735时．对 Logistic混沌映射 

进 行 了 仿 真 ．得 到 的 二 进 制 数 字 混 沌 序 列 为 

101000101100011011101101 001001O1001⋯⋯ ．可见迭 

代不九使出现了周期。图1和圈2分别是在8位精度和1 6 

位精度条件下的二进制混沌序列的 自相关 函数值 ，从 

图中可看出 自相关 函数不再为 函数 ．而 出现 了周期 

峰 ·实现精度越高 ．周期峰韵间隔越大 ．而峰值减小．这 

说 明在有限精度 条件下实现数字混沌暮统 ．序列 的性 

质会与其理论结果有很大的差距 。现在我们把混沌序 

列 的实现精度提高到32位．得到的数字混沌序列舶 自 

相关函敬值如图3所示 ．可以看出随着混沌序列实现精 

度的提高 ，其自相关性能越来越接近理论结果 。 

5 有限精度实现数宇混沌系统的方法 

由第2节的分析可知 ．提高精度 ．可 以改 善混沌序 

列的性能 ．精度越高 ．序列的相关性和安垒性越接近于 

理想序列 ．但同时也加大了电路 的硬件复杂度和成本 。 

在有限 的精度条件下 ．为 了使输出的二进制 混沌序列 

自相关性能接近于理论 结果．在这一节提 出了解 央有 

限精度实现数字 混沌序列的方法 。图3是有限精度数字 
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混沌 系统实现的框图，Mo是 I．FSR的韧卷 M ( 。 ． 

m ．⋯ ． o )．n为 LF'SR 的级 数，m．为 LFSR 的最大 

周 期输 出．即 m序列 ．L为混砘系统 的实现精度 ． I为 

其韧始值 ．有限精度实现条件下的混沌系统经过式(2) 

的二进 制化处理 ．得 到的数字混沌序 列 西 和 ．作异 

或运算 ．从而输出二进制序列 k， 

图4 有限精度数字混沌系统的 LFSR台成实现结构 

4 仿真结果 

我们取 L一8．n=4．采用的 m 序列的特 征多项式 

为 P-( )=I+ +一 ．得到的数字混沌序列的 自相关 

函数值如图5所示，与图I比较 ．可以看 出在同样的精度 

下 ．自相关函数的旁峰之间的距离增 大．这 说明经过低 

阶 LFSR码序列合成处理的数字混吨序列的 自相关性 

有了一定程度的改善 ．这种方法可 以增大有限精度实 

现混沌序列的周期。现在我们增大 LFSR的级数 ．取 n 

霉 

蜘  

相 差『一1响 
目 5 ／．--8． 

5 在信息安全上的应用 

罩 
皿  

=7．采 用的 m 序列的特征多 项式为 ( )=I+ + 

z ．得到的数字混沌序 列的 自相关 函数值如 图6所示 ． 

与 图5比较 ．可以看 出在同洋的精度下 ，LFSR的级数 

越大 自相关函数的旁峰间隔越 大，且旁峰戚小。设 

为 m序列 的周期， 为混沌序列 的周期 ．则周 期峰出 

现的位置在 c ( 丁 ．T )( (·)表 示最小公 倍 )，这 

说明经 LFSR码序 列台成处理 的数字 混炖序列 的周 

期能够确定下来 ．即为 (，|丁 ，T )。我们知道 丁 = 

2‘一】，为 了最大限度地增大混沌序列的周期，选择 的 

LFSR的级 数就要 满足 nT 和 互 紊。我们取 L= 

16+n—IO，采用的 rn序列的特 征多项式为 ( )=1+ 

+一。．得到的 数字 混沌序列 的 自相关函数如图 7所 

示 ，与图2、图3比较 ．可 以看出在I6位精度下 ．经 LFSR 

码序列合成处理的数字混沌序列 的自相关性 能有 了很 

大改善 ，其 自相关性能可以达到与32位精度实现 混沌 

序列差不 多的程度 。 

8 I 
f 
目。 

采用本文提出的 LFSR合成实现有限精 度数字混 

沌系统的方法 ，得到的二进制混沌序 列可作 为加密 信 

息的密钥流生成器 ，对照图“下面是该 密钥流 生成器 

的描述 。 

输 入 ：参数 ；一个 n级最大长 LFSR，一个混沌模型。 
密钥 ：混沌 系统 的模 型参数和初 始值 z。，LFSR 
的韧态 o。 

对 t一1，2．⋯．完成下列步骤 ： 

- 64 · 

(1)移位 LFSR(记状态变换为 )：巩 一 (巩一】)； 
(2)计算 ，一 0 ． 

输 出：序列 {k i≥1} 

该 密钥流生成器的特 点是实现 简单{由于实现精 

度不 要求很高 ．所以成本较低 ；序列周 期可以通过 LF- 

SR级数的选取得到很好的控制 ．从而可根据信息的长 

度来产生需要周期长度的密钥流序列 ；混沌系统的内 

在随机性使得密钥流序 列具有棍强 的安全性 }由于密 

钥流序列是由混沌序列和 LFSR码序列在 GF(2)域上 

作加法得到的 因此均 匀性好 。图8是在】6位精度 LF- 
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SR的级数为11时所 生成的混沌密钶流 序列 的 检验 

结果 ．从图中可看 出．随着序列长度 N的增加 + 值减 

小，且对于任意长度的序列 ，均有 r≤弼 。s(1)(查表可 

得取显 著水平 5 ．自由度 为1对 r的 临界值 为 

3 841)，因此该密钶流序列通过 检验 ，这说 明序列 

的均匀性很好 。总之 ．该混沌密钶流 序列满足安全性方 

面的要求 +可作为流密码序列来使用。 

图8 密钶流序列的 检验(L一1 6，n一11) 

结柬语 本文通过 LFSR的合成处理来实现有限 

精度的混沌系统 ，克服了效字混沌序列的短周期行为 ． 

使其相关性能接近于理论比例。我们的结论是经 LF- 

SR舍成 处理的混沌序列的周期为混沌序 列和 LFSR 

码序列周期的最小公倍效 +虽然有限精度效字 混沌序 

列的周期不好确定 ，但可 以选择 nT 为素效的 LFSR 

的级数 n来尽可能增大输出序列的周期．或较大级效 

的 LFSR来选到 同拌的效果 ，经过 以上计 算机仿 真说 

明了本文所提 出方法的有救性 ．从而为混饨动 力学的 

实际应用提供了一种可行 的途径 。 
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S】(E(A5))一 0 Z，S2(E(̂ I))一 0 2 

S2(E(H3))一 0 3tS2(E(̂  ))一 0 4· 

S2(E (̂ ‘))一 0 5tS2(E(̂ 5))一 0 6。 

由上述结 果可得 ： 

S1(E(AI))一 S】(E(A ))一 S (E (A，))一 I(E 

(̂ ))一 S】(E(As)) 

S2(E (A ))< S2(E(A ))< S 2(E (̂  ))<  ：(E 

(̂ ．))<  2(E(̂ 5)) 

显然此时应选择 目标 A 。这种 情况对应于实际奂 

策中的同时考虑“赞成票”和 反对票 且倾向于“乐观 ” 

选择 的情 况。 

c)当 ， 2取如 下值时 ： (E(A ))一“ iS (E 

(A))一1一 。别有 ： 

L(E (̂ 】))一 0．2，S1(E (̂  ))一 0 3，S】(E (̂ 】))一 

D．4．S L(E( ．))一0．5，S】(E(̂ ))一0 6。由上述结果 

可得 ： 

】(E(̂ 1))<  I(E (̂  ))<  l(E (̂ a))<  】(E 

(̂ ‘))< SI(E(As)) 

显然此时应选择 目标 ^5．这种情况对应于实际决 

策中的仅考虑 赞成票 ”的情况 。 

由匕i上讨论可见 ，由于决策时考虑的重点不同．以 

及选择 目标的策略不同坝0对于同一十 目标集 ·可能有 

多十不同的决策结果 ．采用我 们提 出的计分函效和加 

权计分函数 ，可以得到 符合实际情况的决 策结果。这为 

多 目标模糊决策提供了一十十分有用的方法 。 
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