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入侵检测研究综述 
A Survey 0f Intrusion Detection 

刘 勇 茅 兵 谢俊元 

(南京大学计算机科学与技术系 南京210093) 

Abstract Intrusion Detection(ID)is one of the important technologies of computer system security and 

has been widely studied recently because the traditional security technologies such as ACtAudit and En— 

cryption cant’meet with the security demands of contemporary computer system In this paper the 

studies on Intrusion Detection arc introduced broadly including the definitions，classifications and impor— 

rant techniques． 
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1 引言 

随着计算机和 网络技术在社会生活各方面应用的 

普及和 深入发展 ，计算机系统安生已成为计算机 科学 

当前的研究热点之 一 传统的计算机 系统安全研究包 

括设计一 定的安全策略 、建立支持该策略的形式化安 

生模型 ，然后湎 过身份认证 、访问控制 审计等技术使 

安全模 型在计算机系统 中得 实现t使之成 为针对各 

种系统 入侵的防御屏障 然而近年来 随着系统入侵行 

为的程 度和规模加大 ．安生模型理论 自身的 局限 以及 

实现中存在的漏洞被逐渐 暴露 出来。由形式化 的安全 

模型和传统的安全技术所 构成 的被动防御 体系．已不 

足以保证计算机系统 的安生 

入 侵检 测作为一种主 动防御技术 ．弥补了传统安 

生技术的不足 。当今 的入侵检测 系统可 以对 计算机主 

机和网络进行实时监控 ．分析发现可疑事件。一旦入侵 

行 为被检测出来．系统就舍采取相应的措施(如通知管 

理 员，切断网络连接等 )．从而及时消除即将对 系统安 

全产生的危害 。入侵检测作为系统安全技术的重要组 

成部分 ．日益受到各国政府和学者的重视 ．而我国这方 

面的研究工作还相对较少 ．特别是对国外 已有的研究 

成果没有一十 系统 的考察。本文对国外近年来入侵检 

测技术的研究状况及其成果进行总结与分析 ．并展望 

了未来入侵检测的发展趋势。 

HeBdy等人提 出的3-2]：入侵 ．是任 何企图破 坏资源的 

完整性 、保密性 和可用性的行为集合。对于入侵检测 
一 种定义认 为它是一种试 图通过 观察行 为、安全 日志 

或审计数据来检测针对计 算机或网络入侵 的技术，这 

种检测通过手工或专家系统软件对 日志或其它网络信 

息进行分析来完成 0]。而更广义的说法是 ：识别企图侵 

入系统非法获得访 问权限行为的过 程 。 

入侵检测的依据是系统中的异常行 为，入侵检测 

技术要发挥作用存在一个前提 ：假定任 何 种入侵都 

会引起 系统运行 的异常 但 由于系统异常不一定是由 

于入侵行 为引起 的，就会使检测系统产生误报。同时 ， 

也有一些 入侵行为并未被 检测系统察觉 ，也会发生漏 

报 。为了衡量入侵检测 避免上述两种情况的 能力t人 

们提出了两十重要指标，它们分别是正确辜和覆盖率。 
， 正确率 一检测出的真正入侵行为／检测出的所 

有入侵行为 

- 覆盖率 一检测出的真正入侵行为／系统中发生 

的所有入侵行为 

同时具有较高正确率和覆盖率的入侵检测技术是 

研究者们追求的目标，但实际上很难做到。为了提高检 

测的覆盖率 ，检测系统要变得更加警觉，将更多的可疑 

行为判断为入侵行为 ．而这样做 叉降低 了检测的正确 

率 显然．单纯改变报警阐值无法真正获得可靠、高效 

的入侵检 测系统。 

2 入侵检测概述 s 

入 侵的 定义有 多种 ．一 种’流 行 的 定义是 由 R 一 

入侵检测的研究成果 

入侵检测的相关研究工作 已进行了近 二十年 早 
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期的研究工作 由J．Anderson等人展开 ．但并未形成 规 

模 1985年，D Denning和 0akland提出第一个实时入 

侵检测专家系统模型“]．以及实时的、基于统计 量分析 

和用 户行为轮廓 (Profile)的入侵检测 技术 该模型 是 

入侵检测研 究领域的 一块里程碑 ，此后大量的入侵 检 

测系统模型开 始出现 ．其 中很多都是基于 Denning的 

统计量分析理论。进 入90年代 以来 ．随着 P Porras和 

R．Kemmerer基于状态转换分析的入侵检测技术‘j 的 

提出和完善 ．根据已知攻击模型进行入侵检测 的方 法 

成为该领域研究的另一热 与此 同时 ．大型系统中原 

用于评价系统性能和明确责任的大量审计数据开始被 

作为入侵检 测的数据来源 ，达 在很大程度上提高 了检 

测力度 使入侵检测技术真正具有 了实用价值 。 

对于 目前 已有 入侵检测的分类有多种方法 ．一种 

比较公认的方法是根据检测所 基于的原则不 同．将 入 

侵检测划分 为异常检测和误用检测 。 

5 1 异常检测 

异常检测又称 为基于行为的入侵检测．这类检 测 

方法的 原则是：任何 与已知正常行 为(包 括用 户和 系 

统)不符合的行为都是入侵行为 异常检测系统在准 备 

阶段通过一定时间的学习为用户正常情 况下的行为建 

立行为 轮廓(Profile~，在使用 阶段系统一方面通过 比 

较用户当前行 为与原先行为轮廓 的偏差来检测入侵 ． 
一

方面继续根据用户的正常行为来修 正行为轮廓 同 

样 ．异常检测 系统也可为整个计 算机系统建立 正常行 

为轮廓 ，如可根据整个系统单位 时间内的资源 消耗 情 

况来检测 DoS攻击。这种检测方法的优 点在于可以发 

现未出现过 的入侵行为 ．另外 由于能为单个用户建 立 

行为轮廓 ．系统可以进行有针对性 的检测 

早期 的异常检测系统将用 户登录时间、登 录失败 

次数、资源访问频度等一些特征量作为随机变量．并通 

过统计模型计算出这些随机变量的新观 察值落在 一定 

区间内的概率。常用的统计模型有 ：均值 和标准差模 型 

(Mean and Standard De viation Mode1)、多 元 模 型 

(Multivariate Mode[1、状 态 转换 矩 阵模 型 (Markov 

Process Mode1)、时 间序 列模型 (Time Series Mode1) 

等 ]。也有系统直接根据管理员的经验指定一个阐值 ． 

一 段时间内某特征量的现察值超出该闻值 郎认为有入 

侵发生 。基于统计量分析的入 侵检测技术具有高可 移 

植性而且容易实现 ．但 由于检测的正确率极低 ．极少被 

单独使用 。 

随着入侵检测研究的深入 ．人 们发现基于单个用 

户行为轮廓的入侵检j曼f存在一些缺点 ，如 ：1)当用户合 

法地改变行为时(如使用新的应用程序 )系坑会误认为 

入侵发 生；2)入侵者可通过对 正常行为轮廓缓慢的偏 

离使系统透渐适应；3)对于新用户 ．系统的学习阶段何 

时结束不易确定 ．同时在该 阶段难以对用户进 行正常 

的检测 这些 同题仅括为单个用 户建立行为轮廓是无 

法解决 的 ．因此后来的异常检测研究重点逐渐移到了 

如何观察 和描述 整个系统的正常行为轮廓上。使用有 

限的特 征量来描述整个系统 的正常行为是困难 的 ．而 

通过大量测试 来生成系统 的正常行为 轮廓就更 加困 

难。由于 已知大部分的入侵 都是通 过利用系统程序缺 

陷来完成 的，因此 比较现实的办法是建立 系统中重要 

服务程序 和安全相关程序 的行为轮廓 ．通过这 些程序 

的当前行 为来考 察系统的安全状态。C Ko等人 在分 

布式环境 中使用规范语言来描述安全相关程序 的行为 

轮廓 ．通过对 UNIX系统 中1S4"suid超级用 户程序进 

行 安 全 规 范 分 析 来 监 控 整 个 系 统 的 安 全状 态‘1]。 

A．Ko．goresow和 S Hofmeyr通过对 操作系统 产生的 

系统调用 记录进行分析 ．归纳 出系统中重要服 务程序 

(如 ftp、sendma[[等)的正常系统调 用序列 ．作为 系统 

的正常行为轮廓 ]，随后 H．Debar和 A．Wespi等人进 

一 步分析了系统调用序 列的定长模式抽取 与变长模式 

抽取两种方法 ，井给 出抽取算法 叫 

基于 系统调用序列模 式抽 取的异常 检测实现 简 

单 ．但它的缺点也很突出：1)由于大型服务 程序执行路 

线复杂 ．抽取的模式库无法准确概 括程序所有 的正常 

系统调用序 列；2)由于丢弃 了没有 构成模 型的系统调 

用序列信息 ．检测结果具 有较大偶然性 。该 技术的一个 

改进是基于状态转换图的入侵检测模 型 STGIDM．该 

模型保留了不能形成模式的系统调用序列以及模式是 

否来源于 同一次抽样及是否相邻的信息 ．并 引入状 态 

转换图来表示正常状态下的程序执行路线 

5 2 误用检测 

误用 检测(Mtsuse De tection)又棣为基于 知识 的 

入侵检测 ．这类检测方法 的原则是 ：任何与 已知入侵模 

型符合 的行为都是入侵行为 。它要求 首先对 已知 的各 

种入侵行 为建立签名．然后将当前 的用 户行为 和系统 

状态与数据库 中的签名进行匹配 。这种检测方法的特 

点是检测 正确率高而覆盖率偏低 另外它还有一个最 

大的弱点 即只能发现已知入侵行为 。但是理论上的局 

限性并未 影响误用检测的实际应用价值 ．由于实际情 

况中大部分 入侵者使用 的都是 已知攻 击方法 r该技术 

还是可 以有技抵御大部分攻 击行 为。同时要特别指 出 

的是，误用检测的正确率要明显高于异常检测 ．这些原 

因使误用检测仍然引起了很多研究者的兴趣 。 

早期 的误用检测系统是一个专家 系统 ．构成入侵 

威胁的审计记录会触发相应规则。这些规则可 以识别 

出危及 系统安全的单个审计事件 ，也可分析 出构成一 

个入侵过程的简单审计事件序列。IDES_】 、NADIR 

和 WS,S~“ 系坑中 都使用 了这种技术 。基 于规则 的误 
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用检测缺点在于 ：1)入侵检测建立在对 系统审计纪录 

的逐个匹配上 ．效率太低 。2)规则库的刨建和更新需要 

富有经验 的专家手工进行 针对这些 问题 ．Porras和 

Kemmerer设计了 一个误用检测工 具STAT ]。该工具 

使用状态转换分析技术 ，不再是通过规则 逐个匹配审 

计纪录 ．而是根据成功入侵行为所必需的关键步骤(如 

创建具有特 定访问权限的文件、发特定邮 件给超级 用 

户等 )进行推理。后来 Ilgun在 UNIx上实现了一个原 

型系统 USTATlI ．该原型系统使用 j-SunOS4 1．1的 

C2一BSM 产生的审计数据 这种检 测方 法最主要的优 

点在于匹配 的不是单个 审计记录．从而获 得了审计记 

录格式独立性 ．同时建立新的入侵签名也较容易。 

如何获取和彤式化地表示知识是误用检测研究 的 

重点之一．也是基于规则的专家系统面临的最大困难 。 

为了解决这一同题^们提 出 r一些新的入侵签 名表示 

方法 在 Garvey和 Lunt提 出的基 于模 型 的误 用检 

测 I“中．系统 根据入侵过程的审计记录 建立抽象的高 

层模型．管理员通过建立入侵模型来描述入侵过程 ．入 

侵模型到审计纪录序列的转换由系统 完成 。这 在报大 

程度上减轻了管理员的负担 ．方便了入侵过程的描述 

J Ko[odner等人提 出的基于案例 的误 用检测 适台 

无法将知识分解为规则 的场合 ．它只使用 原先 的案例 

记录来完成对入侵行为的检测。由于不需 要根据 一类 

问题总结出通用的模型以适合所有该 类问题 ，使用该 

技术的入侵检测系统可 自动获取新知识而无需专家手 

工干 预 

将神经网络技术应用于误用检测是近年来的研究 

热点之 。J Bonffacio等人通 过使用 MLP神 经 网络 

进 一步 什析 网络数据包与入侵签名匹配 的结果 ．得到 

了较高 的 正确 率 R Lippmann和 R Cunningham 通 

过将关键字匹配和神经 网络结台到同一入侵检测系统 

中．使原系统性 能有 了明显改进 。由于神经 网络具 

有 自组织、自适应、自学 习的能力，可 以根 容易将新的 

系统入侵知识融台到原有 系统中 ．使 系统 具有 较好 的 

适应性 。神经网络应用于入侵检测的娘点在于 ：1)网络 

拓扑结构需反复戈量的训练才能确定 ；2)阀值 的原则 

对检测的结果 有很 大影响 }3)入侵者可 在系统学习期 

间逐渐改变行为特征 ，使入侵行为变得合法 

除了上述一些主要 的入侵检测技术 以外t根多入 

侵检测系坑或系统原型还采用了其他领域的一些成熟 

技 术，如 S Kumar和 E Spafford在 误 用 检 测 系统 

进行横式匹配时使用了 CPA(Colored Pet ri Automa— 

tion)_j tIBM 公司在 RTID系统中使用数据挖掘技术 

处理分析大量的报警信息。 随着这些技术在入侵检 

测领域 中应用的逐步成熟．入侵检删系统 的性能将有 

根大提高。 
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4 入侵检测的发展趋势 

从 目前 国外入侵 检测领域的发展 趋势来看 ．今后 

入侵检测的研究工作将侧重在以下几个方面 ： 
· 太 规 模分 市式 的 入侵 柽 剃 系统 收 殪 异拘 系统 之 

问的协作和数据共 事。髓着分布式技 术和 网络技术 的 

发 展．分布式或网络环境 下的入侵检测将成为未来研 

究 的热点 ．其 中由于异构 系统闻有相互配台与数据共 

享 的要求．建立与具 体审计数据结构 无关的入侵描述 

成为当前重 要的研究课题 

·入侵捡测 系统的自身保护 目前入侵检测面临 的 

最 大挑战就是 自身 的安全性 ．一旦系统 中的入侵检测 

部分被入侵者控制 ．整个 系统的安全防线将面『瞄崩溃 

的危险。如何 防止入侵者 对入侵检测系统功能的削弱 

乃至破坏的研究将在报长时间内持续下去。 

·凡慢捡洲与其它安 全技术的结台。目前 ．信息安 

全受到前所未有的挑战 ．单一 的安全技术根难保证 系 

统 的真正安全 与其它安 全技术的结合也将成为入侵 

硷测技术的趋势之一一．如 具有人工智能特性的 自适应 

访 问控制技 术、多重身份认证技术等 。 
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取相应的易抽取特 征作 为探测依据 ．来降低算法的计 

算复杂性。虢们 的实验 表明 ．该算法 是完全有效 可行 

的 ．虽然跳过 大量的帧 ，却保持有较高的查全率。另外 ． 

使用不 同编码类型帧中含有的不同特点的原始特征信 

息 ，同样获得 了较高 的正确率。具有约为其它压缩域 上 

振蒯算法2 5～5．2倍的振 删速 度是本算法 的重要特 

色。 

算法 中采用宏块类型作 为 P帧 、B帧的特征。实验 

表明对于 P帧 、B帧．该特征对于探测渐变镜头过渡类 

型的效果 不好 ．但对 于切 变这种最常用 的镜头过渡类 

型具有根好 的探测 效果 。新闻类视频 素材 中的镜头过 

渡方式主要是切变 类型．因此该算法适 合于象新闻这 

样 以切 变 镜 头 过 渡 类 型 为 主 的视 频 节 目。我 们 对 

CCTV 新闻联播 的统计数据表明仍存在 3 一5 渐变 

类型的镜头过渡方 式。寻找对渐变类型 镜头过渡方式 

的快速高效探测算法 是我们未来对系统优化所要解决 

的一个新的挑战性课题， 

参 考 文 献 

I Zhang H J．Kankanhalb A ．Smoliat S W  Automatic pani- 

tioning of full-motion video blultimedia Sys r【Is．1，93．1： 

l0～2B 

2 Shrahraray B Scene change detection ⋯ d ontent basod 

sampling video In Proc ．of the SPIE．vol 2419．1995 

3 Za h R．M iller J．Mai K A Feature based algorithm f0r 

detecting and classifying production effects．M ulti~ ida 

Systems．1999．7 l 19～ 128 

4 Meng J·Juan Y．Chang S F．Scene cha nge detection in a 

M PEG com pressed video sequence In Prc．c of the SPIE． 

vo1．2419．1g95 

5 Shen K ·Deip J A fast algorithm f video parsing using 

M PEG ~ornpressed sequences In：Pro~ of the IEEE lnfl 

Conf-on Im age Processing l995 

6 Yeo B L．Liu B Rapid ~cene analysis on compressed 

video．IEEE transaction on circuits and svgtefns船  de0 

technology．199S．5(6)(Tra力s t10咕 Be st Paper Award) 

7 Kobla V．DeM enthon D．D∞ n n  SpeciaI effect Lr 

detection using Video Trads a comparison with existing 

techniques In Proc of SPIE conf on Storage and Re- 

trieval for Image and Video Databases VII，Jan．1999 

8 王伟强·高文．一种 MPEG-2液的索引{翼型厦萁应用．投软 

件学报 ．己录用 

· 45， 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

